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Inhaltsangabe

Workflow-Management-Systeme (WfMS) werden zunehmend zur Modellierung und Aus-
fihrung umfangreicher Geschéftsprozesse eingesetzt. Da die Ausflhrung der Prozesse
durch viele unterschiedliche Benutzer erfolgt, entsteht die Notwendigkeit komplexer Sicher-
heitsanforderungen, auch Authorization Constraints genannt.

In heutigen WfMS werden an Benutzer Berechtigungen vergeben, die zur Ausfiihrung ein-
zelner Aktivitaten eines Prozesses berechtigen. Authorization Constraints ermdglichen da-
gegen den Einsatz komplexerer Berechtigungen. Bekannte Beispiele sind Separation of
Duty (SoD) und Binding of Duty (BoD). Wahrend SoD die Ausfiihrung zweier oder mehrerer
Aktivitdten durch unterschiedliche Benutzer fordert, missen diese bei BoD durch densel-
ben Benutzer ausgefiihrt werden.

Diese Arbeit beschaftigt sich mit dem Einsatz von Authorization Constraints in WfMS und
geht dabei insbesondere auf deren Durchsetzung und Validierung ein. Ziel der Durchset-
zung ist zu gewahrleisten, dass alle Authorization Constraints zur Modellierzeit und zur
Laufzeit des Prozesses eingehalten werden. Die Validierung hat zum Ziel, Widerspriiche
zwischen Authorization Constraints zu finden. AuBerdem beschéftigt sich die Validierung
mit der Frage, ob die Ausfiihrung aller Aktivitaten eines Prozesses, bei gleichzeitiger Durch-
setzung aller Authorization Constraints, mdglich ist.

Zunachst werden hierzu die in WIMS relevanten Authorization Constraints vorgestellt und
kategorisiert. Um die Durchsetzung und Validierung der unterschiedlichen Authorization
Constraints auf eine einheitliche Weise zu erméglichen, wird ein Modell namens MOnK
eingefihrt. MONK ermdglicht die einheitliche Modellierung der unterschiedlichen Authori-
zation Constraints. Die Durchsetzung und Validierung wird dann auf Basis sogenannter
MenK-Constraints vorgenommen. Dabei ist zu beachten, dass unterschiedliche Arten von
Authorization Constraints existieren, deren Durchsetzung und Validierung teilweise zur Mo-
dellierzeit, teilweise aber auch erst zur Laufzeit des Prozesses mdglich ist. Daher werden in
dieser Arbeit Vorgehensweisen vorgestellt, um MOnK-Constraints sowohl zur Modellierzeit,
als auch zur Laufzeit eines Prozesses durchsetzen und validieren zu kénnen.

Exemplarisch wurden die Modellierung der Authorization Constraints durch MOnK-Con-
straints, sowie die zur Modellierzeit durchfuhrbaren Teile der Durchsetzung und Validierung
implementiert.
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Einleitung und Grundlagen fur
Authorization Constraints






1 Einleitung

1.1 Motivation

Der Einsatz von Workflow-Management-Systemen zur Modellierung und Ausfihrung von
Geschéftsprozessen hat in den letzten Jahren einen wichtigen Stellenwert in vielen Or-
ganisationen, wie z.B. Unternehmen oder Behérden, eingenommen. Neben der Modellie-
rung von Prozessen ermdglicht ein Workflow-Management-System auch die Erzeugung
und Ausflihrung von Instanzen der modellierten Prozesse. Dabei werden die elementaren
Aktivitaten des Prozesses durch unterschiedliche Benutzer ausgefihrt. Das Ziel ist hierbei
eine mdglichst optimale und konfliktfreie Ausflihrung der modellierten Geschaftsprozesse.

Dabei sollen Workflow-Management-Systeme eine sichere Ausflihrung der Prozesse ge-
wahrleisten. Die Kompromittierung eines Prozesses durch, beabsichtigte oder unbeabsich-
tigte, Fehler soll ausgeschlossen werden. Heutige Workflow-Management-Systeme unter-
stltzen eine sichere Ausflihrung der Prozesse nur unzureichend. So ist die Vergabe ein-
facher Berechtigungen zur Ausfiihrung der Aktivitdten mdglich, jedoch fehlt die Mdglichkeit
zur Umsetzung komplexerer Sicherheitsanforderungen.

Gerade in groBen Organisationen mit umfangreichen Prozessen und vielen Mitarbeitern
besteht der Wunsch zur Umsetzung weitergehender Sicherheitsanforderungen. Derartige
bekannte Sicherheitsanforderungen sind beispielsweise, dass bestimmte Aktivititen von
unterschiedlichen Benutzern (Separation of Duty) oder von demselben Benutzer (Binding
of Duty) ausgefiihrt werden miissen. Ein weiteres Beispiel flrr eine komplexe Sicherheitsan-
forderung ist, dass kritische Berechtigungen nur an eine bestimmte Anzahl von Mitarbeitern
vergeben werden dirfen. Viele Berechtigungen sind dabei von Ereignissen und Kontextin-
formationen abhangig, die erst wahrend der Ausfihrung einer Prozessinstanz stattfinden

bzw. vorliegen.

Derartige Sicherheitsanforderungen sind mit herkdmmlichen Verfahren zur Berechtigungs-
vergabe nicht umsetzbar, so dass der Einsatz zusétzlicher Konzepte notwendig wird. Ein
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solches Konzept zur Umsetzung komplexer Sicherheitsanforderungen sind Authorization
Constraints.

Mit dem Einsatz von Authorization Constraints ergeben sich jedoch weitere Fragestellun-
gen. So stellen Authorization Constraints, verglichen mit den herkdmmlichen Verfahren zur
Berechtigungsvergabe, komplexe Gebilde dar, deren Einhaltung durch das Workflow-Ma-
nagement-System gewahrleistet werden muss. Auf Grund dieser Komplexitat ist es not-
wendig, dass dem Constraintmodellierer eine einfache Handhabung der Authorization Con-
straints erméglicht wird.

Trotzdem kann nicht ausgeschlossen werden, dass widerspriichliche Authorization Con-
straints formuliert werden, oder dass diese eine erfolgreiche Ausflihrung des Prozesses
unmdglich machen. Aus diesen Griinden ist es notwendig, die formulierten Authorization
Constraints verschiedenen Priifungen zu unterziehen. Das Ziel dieser Uberpriifungen ist
die Feststellung der Widerspruchsfreiheit der Authorization Constraints und damit die Er-
moglichung einer konfliktfreien Ausfihrung des Prozesses.

Diese Arbeit beschéaftigt sich mit dem Einsatz und der Umsetzung von Authorization Con-
straints in Workflow-Management-Systemen. Dabei wird insbesondere auf die Formulie-
rung, Validierung und Durchsetzung der Authorization Constraints eingegangen.

1.2 Ziel dieser Arbeit

Ziel dieser Arbeit ist die Umsetzung komplexer Sicherheitsanforderungen in Workflow-Ma-

nagement-Systemen in Form von Authorization Constraints.

Hierflr sind zunachst die fir Workflow-Management-Systeme relevanten Authorization
Constraints zu identifizieren und gemaf ihrer Gemeinsamkeiten und Unterschiede zu ka-
tegorisieren.

Ziel ist anschlieBend der Entwurf eines Konzeptes zur Umsetzung der relevanten Autho-
rization Constraints in Workflow-Management-Systemen. Hierbei muss zunachst die Ein-
haltung der in einem Prozess formulierten Authorization Constraints gewahrleistet werden.
Um eine konfliktfreie Ausflihrung eines Prozesses zu ermdglichen, ist auBerdem eine Vali-
dierung der Authorization Constraints notwendig. Ziel dieser Validierung ist es, die Entste-
hung von Konflikten zu verhindern oder diese zumindest frihzeitig zu erkennen. Sowohl
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die Durchsetzung als auch die Validierung sind dabei, je nach Art der Authorization Con-
straints, zur Modellierzeit und zur Laufzeit des Prozesses vorzunehmen. Da Authorization
Constraints komplexe Gebilde darstellen, sollen darliber hinaus die Constraintmodellierer
bei deren Einsatz unterstiitzt werden.

SchlieBlich sollen die erarbeiteten Konzepte prototypisch implementiert und an Beispiel-
szenarien demonstriert und getestet werden.

1.3 Wissenschaftlicher Beitrag dieser Arbeit

Im Hinblick auf die Durchsetzung, Validierung und einfache Handhabung von Authorization
Constraints, wurde im Rahmen dieser Arbeit ein Modell namens MOnK zur Modellierung
von Authorization Constraints erarbeitet. Dabei setzt MONK eine rollenbasierte Berechti-
gungsvergabe voraus. Besonderen Wert wurde darauf gelegt, dass eine einheitliche Mo-
dellierung vieler unterschiedlicher Authorization Constraints méglich ist. MOnK ermdglicht
sowohl die statische, als auch die dynamische Einschrankung von Berechtigungen. Somit
lassen sich mit MOnK alle in Workflow-Management-Systemen relevanten Authorization
Constraints einheitlich auf sogenannte MOnK-Constraints abbilden.

Far die in Workflow-Management-Systemen wichtigsten Authorization Constraints wurden
auBerdem Templates flir MOnK erarbeitet. Durch diese Templates wird die Modellierung
der Authorization Constraints fir den Constraintmodellierer deutlich vereinfacht. Die Tem-
plates stellen Regeln dar, nach denen bekannte Authorization Constraints auf MOnK-Con-
straints abgebildet werden. Der Einsatz solcher Template-unterstitzter Authorization Con-
straints gestaltet sich somit flir den Constraintmodellierer besonders einfach, da keine ma-
nuelle Abbildung des gewiinschten Authorization Constraints auf MOnK-Constraints vorge-
nommen werden muss.

Durch die Abbildung der Authorization Constraints auf MOnK-Constraints, wird deren
Durchsetzung und Validierung auf eine einheitliche Weise méglich. Es wurde ein Konzept
erarbeitet, das die zuverlassige Durchsetzung und Einhaltung der MOnK-Constraints ge-
wahrleistet. Ein besonderes Augenmerk liegt dabei auf der Unterscheidung zwischen zur
Modellierzeit und zur Laufzeit durchsetzbaren MOnK-Constraints. Um Konflikte durch Aut-
horization Constraints zu entdecken, wurden auBerdem Betrachtungen zur Validierung der
MenK-Constraints angestellt. Dabei ist die Frage, ob eine Menge von MEOnK-Constraints
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widerspruchsfrei ist, NP-vollstindig. Aus diesem Grund wurden einfache Priifungen be-
trachtet, mit denen zur Modellierzeit bereits ein gro3er Teil der Konflikte in einer Menge von
MonK-Constraints effizient gefunden werden kann. Weitere Betrachtungen zur Validierung
der MOnK-Constraints zur Laufzeit haben zum Ziel, potentielle Konflikte méglichst friihzei-
tig zu erkennen und so eine konfliktfreie Ausfiihrung des Prozesses zu erméglichen.

1.4 Gliederung dieser Arbeit

Die vorliegende Arbeit gliedert sich in zwei Hauptteile, Teil | und Teil II.

Teil I: Einleitung und Grundlagen fiir Authorization Constraints

Teil | fuhrt in Kapitel 2 grundlegende Begrifflichkeiten zu Workflow-Management-Systemen
ein. Dabei wird zunachst in Kapitel 2.1 auf die Modellierung und Ausfihrung von Prozes-
sen, sowie auf Sicherheitsaspekte und -anforderungen in diesen Systemen eingegangen.
Kapitel 2.2 erldutert anschlieBend Role-Based Access Control als Grundlage fiir die Ver-
gabe von Berechtigungen an Benutzer. Zum Abschluss von Teil | wird in Kapitel 3 zunachst
Allgemeines zu Authorization Constraints erldutert (Kapitel 3.1), bevor schlie3lich verschie-
dene Authorization Constraints vorgestellt (Kapitel 3.3 — 3.6) und kategorisiert (Kapitel 3.7)
werden.

Teil Il: Formulierung, Durchsetzung und Validierung von Authorization Constraints

In Teil Il wird die Formulierung, Durchsetzung und Validierung von Authorization Constraints
thematisiert. Hierzu werden in Kapitel 4 Voraussetzungen und Annahmen fUr die weiteren
Betrachtungen formuliert. Kapitel 5 fiihrt mit MOnK ein Modell zur einheitlichen Modellie-
rung der verschiedenartigen Authorization Constraints ein. Hierzu wird in Kapitel 5.2 die
allgemeine Funktionsweise von MOnK vorgestellt. AnschlieBend werden in Kapitel 5.3 die
in Workflow-Management-Systemen relevanten Authorization Constraints auf MOnK-Con-
straints abgebildet.

Auf Basis dieser einheitlichen Modellierung der Authorization Constraints mit MOnK, wird
in Kapitel 6 deren Durchsetzung zur Modellierzeit (Kapitel 6.1) und zur Laufzeit (Kapi-
tel 6.2, 6.3) des Prozesses betrachtet. Kapitel 7 beschéftigt sich mit der Validierung der
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MenK-Constraints. Dabei wird sowohl auf die Validierung einzelner MOnK-Constraints (Ka-
pitel 7.2), als auch auf die MOnK-Constraint-lbergreifende Validierung (Kapitel 7.3) ein-
gegangen. Auch bei der Validierung der MOnK-Constraints wird bei den Betrachtungen
zwischen der Modellierzeit (Kapitel 7.4) und der Laufzeit (Kapitel 7.5) des Prozesses un-
terschieden. Details zu den im Rahmen dieser Arbeit vorgenommenen Implementierungen
werden anschlieBend in Kapitel 8 betrachtet. Eine Zusammenfassung (Kapitel 9) und ein

Ausblick (Kapitel 10) schlieBen Teil Il ab.






2 Grundlagen

Im Folgenden werden die Grundlagen fiir Authorization Constraints in Workflow-Man-
agement-Systemen (WfMS) vorgestellt. Hierzu wird zunachst auf die Funktionsweise von
WIMS eingegangen und grundlegende Begrifflichkeiten eingefiihrt. Dabei wird insbesonde-
re auf die Modellierung und Ausfiihrung von Prozessen, sowie auf Sicherheitsanforderun-
gen im Zusammenhang mit der Ausflhrung eingegangen. AnschlieBend wird Role-Based
Access Control (RBAC), ein rollenbasiertes Modell zur Berechtigungsvergabe und Zugriffs-
kontrolle, vorgestellt. RBAC wird im weiteren Verlauf dieser Arbeit eine zentrale Rolle spie-
len, da dieses Modell zur Vergabe von Berechtigungen an Benutzer dienen wird.

2.1 Workflow-Management-Systeme (WfMS)

Workflow-Management-Systeme (WfMS) dienen der Modellierung und Ausfiihrung von
Geschaftsprozessen in Organisationen, wie z.B. Unternehmen oder Behdrden. Ein Ge-
schaftsprozess (kurz: Prozess) beschreibt dabei eine Folge von Aktivitaten, die schritt-

weise ausgefiihrt werden, um in der Gesamtheit ein Ergebnis zu erzielen.

2.1.1 Modellierung von Prozessen

Zur Prozessmodellierung missen zun&chst die einzelnen Aktivitdten des Prozesses iden-
tifiziert und anschlieBend in die richtige Ausfiihrungsreihenfolge gebracht werden. Die Ak-
tivitaten stellen dabei elementare Teilaufgaben des Prozesses dar, deren weitere Unter-
gliederung nicht mdglich, oder im jeweiligen Kontext nicht sinnvoll ist. Diese Aktivitaten
mussen Ublicherweise in einer bestimmten Reihenfolge abgearbeitet werden. Diese Rei-
henfolge wird durch den Kontrollfluss beschrieben, der somit auch die Abhangigkeiten
zwischen den Aktivitdten beschreibt.



2 Grundlagen

Fir die grafische Modellierung solcher Prozesse bieten sich daher gerichtete Graphen an,
wobei Knoten Aktivitaten darstellen und gerichtete Kanten den Kontrollfluss beschreiben.
Abb. 2.1 zeigt einen einfachen Prozess mit zwei Aktivitaten, die mittels einer gerichteten
Kante verbunden sind. Der Kontrollfluss besagt, dass ,Aktivitat 1 vor ,Aktivitat 2 ausge-

fahrt werden muss.

Aktivitat 1

v

Aktivitat 2

Abb. 2.1: Zwei mittels einer gerichteten Kante verbundene Aktivitaten.

Da die einzelnen Aktivitaten durch Mitarbeiter der Organisation ausgefihrt werden mis-
sen, ist zusétzlich eine entsprechende Zuweisung der Mitarbeiter an Aktivitaten notwendig.
Diese Zuweisung geschieht tblicherweise auf Basis des Organisationsmodells der Organi-
sation. Dieses Organisationsmodell bildet den strukturellen, meist hierarchischen, Aufbau
einer Organisation ab. Das Ziel des Organisationsmodells ist es, Mitarbeiter geman ihrer
Verantwortlichkeiten, Qualifikationen und Tatigkeiten auf eine sinnvolle Weise zu gruppie-
ren. Diese Gruppierung findet in sogenannte Organisationseinheiten statt, die dann wie-
derum durch das Organisationsmodell in Beziehung zueinander gesetzt werden.

Im weiteren Verlauf dieser Arbeit wird an Stelle von Mitarbeitern von Benutzern gespro-
chen, da insbesondere diejenigen Mitarbeiter von Interesse sind, die gleichzeitig Benutzer
des betrachteten WfMS sind.

In den einzelnen Aktivitdten werden Ublicherweise Daten verarbeitet, so dass ein Prozess
auBerdem durch einen Datenfluss erweitert wird. Dieser beschreibt die Ein- und Aus-
gangsdaten der einzelnen Aktivitdten und inwiefern die Ausgangsdaten einer friiheren Ak-
tivitdt mit den Eingangsdaten spéaterer Aktivitdten zusammenhéngen.

Bei der Prozessmodellierung entsteht somit ein sogenanntes Prozessschema, das im
Kern aus Aktivitdten, Kontrollfluss, Datenfluss und Mitarbeiterzuordnungen besteht. Der
Zeitraum der Prozessmodellierung wird im weiteren Verlauf dieser Arbeit als Modellierzeit
bezeichnet. Dieser Begriff weist ausdricklich darauf hin, dass bestimmte Vorgénge vor der

10
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Ausflihrung des Prozesses stattfinden. Diese Ausflihrung von Prozessen wird im Folgen-
den betrachtet.

2.1.2 Ausfiuhrung von Prozessen

Nachdem ein Prozess modelliert wurde, und entsprechend ein Prozessschema vorliegt,
ermdoglichen WfMS eine computergestiitzte Ausflihrung der Prozesse. Von einem Prozess-
schema kénnen hierbei mehrere Prozessinstanzen erzeugt und ausgefiihrt werden. Diese
Ausfiihrung mehrerer Prozessinstanzen kann zeitgleich erfolgen. Es ist dann die Aufgabe
des WIMS sicher zu stellen, dass die einzelnen Aktivitdten einer Prozessinstanz in der
richtigen Reihenfolge durch entsprechend berechtigte Benutzer ausgefihrt werden.

Befindet sich eine Prozessinstanz in der Ausfiihrung, so wird der Zeitraum vom Start bis
zur Beendigung der Instanz als Ausfiihrungszeit oder Laufzeit bezeichnet. Ist im weiteren
Verlauf dieser Arbeit vereinfachend von der Ausfiihrung eines Prozesses die Rede, so ist
damit stets die Ausfihrung einer Prozessinstanz gemeint. Die entsprechenden Erlauterun-
gen beziehen sich dann auf alle potentiellen Instanzen des Prozesses.

Jeder Prozessinstanz ist auBerdem ein Status (auch Prozessstatus) zugeordnet. Dieser
hélt alle zum jeweils aktuellen Zeitpunkt relevanten Informationen. Hierzu gehdéren insbe-
sondere Informationen Uber den aktuellen Zustand der einzelnen Aktivitaten der Prozessin-
stanz, sowie weitere Informationen, beispielsweise Uber vorliegende Daten. Alle im bisheri-
gen Verlauf der Ausfihrung einer Prozessinstanz angefallenen Informationen (z.B. welche
Aktivitat durch welchen Benutzer ausgefihrt wurde, oder Informationen Uber verarbeitete
Daten) werden dagegen als Ausfiihrungshistorie der Prozessinstanz bezeichnet. Alle in
Prozessstatus und Ausflihrungshistorie gespeicherten Informationen werden gemeinsam
auch als Kontext der Prozessinstanz bezeichnet.

Zur Ausflihrungszeit eines Prozesses verwaltet das WIMS Arbeitslisten fir die einzelnen
Benutzer. Eine solche Arbeitsliste enthalt alle Aktivitaten, die zu dem jeweiligen Zeitpunkt
durch den jeweiligen Benutzer ausgefiihrt werden kénnen. Der Benutzer kann dann einen
der Eintrage der Arbeitsliste auswahlen und somit die entsprechende Aktivitat ausfihren.
Die entsprechenden Arbeitslisteneintrage werden dann durch das WfMS aus den Arbeits-
listen aller anderen potentiellen Benutzer ausgetragen, so dass diese nicht dieselbe Aktivi-
tat ausfiihren kénnen.

11



2 Grundlagen

2.1.3 Sicherheit in WIMS

Ganz allgemein werden unter Sicherheitsanforderungen solche Anforderungen an ein
System verstanden, die als Voraussetzung dafir dienen, dass das System als sicher gilt.
Im Rahmen dieser Arbeit werden Sicherheitsanforderungen in WfMS betrachtet, die die
sichere Ausfiihrung der Prozesse zum Ziel haben. Ein Prozess wird dabei sicher ausge-
fihrt, wenn die einzelnen Aktivitdten eines Prozesses nur durch entsprechend berechtigte
Benutzer ausgefihrt werden. Diese Sicherheitsanforderungen sind eng mit dem jeweiligen
Prozess und dem vorliegenden Organisationsmodell verbunden. Dabei werden sowohl Si-
cherheitsanforderungen betrachtet die einzelne Aktivitdten betreffen, als auch solche die
sich auf mehr als eine Aktivitdt beziehen. Diese Sicherheitsanforderungen werden in ei-
ner Sicherheitsrichtlinie beschrieben, deren Einhaltung vom WfMS gewahrleistet werden

muss.

Die Sicherheitsrichtlinie resultiert dann in einer Berechtigungsvergabe, bei der auf Basis
der Prozessbeschreibung und des Organisationsmodells Berechtigungen an die Benutzer
vergeben werden. Das WfMS muss dann vor der Ausfihrung einer Aktivitat durch einen
Benutzer sicherstellen, dass dies durch die Sicherheitsrichtlinie erlaubt wird. Dies geschieht
durch Uberpriifung der an die Benutzer vergebenen Berechtigungen.

Heutige WIMS beschrénken sich auf Sicherheitsanforderungen, die sich auf einzelne Ak-
tivitdten beziehen, also auf die Fragestellung, ob Benutzer zur Ausfihrung einzelner Ak-
tivitdten berechtigt sind. Diese Berechtigungen fir die einzelnen Aktivitdten werden dabei
zur Modellierzeit an einzelne Benutzer vergeben und sind dann zur Ausfuhrungszeit des
Prozesses nicht mehr &nderbar.

Darlber hinaus ist jedoch auch die Umsetzung komplexerer Sicherheitsanforderungen,
durch die eine differenziertere Berechtigungsvergabe an die Benutzer ermdglicht wird,
wiinschenswert. Diese komplexen Sicherheitsanforderungen werden mit Hilfe von Autho-
rization Constraints formuliert und beziehen sich in der Regel auf einen gréBeren Kon-
text, beispielsweise auf mehrere Aktivitaten. Derartige Authorization Constraints schranken
dann wahlweise die zur Modellierzeit vergebbaren Berechtigungen ein oder ermdglichen
die Modifikation der vergebenen Berechtigungen zur Ausflihrungszeit des Prozesses.

Authorization Constraints und deren Umsetzung in WfMS stehen nach den folgenden Be-
trachtungen zu Role-Based Access Control im Fokus dieser Arbeit.
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2.2 Role-Based Access Control (RBAC)

Sicherheitsrichtlinien in Organisationen driicken Berechtigungen Ublicherweise mit Hilfe
von Rollen aus und binden Berechtigungen nicht direkt an einzelne Benutzer [2]. Role-
Based Access Control (RBAC; dt. Rollenbasierte Zugriffskontrolle) [13] ist eine weit ver-
breitete Méglichkeit, derartige Sicherheitsrichtlinien systematisch zu modellieren und zu
erzwingen. Die Zugriffskontrolle geschieht dann auf Basis von Rollen und nicht auf Basis
einzelner Benutzer. Die Entscheidung ob ein Benutzer bestimmte Berechtigungen besitzt,
basiert somit auf der Frage, ob dieser einer bestimmten Rolle angehért.

Wir betrachten zunachst einfaches RBAC. Dieses legt den Grundstein fir die Vergabe von
Berechtigungen mittels Rollen und fuhrt alle grundlegenden, und fir RBAC unverzichtba-
ren, Konzepte ein.

2.2.1 Einfaches RBAC

Im Rahmen dieser Arbeit werden unter Einfachem RBAC [13] die grundlegenden Kon-
zepte von RBAC verstanden. RBAC macht dabei Gebrauch von fiinf Mengen, namentlich
.Benutzer’, ,Rollen”, ,Berechtigungen®, ,Objekte” und ,Operationen®. Diese Mengen wer-
den durch RBAC in Beziehung zueinander gesetzt und erméglichen so die Modellierung
von Sicherheitsrichtlinien.

In diesem RBAC-Grundkonzept werden zunachst Benutzer passenden Rollen zugeordnet.
Diese Zuordnung von Benutzern zu Rollen geschieht unter Beriicksichtigung der Verant-
wortlichkeiten und Qualifikationen der Benutzer [2, 5, 6]. Die Rollen reprasentieren dabei
Berufs- oder Tatigkeitsbeschreibungen innerhalb der Organisation und entsprechen somit
entweder Organisationseinheiten oder bestimmten Vorgéangen. RBAC orientiert sich somit
eng an der vorliegenden Organisationsstruktur. Damit sind mit Rollen implizit auch gewisse
Semantiken und Erwartungshaltungen verbunden.

Darauf aufbauend werden den Rollen solche Berechtigungen zugeordnet, die zur Erfullung
der durch die Rolle beschriebenen Tatigkeit erforderlich sind. Eine Berechtigung gibt dabei
jeweils an, welche Operationen auf welchen Objekten erlaubt sind. Dieser Zusammenhang
wird in Abb. 2.2 veranschaulicht. Die genaue Form dieser Operationen und Objekte ist
dabei vom jeweiligen Einsatzbereich des RBAC-Modells abhangig.
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Benutzer @ Rolle @ Berechtigung—<>— Objekt

1 * *
* *
*
Session Operation

Abb. 2.2: Zusammenwirken der Grundkonzepte bei Einfachem RBAC mit Sessions.

Benutzerzuordnung und Berechtigungszuordnung

RBAC teilt somit die Vergabe von Berechtigungen an Benutzer in zwei logisch getrennte
Teile: das Zuordnen von Benutzern zu Rollen (User Assignment (UA); dt. Benutzerzuord-
nung bzw. Benutzer-Rollen-Zuordnung) und das Zuordnen von Berechtigungen zu Rol-
len (Permission Assignment (PA); dt. Berechtigungszuordnung) [30]. Diese Zuordnungen
werden von einem Sicherheitsadministrator vorgenommen. Dabei kann ein Benutzer meh-
reren Rollen zugeordnet sein und eine Rolle kann mehreren Benutzern zugeordnet sein.
Dasselbe gilt fiir die Kardinalitdten zwischen den Rollen und den Berechtigungen. RBAC
beschreibt damit sowohl eine n : m-Beziehung zwischen Benutzern und Rollen, als auch
eine n : m-Beziehung zwischen Rollen und Berechtigungen [13, 35]. Dieser Zusammen-
hang wird in Abb. 2.2 verdeutlicht.

Im Zusammenhang mit WfMS kann das Zuordnen von Rollen zu Aktivitdten als Berechti-
gungszuordnung angesehen werden. Wird eine Rolle einer Aktivitat zugeordnet, so erhal-
ten alle der Rolle zugeordneten Benutzer die Berechtigung zur Ausflhrung der entspre-
chenden Aktivitat [7]. Diese Zuordnung zwischen Aktivitdten und Rollen wird im weiteren
Verlauf dieser Arbeit als Aktivitaten-Rollen-Zuordnung bezeichnet. Benutzer kénnen folg-
lich alle Aktivitaten ausfihren, denen eine Rolle zugeordnet ist, deren Mitglied sie sind.

Abb. 2.3a zeigt einen Prozess mit drei Aktivitdten A, B und C. Abb. 2.3b verdeutlicht den
Zusammenhang zwischen Aktivitdten, Rollen und Benutzern in Form eines Berechtigungs-
graphen nach [1]. So erhalt der griine Benutzer tber Rolle r; Zugriff auf die Aktivititen A
und B, wahrend der blaue Benutzer Uber Rolle r, die Berechtigung fiir Aktivitat B erhalt.
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Der braune Benutzer erhélt Gber Rolle o die Berechtigung fiir Aktivitat B und Gber Rolle r3
die Berechtigung flr Aktivitat C.

Aktivitaten Rollen Benutzer

>

A

H
-

v
B B () Q
A 4
v
C c ) 2
(a) Prozess bestehend aus den Aktivitadten (b) Berechtigungsgraph nach [1].

A, B und C.

Abb. 2.3: Prozess und zugehdriger Berechtigungsgraph mit Rollen und Benutzern.

2.2.2 RBAC Sessions

RBAC macht zusétzlich Gebrauch von einem Session-Konzept, wobei jedem Benutzer
mehrere Sessions zugeordnet sein kénnen, eine Session jedoch genau einem Benutzer
zugeordnet ist [13]. Eine Session halt Informationen Gber alle Rollen, die der jeweilige Be-
nutzer innerhalb des Zeitraums der Glltigkeit dieser Session aktiviert hat. Abb. 2.2 zeigt
diesen Zusammenhang zwischen Benutzern, Rollen und Sessions.

Es ist also durchaus mdglich, dass ein Benutzer mehrere Rollen gleichzeitig annimmt und
damit aktiviert hat. Dieser Vorgang wird auch als Rollenaktivierung bezeichnet. Diese
Menge der aktivierten Rollen ist eine Teilmenge aller dem Benutzer zugeordneten Rollen.
Ist eine Rolle aktiviert, so bedeutet dies, dass der Benutzer (iber die der Rolle zugeordne-
ten Berechtigungen verfligt. Betrachtet man alle zu einem Benutzer gehérenden Sessions
und die darin enthaltenen aktivierten Rollen, so kann ermittelt werden, Uber welche Be-
rechtigungen der Benutzer zu diesem Zeitpunkt verfigt.

Im Zusammenhang mit Sessions kommt dabei zwangslaufig die Frage zu den Giiltigkeits-
zeitrAumen der Sessions auf. In der in diesem Kapitel zitierten Fachliteratur werden hierzu
jedoch keine Vorschlage diskutiert. Im Rahmen dieser Arbeit werden die Gultigkeitszeitrau-
me der Sessions daher mit der Ausflihrungszeit der jeweiligen zugehdrigen Prozessinstanz
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synchronisiert. Da RBAC in dieser Arbeit ausschlieBlich im Zusammenhang mit Prozessab-
l&ufen eingesetzt wird, ist dies ein naheliegender Ansatz. Das bedeutet, dass pro Prozess-
instanz und Benutzer eine Session instanziert wird. Die innerhalb einer Prozessinstanz
aktivierten Rollen eines Benutzers werden dann in der entsprechenden Session vermerkt.
Bei Beendigung der jeweiligen Prozessinstanz verlieren die zugehérigen Sessions ihre Gil-
tigkeit.

Aktiviert der braune Benutzer in Abb. 2.3b die Rolle r3, so wird diese Rolle in einer Ses-
sion vermerkt. Diese Session ist wiederum dem aktivierenden Benutzer zugeordnet und
bezieht sich auf die entsprechende Prozessinstanz (Abb. 2.4a). Durch Aktivierung der Rol-
le ro ist der Benutzer dann zur Ausfiihrung von Aktivitédt B berechtigt. Wird zusétzlich die
Rolle r3 von demselben Benutzer aktiviert, so wird auch diese in der Session vermerkt und
der Benutzer ist zusatzlich zur Ausfihrung von Aktivitat C berechtigt (Abb. 2.4b). Die Ses-
sion verliert ihre Giiltigkeit bei Beendigung der Prozessinstanz, also nach Ausfiihrung der
Aktivitat C.

(a) Session mit aktivierter Rolle r». (b) Session nach zuséatzlicher Aktivierung
der Rolle r3.

Abb. 2.4: Session des braunen Benutzers nach Aktivierung der Rolle ro bzw. rs.
Das beschriebene RBAC-Grundmodell mit Sessions kann durch weitere Konzepte erweitert
werden, um die Ausdrucksmachtigkeit zu erhéhen und den Modellierungs- und Administra-

tionsaufwand zu verringern. Dabei ist die Hierarchisierung der Rollen die wichtigste und
am meisten Verwendung findende Erweiterung.

2.2.3 Hierarchisches RBAC

Hierarchisches RBAC erweitert das einfache RBAC-Modell dahingehend, dass die Rollen
in hierarchischen Beziehungen zueinander stehen kénnen. Dies ermdglicht die Strukturie-
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rung von Rollen und die Abbildung von Verantwortlichkeiten und Autoritaten der Organi-
sation [13]. Im Rahmen dieser Arbeit werden wir uns auf baumartige Rollenhierarchien
(RH) beschrénken, da Baumstrukturen in den meisten verbreiteten Systemen die Regel
sind und auch Systemressourcen typischerweise in dieser Form visualisiert werden [12].
Abb. 2.5 veranschaulicht diese zusétzliche Beziehung zwischen Rollen.

&

* 1
Benutzer @ Rolle @ Berechtigung —<>— Objekt
1 * *
Session Operation

Abb. 2.5: Hierarchisches RBAC: Eine zuséatzliche Beziehung zwischen den Rollen.

Zusatzlich besteht zwischen den Rollen meist eine partielle Ordnung -, die die Rollen im
Sinne der Organisationsstruktur der Organisation anordnet [5]. Eine Rolle r; dominiert
dabei eine Rolle r;, falls r; > r;. r; erbt dann sdmtliche Berechtigungen von r; und wird
als méchtigere der beiden Rollen oberhalb von r; notiert. Berechtigungen werden also
stets ,bottom-up” vererbt. Gleichzeitig sind alle Benutzer der Rolle r; automatisch auch
Benutzer der Rolle r;, wodurch Benutzer-Rollen-Zuordnungen ,top-down* vererbt werden.
Da nur baumartige Rollenhierarchien betrachtet werden, ist eine Mehrfachvererbung nicht
moglich. Daher hat jede Rolle héchstens eine direkte Vorgangerrolle.

Bei der Rollenaktivierung soll ; dann Ublicherweise eine héhere Prioritat als die dominie-
rende r; erhalten, falls die Berechtigungen von r; fiir die Erledigung der entsprechenden
Aktivitat ausreichend sind. Dadurch, dass die Rolle mit den geringeren Berechtigungen ei-
ne héhere Prioritat erhéalt, wird das Least-Privilege-Prinzip durchgesetzt [6]. Das bedeu-
tet, dass stets nur die Rolle aktiviert wird, die fir die Erledigung einer Aktivitat tatséchlich
notwendig ist. Weiterreichende Berechtigungen von Ubergeordneten Rollen werden damit
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nicht an den Benutzer weitergegeben und kénnen somit auch nicht missbraucht werden.
Eine Rolle r; wird also nur dann aktiviert, wenn die Berechtigungen einer untergeordneten
Rolle r; (r; > r;) nicht zur Erledigung einer Aktivitat ausreichen.

Wir betrachten hierzu erneut die Aktivitdten und Rollenzuordnung aus Abb. 2.3b. Es wird
eine zusatzliche Rolle r, eingefihrt, die die Berechtigungen der Rollen r5 und r3 erbt
(Abb. 2.6a). Rolle r4 dominiert also die Rollen r, und r3. Wird ein Benutzer dieser neu-
en Rolle zugeordnet (Abb. 2.6b), so erhélt dieser folglich die Berechtigungen der Rollen r»
und r3 und ist damit zur Ausfiihrung der Aktivitdten B und C berechtigt. Fihrt der Benut-
zer die Aktivitat B aus, so wird nicht die ihm zugeordnete Rolle r, aktiviert. Da bereits die
Berechtigungen der Rolle r, ausreichen, wird lediglich diese untergeordnete Rolle aktiviert
und somit in der entsprechenden Session vermerkt (Abb. 2.6¢). Da somit nicht auch auto-
matisch die Rolle r3 aktiviert wird, erhélt der Benutzer nur die Berechtigungen, die fiir die
Ausflihrung der Aktivitat tatsachlich notwendig sind. Auf diese Weise kann mit Hilfe der Rol-
lenhierarchien und des Session-Konzeptes das Least-Privilege-Prinzip durchgesetzt wer-
den.

ﬁ
\/
-
(a) Rolle ry4 dominiert (b) Benutzer der Rolle r4. (c) Session des Benutzers bei Ausfiihrung
die Rollen r2 und r3. der Aktivitat B.

Abb. 2.6: Rollenvererbung und Least-Privilege-Prinzip bei Ausfiihrung der Aktivitéat B.

Durch die Mdéglichkeit der Vererbung von Berechtigungen wird der Administrationsaufwand
beim Erstellen einer Sicherheitsrichtlinie deutlich reduziert [6]. Berechtigungen die an un-
terschiedlichen Stellen gemeinsam vergeben werden sollen, lassen sich so in einer Rolle
biindeln. Diese Rolle kann dann dazu genutzt werden, um die gebiindelten Berechtigungen
an andere Rollen zu vererben.
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2.2.4 Vorteile von RBAC

Mit RBAC wird die Zugriffskontrolle deutlich vereinfacht, wodurch dies ein méachtiges Instru-
ment ist, um Kosten und potentielle Fehler zu verringern [12]. So ist in der Regel die Anzahl
der Rollen sehr viel geringer als die Anzahl der Benutzer [5]. AuBBerdem sind Organisati-
onsstrukturen, und damit die den Organisationseinheiten entsprechenden Rollen, deutlich
seltener von Anderungen betroffen als einzelne Benutzer [23]. Bei groBen Organisationen
mit vielen Benutzern wird somit der Administrationsaufwand mit Hilfe von Rollen deutlich
reduziert. Zusétzlich kann auf Veranderungen bei Benutzern schnell reagiert werden: Soll
ein Benutzer zukilinftig andere Aufgaben wahrnehmen, so miissen diesem lediglich die bis-
herigen Rollen entzogen und die neuen gewiinschten Rollen zugeordnet werden.

Gerade in Organisationen mit vielen Rollen und tiefen Hierarchien nimmt hierarchisches
RBAC einen gro3en Teil des Administrationsaufwandes ab und erméglicht eine einfache
und natlrliche Modellierung der Organisationsstruktur. Mit dem Konzept der hierarchischen
Rollen ist es auBerdem moglich, Gberlappende Berechtigungen zu gruppieren und dann an

andere Rollen weiter zu vererben.

RBAC bietet auBerdem den Vorteil Richtlinien-neutral [20] zu sein. Das bedeutet, dass mit
RBAC sehr viele unterschiedliche Sicherheitsrichtlinien modelliert und erzwungen werden
kénnen. Der Einsatz von RBAC ist damit in vielen unterschiedlichen Szenarien méglich.

Gegeniiber herkémmlichen Zugriffskontrollmodellen wie Mandatory Access Control (MAC)
[25] oder Discretionary Access Control (DAC) [24] bietet RBAC damit viele Vorteile, wo-
durch dieses Modell in vielen heutigen Systemen zum Einsatz kommt. Auch WIMS ver-
wenden RBAC als Grundgerdst fiir die Rechteverwaltung, stof3en jedoch bei komplexen
Szenarien auf die im Folgenden beschriebenen Einschréankungen.

2.2.5 Unzulanglichkeiten von RBAC

Trotz der vielen Vorteile gegeniber anderen Zugriffskontrollmechanismen ist RBAC fir
WIMS, mit denen auch komplexe Szenarien abgebildet werden sollen, nicht ausreichend.
So kdnnen mit RBAC lediglich statische Berechtigungen vergeben werden, die unabhangig
von der Ausfiihrungshistorie und anderen Kontextinformationen einzelner Prozessinstan-
zen sind. Die Umsetzung weitergehender, in WEMS gewdinschter, Sicherheitsanforderun-
gen wie Authorization Constraints ist mit RBAC daher nicht mdéglich.
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Authorization Constraints (im Rahmen dieser Arbeit kurz Constraints) haben, wie der
Name bereits andeutet, zum Ziel Berechtigungen einzuschrénken. Bei Verwendung von
RBAC ist die Zuordnung eines Benutzers zu einer Rolle daher nach [11] eine notwen-
dige, aber nicht immer auch hinreichende Bedingung, um Berechtigungen zu erlangen.
Fir die tatséchlich giiltigen Berechtigungen miissen zusétzlich zu den Benutzer-Rollen-
Zuordnungen und den aktivierten Rollen auch weiterflihrende Sicherheitsaspekte, wie Ein-
schrankungen durch Constraints, beriicksichtigt werden. Nach [29] soll mit Constraints die
sichere Ausfiihrung eines Workflows erzwungen werden kénnen.

Dieses Kapitel beleuchtet zun&chst, welche Ziele mit Constraints verfolgt werden und wie
diese umgesetzt werden. AnschlieBend folgt ein Uberblick tiber die in der Literatur am
meisten diskutierten Authorization Constraints. Diese werden jeweils an einem Fallbeispiel
erlautert. Zu den betrachteten Constraints gehéren Entailment Constraints, Separation of
Duty Constraints, Binding of Duty Constraints und Cardinality Constraints. Separation of
Duty wird wiederum in statisches und dynamisches Separation of Duty unterteilt. Das Vier-
Augen-Prinzip kann auBBerdem als wichtiger Spezialfall von Separation of Duty angesehen
werden.

3.1 Einsatz von Constraints

Neben den durch Constraints verfolgten Zielen, wird im Folgenden auch auf die Umsetzung
der Constraints eingegangen. Besondere Beachtung findet dabei das Zusammenwirken
der Constraints mit der Berechtigungsvergabe durch RBAC.
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3.1.1 Zielsetzung von Constraints

Mit Constraints soll es méglich werden, Berechtigungen auf eine dynamische, flexible und
systematische Weise einzuschrénken. Ziel ist es, auf Ereignisse in einzelnen Prozessin-
stanzen reagieren und die Berechtigungen entsprechend anpassen zu kdnnen. Berechti-
gungen sollen also nicht mehr nur instanzunabhangig vergeben und durchgesetzt werden,
sondern sich in verschiedenen Instanzen desselben Prozesses unterscheiden kdnnen.
Hierbei spielen Kontextinformationen wie Status und Ausflihrungshistorie des Prozesses
eine wichtige Rolle. Erst durch diese Informationen werden dynamische und instanzabhén-
gige Sicherheitsanforderungen formulierbar und durchsetzbar.

Es soll an dieser Stelle ausdriicklich darauf hingewiesen werden, dass Constraints nicht
nur die Einschrankung sondern auch die Ausweitung vorhandener Berechtigungen ermég-
lichen. Diese Arbeit beschrankt sich jedoch auf die Einschréankung von Berechtigungen, da
diese Anwendung in der Natur der Constraints liegt. In den meisten Féllen ist jedoch auf
eine dhnliche Weise die Ausweitung der Berechtigungen durch Constraints méglich.

3.1.2 Umsetzung von Constraints

Die Sicherheitsrichtlinien in Organisationen werden heutzutage Ublicherweise mit Hilfe von
RBAC ausgedrickt. Da dieses Konzept in allen in dieser Arbeit betrachteten Constraint-
Modellen Verwendung findet, legen wir bei den folgenden Betrachtungen stets eine Be-
rechtigungsvergabe durch RBAC zugrunde.

Um die dynamische und instanzspezifische Einschrankung von Berechtigungen zu ermég-
lichen, wird den Constraints eine héhere Prioritat als den mittels RBAC vergebenen Be-
rechtigungen zugewiesen. Soll also ermittelt werden, ob Berechtigungen fir eine bestimm-
te Operation vorliegen, so werden zunachst die mittels RBAC vergebenen Berechtigungen
daraufhin untersucht. Existieren zusatzlich Constraints die in der entsprechenden Situa-
tion Anwendung finden, so schréanken diese anschlieBend die mittels RBAC vergebenen
Berechtigungen ein. Constraints formulieren also Bedingungen, bei deren Eintreten die
RBAC-Berechtigungen Uberschrieben werden [32]. In vielen Féllen beziehen sich die in
Constraints formulierten Bedingungen auf Kontextinformationen, die erst im Verlauf der je-
weiligen Prozessinstanz bekannt werden. Daher kann oft erst zur Laufzeit des Prozesses
festgestellt werden, ob die entsprechenden Constraints eingehalten werden.

22



3.2 Fallbeispiel: Warenbestellung

In [7] werden flnf wichtige Eigenschaften eines Modells zur Spezifikation von Constraints
identifiziert. Diese werden in Kapitel 5 von enormer Bedeutung sein. Demnach sollte ein
solches Modell

e keine Doppeldeutigkeiten zulassen,

e eine groBBe Ausdrucksméchtigkeit besitzen, mit der eine Vielzahl unterschiedlicher
Constraints und Sicherheitsanforderungen formuliert werden kdnnen,

e so einfach sein, dass es von Anwendungsentwicklern und Administratoren aus be-

trieblichen Fachbereichen genutzt werden kann,

e unabhangig von dem darunterliegenden Workflow und eingesetzten Referenzmonitor

sein,
e eine einfache Analyse der Constraints erméglichen.

Alle in dieser Arbeit betrachteten Constraints werden an einem Fallbeispiel illustriert. Die-
ses wird im Folgenden mit einer rollenbasierten Berechtigungsvergabe eingefihrt. Im wei-
teren Verlauf dieser Arbeit werden dann Constraints auf diesem Fallbeispiel formuliert.

3.2 Fallbeispiel: Warenbestellung

Im Fallbeispiel soll eine Warenbestellung mit anschlieBendem Waren- und Rechnungsein-
gang sowie Rechnungsprifung und -bezahlung durchgefiihrt werden. Der Prozess besteht
daher aus den folgenden einzelnen Aktivitaten:

e Bestellung schreiben

Bestellung prifen

Bestellung aufgeben

Rechnung erfassen

Wareneingang erfassen

Rechnung prifen

Bezahlung veranlassen
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\ 4
Bestellung
aufgeben
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. Rechnung Wareneingang
Finanzen
erfassen erfassen
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ortion
inanzen priifen
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Abb. 3.1: Prozessgraph des ,Warenbestellung“-Fallbeispiels mit Rollenzuordnung.
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3.2 Fallbeispiel: Warenbestellung

Um eine rollenbasierte Berechtigungsvergabe flr diese Aktivitdten zu erméglichen, werden

auBerdem die folgenden vier Rollen eingefihrt:

e Bestellung e Prifung
e Finanzen e Produktion
Bestaliung R
Q 0 O v, o 0
- _ - - - - - - o

Abb. 3.2: Benutzer-Rollen-Zuordnung im Fallbeispiel.

Abb. 3.1 veranschaulicht den Ablauf der Warenbestellung. Aktivitaten sind dabei als Recht-
ecke dargestellt, Rollen als Achtecke. Ist eine Rolle mittels einer Kante mit einer Akti-
vitat verbunden, so berechtigt diese Rolle zur Ausflihrung der entsprechenden Aktivitéat.
Zur leichteren Unterscheidung und Gruppierung sind die Rollen unterschiedlich eingefarbt.
Abb. 3.2 zeigt die den Rollen zugeordneten Benutzer. Diese entsprechen in der Farbgebung
jeweils der entsprechenden Rolle. Ist ein Benutzer innerhalb einer Aktivitat abgebildet, so
bedeutet dies, dass die Aktivitat durch diesen Benutzer ausgefihrt wird (Abb. 3.3).

Bestellung |
schreiben H

Abb. 3.3: Ausfiihrung von ,Bestellung schreiben® durch den abgebildeten Benutzer.

Einen Uberblick (iber die Aktivitaten-Rollen-Zuordnung gibt auch Tabelle 3.1. Dabei bedeu-
tet ein X, dass eine Zuordnung zwischen Aktivitdt und Rolle besteht. Ein der Rolle zuge-
ordneter Benutzer ist demnach zur Ausfiihrung der entsprechenden Aktivitat berechtigt.

Nachdem nun Grundlagen zum Einsatz von Authorization Constraints erértert und ein Fall-
beispiel vorgestellt wurde, werden im Folgenden konkrete Authorization Constraints vorge-

stellt.
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3 Authorization Constraints

\ | Bestellung | Priifung | Finanzen | Produktion |

Bestellung schreiben X X
Bestellung prifen X X
Bestellung aufgeben X
Rechnung erfassen X
Wareneingang erfassen X X
Rechnung prifen X
Bezahlung veranlassen X

Tabelle 3.1: Aktivitdten-Rollen-Zuordnung im Fallbeispiel ,Warenbestellung*.

3.3 Entailment Constraints

In [29] wird ein Entailment Constraint definiert als ein Constraint, der sich auf zwei Aktivi-
taten bezieht. Ein Entailment Constraint fordert, dass eine Aktivitat von einer anderen Ak-
tivitat eingeschrankt wird. Damit dies mdglich ist, muss die Ausfiihrungsreihenfolge dieser
beiden Aktivitdten vorab feststehen. Die Aktivitditen werden als einschriankende Aktivitat
und eingeschrankte Aktivitat bezeichnet.

Ein Entailment Constraint beschreibt, welchen Einfluss die einschrankende Aktivitat auf die
eingeschrankte Aktivitdt hat [7, 8]. Neben diesen beiden Aktivitdten wird dem Constraint
eine sogenannte Domain zugeordnet, die einer Menge von Benutzern entspricht. Beim
Einsatz von RBAC kann sich diese Domain auch auf Rollen beziehen, so dass alle der Rolle
zugeordneten Benutzer in der Domain enthalten sind [8, 29]. Mit Hilfe dieser Domain wird
es moglich, den Anwendungsbereich des Constraints einzuschranken. Der Constraint wird
nur dann durchgesetzt, wenn die einschrankende Aktivitat durch einen Benutzer ausgefiihrt
wird, der in der Domain enthalten ist. Ist dies nicht der Fall, findet der Constraint keine
Anwendung.

Muss der Entailment Constraint durchgesetzt werden, findet eine weitere Komponente des
Constraints, das sogenannte Pradikat, Anwendung. Dieses Pradikat beschreibt, in welcher
Beziehung die ausfihrenden Benutzer der einschrénkenden und der eingeschrankten Akti-
vitat stehen missen. Damit der Constraint eingehalten wird, missen diese beiden Benutzer
in der vom Pradikat geforderten Beziehung zueinander stehen.

Entailment Constraint im Fallbeispiel: Die Aktivitaten ,Bestellung schreiben” und ,Be-
stellung prifen” sollen stets von zwei unterschiedlichen Benutzern ausgefiihrt werden, wie
in Abb. 3.4a gezeigt. Hierbei ist ,Bestellung schreiben” die einschrankende Aktivitat und
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3.3 Entailment Constraints

.Bestellung prifen” die eingeschrankte Aktivitdt. Die Domain enthalt alle potentiellen Be-
nutzer der Aktivitat ,Bestellung schreiben” (Abb. 3.4c). Damit die beiden Aktivitaten immer
von unterschiedlichen Benutzern ausgefihrt werden, muss das Pradikat die Tatsache for-
mulieren, dass die Benutzer der beiden Aktivitédten nicht gleich sein diirfen (Abb. 3.4b).

Produktion
Bestellung

Bestellung
schreiben O

A4
Bestellung

N )
prufen

Pradikat
(a) Einschrankende Aktivitat ,Bestel- (b) Forderung der Un-
lung schreiben® und eingeschrénkte gleichheit der beiden
Aktivitat ,Bestellung prifen*. Benutzer.
(Bestellung) (Produktion)

v,

2 2 2 3

fan)
\ / \_/ _

Domain
(c) Die Domain bezieht sich auf alle Benutzer der
einschrankenden Aktivitat.

Abb. 3.4: Entailment Constraint: Einschrankende Aktivitat ,Bestellung schreiben”, einge-
schrankte Aktivitat ,Bestellung prifen®, Pradikat und Domain.

Mit einem Entailment Constraint ist es also méglich, die Menge der potentiellen Benutzer
einer Aktivitdt einzuschranken, wenn zuvor eine andere Aktivitat von einem Benutzer aus-
gefiihrt wurde, der der Domain angehért. Zu beachten ist, dass im Pradikat auch solche
Beziehungen zwischen Benutzern formulierbar sind, die erst mit Hilfe von Kontextinfor-
mationen zur Laufzeit auswertbar sind. In [34] werden Entailment Constraints au3erdem
dahingehend erweitert, dass diese sich auf mehr als zwei Aktivitdten beziehen.
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3 Authorization Constraints

3.4 Separation of Duty Constraints

Erstmals erwadhnen Saltzer und Schroeder 1975 in [22] Separation of Duty (SoD), damals
noch unter dem Namen ,Separation of Privilege“. Das Ziel von SoD ist es, Interessens-
konflikte und unbeabsichtigte Fehler zu vermeiden, sowie Betrug auszuschlieBen oder zu
erschweren [29].

Um dieses Ziel zu erreichen muss sichergestellt werden, dass kein Benutzer den Prozess
alleine zu Ende fUhren kann. In diesem Fall tragt dann kein Benutzer die alleinige Verant-
wortung fir den Gesamtprozess [18]. Um einen Betrug zu begehen, miissten dann mehre-
re Benutzer zusammenarbeiten. Da die Zuordnung der Rollen zu Benutzern auf Grundlage
ihrer Verantwortlichkeiten und Qualifikationen beruht (vgl. Kapitel 2.2.1), ist Separation of
Duty eng an die jeweilige Anwendungssemantik gebunden [28]. Durch SoD sind an der
Erledigung eines Prozesses folglich mindestens zwei Benutzer beteiligt, wodurch unbeab-
sichtigte Fehler entdeckt und Betrug durch einzelne Benutzer ausgeschlossen oder zumin-
dest erschwert werden kann.

In der Literatur [6,11,16,17,28] wird Separation of Duty in zwei Kategorien unterschieden:
Das zur Modellierzeit durchsetzbare Statische Separation of Duty und das erst zur Laufzeit
auswertbare Dynamische Separation of Duty. Beide Mdglichkeiten werden im Folgenden
vorgestellt.

3.4.1 Statisches Separation of Duty

Die einfachste Form von Separation of Duty ist Statisches Separation of Duty (SSoD;
engl.: Static Separation of Duty). SSoD ermdglicht die Formulierung von SoD-Constraints,
die von einer statischen Beschaffenheit sind. Das bedeutet, dass die durch diese Con-
straints auferlegten Einschrankungen unveranderlich sind und bedingungslos wahrend der
gesamten Laufzeit Gltigkeit besitzen.

Bei SSoD werden zwei Rollen als streng exklusiv oder als sich gegenseitig ausschlie-
Bend bezeichnet, wenn ein Benutzer niemals beide Rollen aktivieren darf [12, 16, 28]. Das
heil3t, dass zwei streng exklusiven Rollen niemals ein gemeinsamer Benutzer zugeordnet
sein darf. SSoD kann damit allein durch Einschrédnkung der Benutzer-Rollen-Zuordnung
durchgesetzt werden [28].
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3.4 Separation of Duty Constraints

g 0 0 6 O 0
- & D - & D

Abb. 3.5: Statisches Separation of Duty: Die Benutzer der Rollen ,Bestellung” und ,Finan-
zen“ sind disjunkt.

Statisches Separation of Duty im Fallbeispiel: Die Rollen ,Bestellung” und ,Finanzen*
reprasentieren unterschiedliche Abteilungen der Organisation. Da ein Benutzer jedoch nur
einer Abteilung angehoért, soll kein Benutzer beiden Rollen zugeordnet werden kdnnen. Die
Rollen ,Bestellung® und ,Finanzen® sind daher streng exklusiv. Wie Abb. 3.5 zeigt, kann ein
Benutzer daher nicht beiden Rollen zugeordnet werden. Die Benutzer der beiden Rollen
sind disjunkt.

Unzulanglichkeiten von Statischem Separation of Duty

SSoD wird in der Literatur stets auf Rollen definiert [12, 16, 28]. Im Folgenden werden die
Unzulanglichkeiten von SSoD auf Rollen im Kontext von WIMS demonstriert.

( Prifung ) (Produktion)

£a2 42 &2

Abb. 3.6: Statisches Separation of Duty: Die Benutzer der Rollen ,Bestellung®, ,Prifung”
und ,Produktion” sind paarweise disjunkt.

Unzuldnglichkeit von Statischem Separation of Duty im Fallbeispiel: Um Fehler bei der
Warenbestellung rechtzeitig erkennen zu kdnnen, sollen die Aktivitaten ,Bestellung schrei-
ben“ und ,Bestellung prifen* von zwei unterschiedlichen Benutzern ausgefiihrt werden.
Die Rollen ,Bestellung®, ,Prifung” und ,Produktion” sind hierzu paarweise streng exklusiv
(Abb. 3.6). SSoD macht jedoch keine Einschrankung beziglich der Zuordnung von Akti-
vitaten zu Rollen, so dass eine Aktivitaten-Rollen-Zuordnung wie in Abb. 3.7a erlaubt ist.
Da die Rolle ,Bestellung” beiden Aktivitédten ,Bestellung schreiben® und ,Bestellung prifen®
zugeordnet ist, kann ein Benutzer dieser Rolle in einer Prozessinstanz beide Aktivitaten
ausfiihren (Abb. 3.7b).
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3 Authorization Constraints

Bestellung Produktion Bestellung Produktion
schreiben Bestellung schreiben Bestellung
A 4 v
Bestellung Bestellung "
prifen Bestellung prifen Bostellung

(a) Bei SSoD erlaubte Aktivitaten- (b) Ausfihrung der beiden Aktivitdten
Rollen-Zuordnung. durch denselben Benutzer.

Abb. 3.7: Aushebelung des gewlinschten Separation of Duty auf den beiden Aktivitaten
durch entsprechende Aktivitaten-Rollen-Zuordnung.

Trotz des eingehaltenen SSoD-Constraints auf den Rollen ,Bestellung®, ,,Priifung” und ,,Pro-
duktion®, ist also offenbar eine Durchsetzung von Separation of Duty auf den beiden Akti-
vitaten ,Bestellung schreiben® und ,Bestellung priifen” nicht méglich. In WIMS soll jedoch
gerade ein Separation of Duty auf Aktivitditen umgesetzt werden kénnen. SSoD ist ohne
weitere Einschréankungen hierzu offenbar nicht geeignet. Hierbei ist anzumerken, dass der-
artige unerwilinschte Aktivitdten-Rollen-Zuordnungen bei komplexen Prozessen nicht der-
art offensichtlich sein miissen und unter Umstanden nur schwer erkannt werden kénnen.

1-step Strict Static Separation of Duty

Um ein zuverlassiges Separation of Duty auf einer Menge von Aktivitdten zu ermdglichen,
wird SSoD in [14] zu einem strengeren Modell namens 1-step Strict Static Separation of
Duty (1sSSSoD) erweitert. Ubertragen auf den Workflow-Kontext werden dabei die folgen-
den, zu SSoD zuséatzlichen, Einschrankungen gefordert:

e zwei streng exklusive Rollen dirfen nicht fir dieselben Aktivitdten aus der gegebenen
Menge berechtigen
¢ jede Rolle darf hdchstens fir eine Aktivitat aus der gegebenen Menge berechtigen

Das bedeutet, dass bei 1sSSSoD neben den Benutzern auch die Aktivitdten zweier streng
exklusiver Rollen disjunkt sein missen. Zusatzlich wird ausgeschlossen, dass ein ge-
winschtes Separation of Duty auf Aktivititen durch entsprechende Aktivititen-Rollen-
Zuordnungen unterwandert wird. Dies wird dadurch bewerkstelligt, dass eine Rolle héchs-
tens fUr eine der Aktivitaten berechtigen darf, die Gegenstand des SoD-Constraints sind.
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3.4 Separation of Duty Constraints

Damit setzt 1sSSSoD, durch die Einschrankung der statischen Zuordnungen, ein zuver-
lassiges Separation of Duty um, das vollkommen zur Modellierzeit durchgesetzt werden
kann.

1-step Strict Static Separation of Duty im Fallbeispiel: Mit 1sSSSoD kann erzwungen
werden, dass die Aktivitaten ,Bestellung schreiben” und ,Bestellung prifen” von unter-
schiedlichen Benutzern ausgefiihrt werden. Die Rollen ,Bestellung®, ,Prifung” und ,Pro-
duktion” sind hierzu erneut streng exklusiv, wie in Abb. 3.6 gezeigt. Da bei 1sSSSoD die
Zuordnung einer Rolle zu mehr als einer der spezifizierten Aktivitdten nicht erlaubt ist,
darf die Rolle ,Bestellung” nicht fir beide Aktivitdten berechtigen. Abb. 3.8a zeigt daher
eine im Zuge von 1sSSSoD nicht erlaubte Aktivitdten-Rollen-Zuordnung. Wird diese Zu-
ordnung derart geandert, dass die Rolle ,Bestellung® nur noch fir ,Bestellung schreiben”
berechtigt (Abb. 3.8b), so wird die weitere Forderung nach der Disjunktheit der Aktivitaten
zweier streng exklusiver Rollen nicht eingehalten. Dieser Konflikt kann dadurch aufgelést
werden, dass die Rolle ,Produktion” nicht mehr langer fir ,Bestellung schreiben” berechtigt
(Abb. 3.9). Alternativ kdnnen die Forderungen von 1sSSSoD dadurch erflllt werden, dass
die strenge Exklusivitat der Rollen ,Produktion® und ,Bestellung” aufgelést wird (Abb. 3.10).

Bestellung Produktion Bestellung Produktion
schreiben Bestellung schreiben Bestellung
A 4 - A 4
Bestellung Bestellung
prifen prifen rutung
Bestellung
(a) Nicht erlaubte Aktivitaten-Rollen- (b) Nicht erlaubte Aktivitaten-Rollen-
Zuordnung bei 1sSSSoD. Zuordnung bei 1sSSSoD.

Abb. 3.8: Nicht erlaubte Aktivitdten-Rollen-Zuordnungen bei 1sSSSoD und strenger Exklu-
sivitét der Rollen ,Bestellung®, ,Produktion“ und ,Prifung®.

31



3 Authorization Constraints

Bestellung _-
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Abb. 3.9: Erlaubte Aktivitdten-Rollen-Zuordnung bei 1sSSSoD und strenger Exklusivitat
der Rollen ,Bestellung®, ,Produktion® und ,,Prifung®.

Bestellung Produktion
schreiben Bostolung

Bestellung (Produktion) ( Prifung )
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Abb. 3.10: Erlaubte Aktivitdten-Rollen-Zuordnung bei 1sSSSoD, bei Auflésung der stren-
gen Exklusivitéat zwischen den Rollen ,Bestellung” und ,Produktion®.

Zusammenfassung

Wie gesehen sind SSoD und 1sSSSoD méchtige Instrumente, um Interessenkonflikte, Be-
trug und unbeabsichtigte Fehler auszuschlieBen. Derartige (1sS)SSoD-Constraints bezie-
hen sich ausschlieBlich auf die mittels RBAC vergebenen Berechtigungen zwischen Be-
nutzern, Rollen und Aktivitaten. Sie miissen daher bereits zur Modellierzeit des Prozesses
durchgesetzt werden.

Obwohl mit (1sS)SSoD ein Separation of Duty formulierbar ist, wird diese Herangehens-
weise als zu restriktiv angesehen [13,18,31]. So kénnte zwar die gleichzeitige Verwendung
zweier Rollen oder Aktivitdten durch einen Benutzer zu einem Sicherheitsrisiko fihren,
deren unabhangige Verwendung jedoch ungeféhrlich sein [11]. Mit (1sS)SSoD kann dem
maoglichen Sicherheitsrisiko bei gleichzeitiger Verwendung der Rollen oder Aktivitdten zwar
vorgebeugt werden, jedoch ist dann auch deren unabhé&ngige und ungefahrliche Verwen-
dung nicht mehr mdglich. Dies stellt eine unndtige Einschréankung dar.
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3.4 Separation of Duty Constraints

Die restriktive Art von (1sS)SSoD hat ihren Ursprung darin, dass es mit statischen Con-
straints nicht mdglich ist, den bisherigen Verlauf der Prozessinstanz bei der Berechtigungs-
vergabe einzubeziehen. Das im Folgenden beschriebene Dynamische Separation of Duty
umgeht diese restriktiven Auspragungen von (1sS)SSoD.

3.4.2 Dynamisches Separation of Duty

Dynamisches Separation of Duty (DSoD; engl.: Dynamic Separation of Duty) ermdg-
licht die Formulierung weit weniger restriktiver Constraints als es mit SSoD mdglich ist. So
kann ein Benutzer mehreren Rollen zugeordnet werden, die bei gemeinsamer Inanspruch-
nahme einen Interessenkonflikt erzeugen wirden. Werden diese Rollen unabhé&ngig von-
einander aktiviert, so liegt jedoch kein Interessenkonflikt vor [23]. Solche Rollen werden
auch als schwach exklusiv bezeichnet [28].

Mit SSoD ist die Formulierung solcher Sicherheitsanforderungen nicht méglich, da dort nur
das Prinzip der streng exklusiven Rollen Verwendung findet. Die Zuordnung eines Benut-
zers zu zwei streng exklusiven Rollen ist bei SSoD verboten. Wie auch SSoD hat DSoD
zum Ziel, die Zuordnung zwischen Benutzern und Aktivitdten einzuschranken. DSoD und
SSoD unterscheiden sich jedoch darin, wann und in welchem Umfang diese Einschrénkun-
gen auferlegt werden.

Bei DSoD wird im Gegensatz zu SSoD nicht die statische Zuordnung von Rollen zu Benut-
zern oder Aktivitdten eingeschrankt. Die schwache Exklusivitat zweier Rollen wird dadurch
ermdglicht, dass die Aktivierung der Rollen eingeschrénkt wird [13,23]. Die Zuordnung ei-
nes Benutzers zu einer Rolle bedeutet im Rahmen von DSoD also nicht automatisch, dass
diese Rolle auch jederzeit aktiviert werden kann. Ob dies mdglich ist, hdngt vom konkreten
Verlauf der jeweiligen Prozessinstanz und den bis dahin aktivierten Rollen des jeweiligen
Benutzers ab.

Simple Dynamic Separation of Duty (SDSoD) besagt, dass ein Benutzer eine zusétzliche
Rolle nur dann aktivieren kann, sofern diese mit keiner anderen bereits durch ihn aktivier-
ten Rolle schwach exklusiv ist [11]. Das bedeutet, dass in einer Prozessinstanz zu keinem
Zeitpunkt ein Benutzer zwei Rollen aktiviert hat, die geman der vorliegenden Sicherheits-
richtlinie schwach exklusiv zueinander sind [14].

Simple Dynamic Separation of Duty im Fallbeispiel: Die Rollen ,Produktion“ und ,Pri-
fung” seien schwach exklusiv. Damit ist es moéglich, dass Benutzer beiden Rollen zuge-
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3 Authorization Constraints

ordnet sind (Abb. 3.11b). Diesen ist es jedoch nicht gestattet, beide Rollen gleichzeitig zu
aktivieren. Damit ist eine flexiblere Ausfihrung der Aktivitaten ,Bestellung schreiben® und
.Bestellung prifen” (Abb. 3.11a) mdglich, da Benutzer sowohl in der Rolle ,Produktion” als
auch in der Rolle ,Priifung” aktiv werden kénnen. Dabei herrscht lediglich die Einschrén-
kung, dass ein Benutzer nicht beide Rollen gleichzeitig aktivieren darf.

Bestellung Produktion
schreiben Bostollung

A 4

Bestellung Prifung
rifen ») ») ) )
i Bestclung - @ - - -
(a) Prozessausschnitt mit ,Bestellung (b) Schwach exklusive Rollen ,Produkti-
schreiben® und ,Bestellung prifen*. on“und ,Prifung*.

Abb. 3.11: Prozessausschnitt und schwach exklusive Rollen.

Entspricht der Giiltigkeitszeitraum der Sessions, und damit der Giltigkeitszeitraum der Ak-
tivierungen, der Dauer der jeweiligen Prozessinstanz, so kann ein Benutzer wahrend der
gesamten Warenbestellung héchstens eine der Rollen ,Produktion” oder ,Prifung” aktivie-
ren. Fuhrt einer der Benutzer die Aktivitat ,Bestellung schreiben® in der Rolle ,Produktion®
aus (Abb. 3.12a), so ist dieser nicht mehr in der Lage die Rolle ,Priifung” zu aktivieren
(Abb. 3.12b). Die Aktivitat ,Bestellung prifen” kann somit nicht von demselben Benutzer in

der Rolle ,Prifung® ausgefihrt werden.

Bestellung - Produktion
schreiben _ / Bostollung

Produktion
A 4
Bestellung
i ) ™ ) )
rten b—(Bestelung - @ - - -

(a) Ausfiihrung von ,Bestellung schrei- (b) Aktivierung der Rolle ,Produktion”.

ben*.

Abb. 3.12: Ausfiihrung von ,Bestellung schreiben” durch einen Benutzer in der Rolle ,Pro-
duktion®.
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Wie Abb. 3.11a entnommen werden kann, erlaubt DSoD die Zuordnung der Rolle ,Bestel-
lung” zu beiden Aktivitaten ,Bestellung schreiben” und ,Bestellung priifen”. Somit ist denk-
bar, dass ein Benutzer der Rolle ,Bestellung” beide Aktivitdten ausfiihrt. Ein Separation of
Duty auf den beiden Aktivitaten ist somit nicht gewahrleistet. Um tatséchlich ein Separa-
tion of Duty auf den beiden Aktivitdten zu erzwingen, ist also, &hnlich dem 1sSSSoD, die
Forderung der Disjunktheit der Rollen der beiden Aktivitaten notwendig.

Zusatzlich zu den vorgestellten statischen und dynamischen Separation of Duty Con-
straints, werden in der Literatur viele weitere, oft sehr spezielle, SoD-Constraints disku-
tiert [14]. Auf deren weitere Betrachtung wird an dieser Stelle jedoch verzichtet, da die wich-
tigsten Aussagen in WfMS bereits mit den vorgestellten SoD-Constraints getroffen werden
kdénnen.

3.4.3 Vier-Augen-Prinzip

Das Vier-Augen-Prinzip (4Eyes) ist ein Spezialfall des SoD-Konzeptes [34]. Es besagt,
dass wichtige, fehleranfallige oder folgenschwere Aktivitdten von zwei Benutzern durchge-
fihrt werden missen. Demnach muss beim Vier-Augen-Prinzip eine solche Aktivitéat inner-
halb einer Prozessinstanz zweimal von unterschiedlichen Benutzern ausgefiihrt werden.
Durch die Mehrfachausfihrung der Aktivitat wird somit das Risiko verringert, dass bei die-
ser Aktivitat Fehler auftreten bzw. unerkannt bleiben.

schreiben : Bestellung

X prUfen/\
R 2

Bestellung [ Bestellung Bestellung _
prifen —{ Bestellung @ ‘| prifen (2) Bostollung

Bestellung | il 1 .................... '

prifen (1)

Bestellung ' .
aufgeben | 0 mmrmmmmmmmmsmmdemommmmmem e

Abb. 3.13: Vier-Augen-Prinzip: Die Aktivitat ,Bestellung prifen” wird durch einen Subpro-
zess mit zwei Auspragungen der Aktivitat ersetzt. Diese werden von zwei un-
terschiedlichen Benutzern ausgefihrt.
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Vier-Augen-Prinzip im Fallbeispiel: Die Aktivitét ,Bestellung prufen” soll bei Bestellungen
ab einer bestimmten GréBenordnung mehrmals von unterschiedlichen Benutzern durchge-
fohrt werden. So soll sichergestellt werden, dass bei Bestellungen in gréBBerem Umfang
keine Fehler unterlaufen. Um dies zu bewerkstelligen, wird die Aktivitat ,Bestellung prifen®
durch einen Subprozess, wie in Abb. 3.13 gezeigt, ersetzt. In diesem Subprozess werden
zwei Auspragungen dieser Aktivitat parallel ausgefiihrt. Geman der Spezifikation des Vier-
Augen-Prinzips mussen diese beide Auspragungen von zwei unterschiedlichen Benutzern
ausgefihrt werden.

3.4.4 Binding of Duty

Auch Binding of Duty (BoD) kann als eine Variante von SoD angesehen werden [34]. Ahn-
lich den SoD Constraints, schranken auch BoD Constraints die Menge der Benutzer ein,
die zur Ausflhrung einer bestimmten Aktivitat berechtigt sind [8]. Im Gegensatz zu SoD for-
dern BoD Constraints jedoch, dass zwei oder mehr Aktivitdten eines Prozesses von dem-
selben Benutzer ausgefiihrt werden [29, 31]. Eine solche Forderung kann beispielsweise
gewlnscht sein, wenn ein Benutzer durch Ausfuhrung einer friiheren Aktivitédt Kenntnisse
erlangt, die bei nachfolgenden Aktivitédten nitzlich oder erforderlich sind. Weiter kann so er-
reicht werden, dass sensible Informationen, die unter Umstanden bei mehreren Aktivitaten
anfallen, nur einem Benutzer bekannt werden.

Rechnun -
9 ~ Finanzen
erfassen _4

v

Rechnung .
prifen
v
Bezahlung

™ Finanzen ~
veranlassen £ O O \ /

Abb. 3.14: Binding of Duty: Die Aktivitdten ,Rechnung erfassen®, ,Rechnung prifen” und
,Bezahlung veranlassen® werden von demselben Benutzer ausgefihrt.
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Binding of Duty im Fallbeispiel: Die Aktivitdten ,Rechnung erfassen®, ,Rechnung prifen®
und ,Bezahlung veranlassen® sollen von demselben Benutzer ausgefliihrt werden. Somit
ist nur ein Benutzer pro Prozessinstanz in die Bearbeitung der Rechnung einbezogen. Die
Rechnungsdaten sind daher nur einem Benutzer zugénglich und die Verantwortlichkeit ist
klar geregelt. Sobald einer der Benutzer der Rolle ,Finanzen” die Aktivitat ,Rechnung er-
fassen® ausfihrt, muss dieser auch die beiden anderen Aktivitdten ausfihren. Alle anderen
Benutzer sind dann in dieser Prozessinstanz nicht zur Ausfiihrung der Aktivitaten ,Rech-
nung prufen und ,Bezahlung veranlassen” berechtigt. Abb. 3.14 zeigt die Benutzer der
Rolle ,Finanzen® und den entsprechenden Prozessausschnitt aus dem Fallbeispiel. Dabei
werden die drei spezifizierten Aktivitdten von demselben Benutzer ausgeflhrt.

3.5 Cardinality Constraints

Wie der Name bereits andeutet, ermdglichen Cardinality Constraints (CC) die Formulie-
rung von Einschrankungen, die sich darauf beziehen, wie oft eine bestimmte Aktion ge-
schehen darf oder muss. Mit Cardinality Constraints steht ein Mechanismus zur Verfligung,
der es ermdglicht, dass sensible Zugriffsrechte keiner gro3en Anzahl an Benutzern zur
Verfigung stehen [9]. Die in der Literatur [7,8,9,10,11, 15, 28] beschriebenen Cardinality
Constraints lassen sich dabei in zwei verschiedene Arten unterteilen: Rollen-Cardinality-
Constraints und Aktivitdten-Cardinality-Constraints.

3.5.1 Rollen-Cardinality-Constraints

Rollen-Cardinality-Constraints (RoleCC) beziehen sich darauf, wie oft eine Rolle zu ei-
nem oder mehreren Benutzern zugeordnet oder durch diese aktiviert werden darf oder

muss.

Im einfachsten Fall bezieht sich ein Rollen-Cardinality-Constraint auf die statische Benutzer-
Rollen-Zuordnung. Eine Rolle hat hierbei eine maximal erlaubte Anzahl an Benutzerzuord-
nungen [10, 11]. Ein neuer Benutzer kann der Rolle nur dann zugewiesen werden, wenn
die maximale Anzahl an Benutzerzuordnungen noch nicht erreicht wurde [11]. Ebenso ist
es denkbar, dass einer Rolle eine Mindestanzahl an Benutzern zugeordnet werden muss.

Statischer Rollen-Cardinality-Constraint im Fallbeispiel: Da die Rolle ,Prifung* auch
zum Priifen von Bestellungen mit enormen GréBenordnungen berechtigt, soll die maximale
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Anzahl der ihr zugeordneten Benutzer eingeschrankt werden. In Abb. 3.15 verbietet ein
Rollen-Cardinality-Constraint die Zuordnung eines dritten Benutzers zur Rolle ,Prifung”.
Mit Hilfe eines solchen Rollen-Cardinality-Constraints kann sichergestellt werden, dass die
Anzahl der Benutzer mit weitreichenden Berechtigungen Ubersichtlich bleibt.

STOP

Q 0O 0
- o o

Abb. 3.15: Statischer Rollen-Cardinality-Constraint: Die Zuordnung eines dritten Benutzers
zur Rolle ,Prifung® ist nicht erlaubt.

Darlber hinaus kdnnen sich Rollen-Cardinality-Constraints auf die Aktivierung von Rollen
beziehen. Damit wird es mdglich, der Rolle zugeordneten Benutzern das Aktivieren dieser
Rolle zu untersagen [28]. In [15] wird diese Art von Rollen-Cardinality-Constraints in zwei
Typen unterschieden: n Gesamtaktivierungen und maximal n gleichzeitige Aktivierungen.

Bei n Gesamtaktivierungen wird eine Rolle derart eingeschrankt, dass diese insgesamt
héchstens n mal aktiviert werden kann. Hierbei kann weiter unterschieden werden, ob sich
die Gesamtaktivierungen auf alle Benutzer gemeinsam beziehen, oder ob es jedem zuge-
ordneten Benutzer erlaubt ist, diese Rolle n mal zu aktivieren. In letzterem Fall ist es sogar
denkbar, dass verschiedenen Benutzern unterschiedliche erlaubte Grenzwerte zugeordnet
werden. [15]

n Gesamtaktivierungen im Fallbeispiel: Auf den Aktivitdten ,Rechnung erfassen®, ,Rech-
nung prifen” und ,Bezahlung veranlassen® in Abb. 3.16a kann mit n Gesamtaktivierungen
ein Binding of Duty formuliert werden. Dieser Constraint kann durch einen Rollen-Cardina-
lity-Constraint wie folgt durchgesetzt werden:

¢ Die Rolle ,Finanzen® darf héchstens ein Mal von allen Benutzern gemeinsam aktiviert

werden.

Grundsatzlich kommen fiir die Ausfihrung der drei Aktivitaten alle in Abb. 3.17a gezeigten
Benutzer der Rolle ,Finanzen® in Frage. Aktiviert jedoch einer dieser Benutzer die Rolle ,Fi-
nanzen®, so muss dieser alle drei Aktivitaten ,Rechnung erfassen”, ,Rechnung priifen“ und
.Bezahlung veranlassen” ausfihren (Abb. 3.16b). Da gemaf diesem Constraint héchstens
eine Aktivierung der Rolle zulassig ist, darf kein weiterer Benutzer die Rolle ,Finanzen” akti-
vieren (Abb. 3.17b). Somit ist nur ein Benutzer in der Lage alle drei Aktivitaten auszufihren.
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Rechnun - Rechnun -
9 Finanzen 9 ™ Finanzen
erfassen erfassen _/

v v
Rechnung - Rechnung -

A 4

v

Bezahlun - -
g Bezahlung w
veranlassen veranlassep £
(a) Prozessausschnitt mit den Aktivita- (b) Ausfihrung der beiden Aktivitaten
ten. durch denselben Benutzer.

Abb. 3.16: Rollen-Cardinality-Constraint: Binding of Duty auf den Aktivitaten ,Rechnung
erfassen®, ,Rechnung priifen” und ,Bezahlung veranlassen®.

Finanzen Finanzen

& o 3 Q A 3
- & D - O
(a) Benutzer der Rolle (b) Aktivierung der Rolle durch einen Benutzer und re-
LFinanzen®“. sultierendes Verbot firr die anderen Benutzer.

Abb. 3.17: Rollen-Cardinality-Constraint: Durchsetzung des Constraints nach Aktivierung
der Rolle ,Finanzen® durch einen Benutzer.
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Maximal n gleichzeitige Aktivierungen schrénkt dagegen die Anzahl der gleichzeitigen
Aktivierungen einer Rolle ein. Zu jedem Zeitpunkt kann die Rolle daher héchstens n mal
aktiviert sein. [15]

Wie in [28] angedeutet wird, ist es dariber hinaus zusatzlich denkbar, dass Rollen-Cardi-
nality-Constraints auch Untergrenzen fir die Anzahl an Benutzerzuordnungen, Gesamtak-
tivierungen oder gleichzeitigen Aktivierungen festlegen.

Zusatzlich zu der Einschréankung der Rollenzuordnungen oder -aktivierungen ist es auch
mdglich, Cardinality Constraints fiir Aktivititen zu formulieren. Diese Art der Cardinality
Constraints wird im Folgenden betrachtet.

3.5.2 Aktivitaten-Cardinality-Constraints

Aktivitaten-Cardinality-Constraints (TaskCC) legen nach [8] fest, wie oft eine bestimmte
Aktivitat ausgefuhrt werden darf oder muss. Dazu wird jeder Aktivitat ein Intervall [n,m]
zugeordnet. Die Aktivitdt muss dann innerhalb einer Prozessinstanz mindestens n mal und
héchstens m mal ausgefliihrt werden. So besagt das Intervall [0, 1], dass die entsprechende
Aktivitdt hdchstens einmal ausgefiihrt werden kann (optionale Aktivitat), wahrend [2, co)
bedeutet, dass die Aktivitdt mindestens zweimal ausgefiihrt werden muss. Zu beachten
ist, dass durch Aktivitdten-Cardinality-Constraints keine Einschrankung bezliglich der Rolle
gemacht wird, in der eine Aktivitat ausgefihrt wird.

Aktivitaten-Cardinality-Constraints kbnnen nach [7] zusatzlich dahingehend erweitert wer-
den, dass eine Aktivitdt von mindestens k verschiedenen Benutzern (k¢ < m) ausgefuhrt

werden muss.

Aktivitaten-Cardinality-Constraint im Fallbeispiel: Mit einem Aktivitdten-Cardinality-
Constraint kann ausgedriickt werden, dass die Aktivitét ,Bestellung prifen“ genau zwei
Mal ausgefuhrt werden muss. Formuliert man zusétzlich die Forderung dass dies von zwei
unterschiedlichen Benutzern geschehen muss, so entspricht dieser Constraint dem Vier-
Augen-Prinzip (vgl. Kapitel 3.4.3). Eine solche Mehrfachausfiihrung der Aktivitat “Bestel-
lung prifen” durch unterschiedliche Benutzer ist beispielsweise sinnvoll wenn es sich um
eine Bestellung mit einem groBen Umfang handelt. So kann die Wahrscheinlichkeit von
Fehlern oder Missbrauch durch Benutzer reduziert werden.
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3.6 Weitere Authorization Constraints

Zusétzlich existieren viele weitere Authorization Constraints, die jedoch im weiteren Verlauf
nicht weiter betrachtet werden. Der Fokus liegt im Folgenden auf den bisher betrachteten
Constraints. Mit diesen kann bereits ein betrachtlicher Teil der gewlinschten Sicherheitsan-
forderungen umgesetzt werden. Der Vollstédndigkeit halber wird jedoch an dieser Stelle auf
folgende weitere Authorization Constraints hingewiesen:

Inter-Instance Constraints [33] beziehen sich auf mehrere Prozessinstanzen und werden
auch in diesem Umfang erzwungen. Alle bisher betrachteten Constraints waren dagegen
Intra-Instance Constraints [33], also Constraints, die innerhalb einzelner Prozessinstan-
zen Gultigkeit besitzen und umgesetzt werden. Inter-Instance Constraints sind dabei nicht
notwendigerweise auf ein Prozessschema beschrénkt, sondern kénnen sich auch auf meh-
rere Instanzen unterschiedlicher Prozessschemas beziehen. Inter-Instance Constraints er-
maoglichen in erster Linie die Formulierung von Separation of Duty Constraints Giber mehre-
re Prozessinstanzen hinweg. Inter-Instance Constraints kdnnen dabei keine Intra-Instance

Constraints ersetzen, diese jedoch erganzen.

Mit sogenannten Temporal Constraints [3, 4, 15] ist es méglich, Berechtigungen zeitlich
einzuschranken. So ist es vorstellbar, dass Rollen nur zu vordefinierten Zeitpunkten oder
nur in bestimmten Zeitintervallen aktiviert werden kénnen. Weitere Einschréankungen be-
treffen die zeitliche Beschrédnkung von Berechtigungen, so dass eine Rolle durch einen
Benutzer beispielsweise maximal 30 Minuten aktiviert werden kann. Hierbei kann wieder-
um unterschieden werden, ob sich diese Zeitbeschrankung auf jede einzelne Aktivierung
bezieht, oder ob Mehrfachaktivierungen derselben Rolle aggregiert werden.

3.7 Kategorisierung

Im Folgenden werden die Gemeinsamkeiten und Unterschiede der in den vorhergehenden
Kapiteln betrachteten Constraints herausgearbeitet. Hierzu werden diese auf unterschied-
liche Weisen kategorisiert.
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3.7.1 Statische und dynamische Constraints

Eine erste Ubliche Kategorisierung der Constraints ist die Unterscheidung in statische und
dynamische Constraints [5, 6, 19, 28]. Hierbei werden die Constraints dahingehend unter-
schieden, ob diese zur Modellierzeit oder zur Laufzeit des Prozesses durchgesetzt und
analysiert werden kénnen. Zusatzlich gibt es hybride Constraints [5], die jeweils teilweise
zur Modellierzeit und zum Teil erst zur Laufzeit ausgewertet werden kdnnen.

Zu den zur Modellierzeit auswertbaren statischen Constraints gehéren demnach:

e Statisches Separation of Duty (SSoD)
¢ 1-step Strict Static Separation of Duty (1sSSSoD)
e Statische Rollen-Cardinality-Constraints (SRoleCC)

Alle diese Constraints treffen Aussagen darlber, inwiefern Benutzer, Rollen und Aktivita-
ten mittels RBAC einander zugeordnet werden missen oder dirfen. So fordert SSoD die
Disjunktheit der Benutzermengen zweier Rollen, wahrend 1sSSSoD zuséatzlich die Dis-
junktheit der Rollen zweier Aktivitaten fordert. SRoleCC schrankt dagegen ein, wie oft eine
Rolle zugeordnet werden darf oder muss.

Zu den dynamischen Constraints gehdren dagegen:

Simple Dynamic Separation of Duty (SDSoD)

Vier-Augen-Prinzip (4Eyes)

Binding of Duty (BoD)
Aktivierungs-Rollen-Cardinality-Constraints (DRoleCC)
Aktivitdten-Cardinality-Constraints (TaskCC)

Die Einhaltung dieser dynamischen Constraints kann erst zur Laufzeit des Prozesses er-
zwungen bzw. Uberwacht werden. So ist bei SDSoD erst zur Laufzeit bekannt, durch wel-
chen Benutzer eine Aktivitat ausgefihrt wird und somit, welche Aktivitat derselbe Benutzer
im weiteren Verlauf nicht ausfiihren darf. Auch das Vier-Augen-Prinzip kann nur zur Laufzeit
durchgesetzt werden, da fiir beide Auspragungen der Aktivitat unterschiedliche Benutzer
erzwungen werden muissen, wahrend ihnen statisch dieselben Benutzer zugeordnet sind.
Ebenso kann BoD erst erzwungen werden, wenn eine der spezifizierten Aktivitdten durch
einen Benutzer ausgefiihrt wurde. Auch bei den beiden Arten von Cardinality Constraints
ist klar, dass diese erst zur Laufzeit durchgesetzt werden kdnnen, da auch die entsprechen-
den Aktivierungen der Rollen bzw. Ausfiihrungen der Aktivitaten erst zur Laufzeit stattfinden
kdnnen.
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3.7.2 Entailment Constraints

Ein weiterer interessanter Indikator ist die Anzahl der Aktivitaten, auf die sich ein Constraint
bezieht. Bezieht sich ein Constraint auf zwei Aktivitdten, so kann dieser, geman den Aus-
fihrungen in Kapitel 3.3, als Entailment Constraint bezeichnet werden. Zu dieser Art von
Constraints gehoren:

o 1-step Strict Static Separation of Duty (1sSSSoD)
e Simple Dynamic Separation of Duty (SDSoD)

¢ Binding of Duty (BoD)

e Vier-Augen-Prinzip (4Eyes)

1sSSSoD, SDSoD und BoD beziehen sich in ihrer Grundform jeweils auf zwei Aktivita-
ten, die entsprechend durch unterschiedliche (1sSSSoD, SDSoD) bzw. durch denselben
(BoD) Benutzer ausgefihrt werden missen. Sie gehéren somit zur Klasse der Entailment
Constraints. Da Entailment Constraints dahingehend erweitert werden kénnen, dass diese
sich auf mehr als zwei Aktivitdten beziehen, kénnen auch 1sSSSoD-, SDSoD- und BoD-
Constraints mit mehr als zwei Aktivitdten als Entailment Constraint bezeichnet werden. Da
beim Vier-Augen-Prinzip zwei Auspréagungen einer Aktivitat von unterschiedlichen Benut-
zern ausgefiihrt werden missen, kann auch dieses als Entailment Constraint angesehen
werden.

3.7.3 Cardinality Constraints

Wie in Kapitel 3.5 beschrieben, beziehen sich Cardinality Constraints darauf, wie oft eine
Rolle zugeordnet oder aktiviert werden muss oder darf, oder wie oft eine Aktivitat ausge-
fihrt werden muss. Gema&B ihrer Definition sind somit

e Statische Rollen-Cardinality-Constraints,
e Aktivierungs-Rollen-Cardinality-Constraints und
o Aktivitaten-Cardinality-Constraints

Cardinality Constraints. Ebenso wurde bereits in Kapitel 3.5.2 motiviert, dass das Vier-
Augen-Prinzip als Aktivitdten-Cardinality-Constraint angesehen werden kann, da eine Akti-
vitat hierbei zwei Mal ausgefiihrt werden muss.
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3 Authorization Constraints

Bei genauerer Betrachtung kdnnen auch

Statisches Separation of Duty (SSoD)

1-step Strict Static Separation of Duty (1sSSSoD)
Simple Dynamic Separation of Duty (SDSoD)
Binding of Duty (BoD)

als Cardinality Constraints aufgefasst werden. So besagt SSoD, dass den spezifizierten
Rollen keine (also genau 0) gemeinsamen Benutzer zugeordnet werden dirfen. 1sSSSoD
und DSoD kdénnen dagegen insofern als Cardinality Constraint ausgedriickt werden, dass
jeweils zwei Aktivitdten von genau zwei unterschiedlichen Benutzern ausgefiihrt werden
mussen. Bei BoD missen hingegen zwei Aktivitdten durch genau einen Benutzer ausge-
fihrt werden.

Wie gesehen, kénnen verschiedene Constraints in mehrere der Kategorien

e statische und dynamische Constraints,
e Entailment Constraints und
e Cardinality Constraints

eingeordnet werden. Die Zugehdrigkeit der Constraints zu diesen Kategorien spielt im wei-
teren Verlauf dieser Arbeit eine zentrale Rolle.
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4 Voraussetzungen und Annahmen

Far die weiteren Betrachtungen in Teil |l dieser Arbeit werden einige Voraussetzungen und
Annehmen getroffen. Diese werden im Folgenden beschrieben. Zunéchst wird auf die Be-
rechtigungsvergabe mittels RBAC eingegangen. Dabei wird auf Rollenhierarchien und Rol-
len ohne Benutzerzuordnungen verzichtet. Au3erdem wird die im Folgenden verwendete
Notation fir RBAC-Berechtigungen eingeflihrt. AnschlieBend werden die im weiteren Ver-
lauf betrachteten Authorization Constraints motiviert.

4.1 Role-Based Access Control

RBAC bietet sehr flexible Méglichkeiten zur Vergabe von Berechtigungen an Benutzer und
wird in vielen heutigen WfMS eingesetzt. Daher dient RBAC auch im weiteren Verlauf die-
ser Arbeit zur Berechtigungsvergabe und bildet so eine solide Basis zur Modellierung von
Authorization Constraints. RBAC wurde zu diesem Zweck bereits in Kapitel 2.2 vorgestellt.
Dennoch werden im Folgenden einige Besonderheiten und Einschréankungen des RBAC-
Modells vorgestellt, die im weiteren Verlauf dieser Arbeit von Bedeutung sind. Damit wird
die Komplexitat der weiteren Betrachtungen verringert.

4.1.1 Verzicht auf Rollenhierarchie

Der Verzicht auf Rollenhierarchien (Kapitel 2.2.3) scheint zundchst eine grof3e Einschran-
kung zu sein. Im Rahmen von WfMS représentieren Rollen Organisationseinheiten oder
Tatigkeitsbereiche. Dabei ist davon auszugehen, dass die Organisationseinheiten zum
groBten Teil unterschiedliche Aufgaben erfiillen. Somit unterscheiden sich auch die be-
nétigten Berechtigungen der verschiedenen Rollen in weiten Teilen. Auf eine Vererbung
von Berechtigungen mittels Rollen wird unter dieser Annahme verzichtet. Auf diese Weise
verringert sich auch die Komplexitat der weiteren Betrachtungen.
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4.1.2 Verzicht auf Rollen ohne Benutzerzuordnung

Eine weitere Forderung ist der Verzicht auf Rollen ohne zugeordnete Benutzer (leere Rol-
len). Derartige Rollen wiirden zwar fir Aktivitdten berechtigen, jedoch ohne dass diese
durch Benutzer in Anspruch genommen werden kénnten. Leere Rollen haben somit keine
Daseinsberechtigung, sodass als Konsequenz jeder Rolle mindestens ein Benutzer zuge-
ordnet sein muss.

4.1.3 Umsetzung und Notation von RBAC-Berechtigungen

Da RBAC auf unterschiedliche Weisen umgesetzt werden kann, wird im Rahmen dieser
Arbeit von der konkreten Umsetzung abstrahiert. Die RBAC-Berechtigungsvergabe wird in
Form von Abbildungen erfolgen. Dabei finden grafische Zuordnungen zwischen Aktivitéten
und Rollen statt. Eine solche grafische Zuordnung hat die Semantik, dass die entspre-
chenden Rollen zur Ausfiihrung der jeweiligen Aktivitdten berechtigen. Zusatzlich werden,
ebenfalls in Form von Abbildungen, den Rollen Benutzer zugeordnet. Diese Benutzer sind
zur Inanspruchnahme der Rolle berechtigt und somit in der Lage, die der Rolle zugeordne-
ten Aktivitdten auszufihren.

Zusétzlich wird eine einfache Schreibweise fir die Ermittlung der jeweils giltigen RBAC-
Berechtigungen eingeflhrt. Die folgenden Funktionen haben jeweils eine Menge als Er-
gebnis. Dabei steht

e roles(user) fUr alle Rollen, denen der Benutzer user zugeordnet ist

e roles(task) fur alle Rollen, die fur die Aktivitat task berechtigen

o users(role) fur alle Benutzer, die der Rolle role zugeordnet sind

o users(task) fur alle Benutzer, die mittels mindestens einer Rolle zur Ausfiihrung der
Aktivitéat task berechtigt sind

e tasks(role) fur alle Aktivitaten, die in der Rolle role ausgefihrt werden kénnen

o tasks(user) fur alle Aktivitaten, fir die der Benutzer user mittels mindestens einer
Rolle zur Ausflihrung berechtigt ist

e allRoles fUr alle in der aktuellen Prozessinstanz vorkommenden Rollen

e allUsers fur alle in der aktuellen Prozessinstanz vorkommenden Benutzer

e allTasks fur alle in der aktuellen Prozessinstanz vorkommenden Aktivitaten
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Dabei gilt mit den Operatoren der Mengenlehre:

o users(task) = U users(r)
r € roles(task)
o tasks(user) = U tasks(r)

r € roles(user)

4.2 Wichtigste Constraints

In Kapitel 3 wurden bereits mehrere unterschiedliche Authorization Constraints vorgestellt.
Die weiteren Betrachtungen in Teil Il dieser Arbeit beschrénken sich jedoch auf die in WIMS
wichtigsten Authorization Constraints. Im Folgenden wird motiviert, welche der bereits be-
trachteten Authorization Constraints im Rahmen von WfMS von besonderer Bedeutung
sind.

4.2.1 Separation of Duty (SoD)

Im weiteren Verlauf dieser Arbeit werden drei Varianten von SoD ausflihrlich betrachtet:

o Statisches Separation of Duty auf Rollen (RoleSSoD)
o Statisches Separation of Duty auf Aktivitaten (TaskSSoD)
e Dynamisches Separation of Duty auf Aktivitdten (TaskDSoD)

Statisches Separation of Duty auf Rollen (RoleSSoD)

RoleSSoD wurde bereits in Kapitel 3.4.1 als einfachste Form des Separation of Duty vor-
gestellt, wobei zwei oder mehr, sogenannte streng exklusive, Rollen keine gemeinsamen
Benutzer haben dirfen. So kann es an vielen Stellen gewiinscht sein, dass Benutzer nicht
mehreren Organisationseinheiten, und somit Rollen, angehéren dirfen. Auf diese Weise
kann ausgeschlossen werden, dass Berechtigungen zusammengefiihrt werden, die kei-
nesfalls auf einzelne Benutzer entfallen durfen. Derartige Einschrénkungen sind von einer
sehr restriktiven Art, ermdglichen aber auf eine einfache Weise die Umsetzung erster und
weitreichender Sicherheitsanforderungen.
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Statisches Separation of Duty auf Aktivitaten (TaskSSoD)

Eine beliebte Forderung bei der Ausfiihrung von Prozessen ist, dass zwei oder mehr Akti-
vitaten nicht von demselben Benutzer ausgefiihrt werden dirfen. Auf diese Weise sind Si-
cherheitsanforderungen durchsetzbar, die die Ausfihrung verschiedener Aktivitaten durch
unterschiedliche Benutzer fordern. Mit TaskSSoD ist die Durchsetzung dieser Forderung
auf eine sehr restriktive Art mdglich: ein Benutzer darf hdchstens fiir eine der spezifizierten
Aktivitaten berechtigt sein. Gerade aufgrund der Restriktivitat hat diese Art des Separation
of Duty den Vorteil, dass die Einhaltung des Constraints bereits zur Modellierzeit des Pro-
zesses sichergestellt werden kann. Es kann somit nicht passieren, dass dieser Constraint
zur Laufzeit des Prozesses Konflikte verursacht.

Dynamisches Separation of Duty auf Aktivitidten (TaskDSoD)

Auch TaskDSoD begegnet Sicherheitsanforderungen, nach denen mehrere Aktivitdten
durch unterschiedliche Benutzer ausgeflihrt werden miissen. Jedoch kénnen bei TaskDSoD
einzelne Benutzer prinzipiell zur Ausfiihrung mehrerer Aktivitaten berechtigt sein. Erst zur
Laufzeit des Prozesses wird sichergestellt, dass bei Ausfiihrung einer der Aktivitaten die
anderen nicht durch denselben Benutzer ausgeflihrt werden kénnen.

TaskDSoD hat im Gegensatz zu TaskSSoD den Vorteil, dass es weit weniger restriktiv ist.
Ein Benutzer wird dabei nicht bereits zur Modellierzeit zur Ausfiihrung einer bestimmten der
spezifizierten Aktivitdten verpflichtet. Gegenlber TaskSSoD hat dies jedoch den Nachteil,
dass zur Laufzeit des Prozesses Konflikte auftreten kdnnen, die die weitere Ausflihrung
des Prozesses unmdglich machen.

Unter Beachtung dieser Vor- und Nachteile von TaskSSoD und TaskDSoD muss also im
jeweiligen Anwendungsfall entschieden werden, welche dieser Lésungen die bessere Al-
ternative darstellt. Aus diesem Grund werden im weiteren Verlauf dieser Arbeit beide Vari-
anten betrachtet.

4.2.2 Binding of Duty (BoD)

Binding of Duty (BoD) wurde bereits in Kapitel 3.4.4 vorgestellt und fordert, dass zwei
oder mehr Aktivitaten durch denselben Benutzer ausgefihrt werden miissen. Eine solche
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Forderung ist beispielsweise notwendig, wenn eine Aktivitat nur erfolgreich ausgefihrt wer-
den kann, wenn der Benutzer hierzu Kenntnisse aus einer friiheren Aktivitat bendtigt. Ein
weiteres Beispiel fir den Einsatz von BoD wére, dass sensible Informationen, die bei der
Ausfiihrung mehrerer Aktivitaten anfallen, nur einem Benutzer zuganglich sein sollen, um
so die Gefahr des Missbrauchs dieser Informationen zu verringern.

4.2.3 Vier-Augen-Prinzip

Der Einsatz des Vier-Augen-Prinzips ist sinnvoll, wenn eine Aktivitdt mehrfach durch un-
terschiedliche Benutzer ausgefihrt werden soll. Auf diese Weise kénnen beabsichtigte oder
unbeabsichtigte Fehler bei der Ausfiihrung dieser Aktivitat verhindert oder zumindest er-

schwert werden.
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5 Constraint-Formulierung mit MGnK

Ziel dieses Kapitels ist die einheitliche Modellierung der in Kapitel 4.2 motivierten Con-
straints mit MOnK. Hierzu wird zunachst das MEOnK-Modell motiviert und dessen Funk-
tionsweise erlautert. AnschlieBBend erfolgt die Modellierung der Constraints mit Hilfe von
MonK.

5.1 Motivation fur MOnK

Wie in Kapitel 4.2 gesehen, sollen in einem WfMS unterschiedliche Arten von Constraints
umgesetzt werden kénnen. Neben diesen wichtigsten Constraints ist es auBerdem denk-
bar, dass auch deutlich komplexere Constraints Verwendung finden sollen. Alle diese Con-
straints adressieren unterschiedliche Sicherheitsaspekte und besitzen daher auch ver-
schiedene Semantiken und Wirkungsweisen. So schranken manche der Constraints die
per RBAC vergebbaren Berechtigungen ein, wahrend andere die Inanspruchnahme der
vergebenen Berechtigungen einschranken. Ob und wann diese Einschrankungen tatsach-
lich gultig sind, kann dabei wiederum von Kontextinformationen des Prozesses abhangig

sein.

Obwohl also grof3e Unterschiede zwischen den gewiinschten Constraints bestehen, sol-
len diese dennoch innerhalb eines WIMS formuliert und spéater durchgesetzt und validiert
werden. Dieser Herausforderung begegnet M®nK. MOnK ist dabei ein Modell zur Spe-
zifikation von Constraints und wurde in Anlehnung an [27] entworfen. MOnK beruht auf
der Beobachtung, dass sich alle der gewiinschten Constraints als Cardinality Constraints
(Kapitel 3.5) formulieren lassen.

Ein Statisches Separation of Duty auf den beiden Rollen ,Bestellung” und ,Finanzen® im
Fallbeispiel 1&sst sich beispielsweise formulieren mit ,Jeder Benutzer darf héchstens ei-
ner der beiden Rollen zugeordnet werden®. Mit dieser Forderung in Form eines Cardinality
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(Bestellung) ( Finanzen ) (Bestellung) ( Finanzen )
o6 80 0 &8 08 0 0 O 8 0O
- O & & D - & & &
(a) Erlaubte Benutzerzuordnung: Jeder (b) Verbotene Benutzerzuordnung: Ein
Benutzer ist héchstens einer der bei- Benutzer ist mehr als einer der bei-
den Rollen zugeordnet. den Rollen zugeordnet.

Abb. 5.1: Erlaubte und verbotene Benutzerzuordnung bei statischem Separation of Duty
auf den beiden Rollen ,Bestellung® und ,Finanzen®.

Constraints sind also die Benutzermengen der beiden Rollen disjunkt. Abb. 5.1a zeigt ent-
sprechend eine erlaubte Benutzerzuordnung, wahrend Abb. 5.1b die verbotene Zuordnung
eines Benutzers zu beiden Rollen zeigt.

Ein Binding of Duty lasst sich dagegen formulieren mit ,Die Aktivitaten ,Bestellung schrei-
ben‘ und ,Bestellung aufgeben’ miissen von genau einem Benutzer ausgefihrt werden”.
In Abb. 5.2a ist eine erlaubte Ausfiihrung der beiden Aktivitdten durch denselben Benut-
zer abgebildet, wahrend Abb. 5.2b die verbotene Ausfiihrung durch zwei unterschiedliche

Benutzer zeigt.

Bestellung Produktion Bestellung Produktion
schrefben Bestellung schreiben, Bestellung

Bestellung Bostol Bestellung’q Bostal
aufgeben 0O esterung aufgeben _ esterung
(a) Erlaubte Ausfiihrung: Beide Aktivi- (b) Verbotene Ausflihrung: Die beiden
taten werden durch denselben Be- Aktivitaten werden durch mehr als
nutzer ausgefihrt. einen Benutzer ausgefihrt.

Abb. 5.2: Erlaubte und verbotene Ausflhrung der Aktivitaten ,Bestellung schreiben” und
.Bestellung aufgeben” bei Binding of Duty.

Durch MeGnK wird also eine einheitliche Modellierung der gewlinschten Constraints in Form
von Cardinality Constraints ermdglicht. Mit Hilfe dieser einheitlichen Modellierung wird die
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5.2 Funktionsweise von MOnK

spatere Durchsetzung und Validierung der verschiedenartigen Constraints auf eine einheit-
liche Weise méglich.

MOnK

RBAC

Abb. 5.3: MOnK basiert auf einer Berechtigungsvergabe mittels RBAC.

MonK wird hierzu eine Berechtigungsvergabe mittels RBAC zugrunde gelegt. Dabei ist
es unerheblich, wie diese konkret umgesetzt wird. Dieser Zusammenhang wird auch in
Abb. 5.3 verdeutlicht. Zu beachten ist auBerdem, dass MOnK die wichtigsten Eigenschaften
eines Modells zur Spezifikation von Constraints, wie in Kapitel 3.1.2 beschrieben, aufweist.
An dieser Stelle sei besonders darauf hingewiesen, dass MOnK eine groBe Ausdrucks-
machtigkeit besitzt, mit der viele unterschiedliche Constraints modelliert werden kénnen.
Durch die einheitliche Modellierung der verschiedenartigen Constraints wird in Kapitel 6
und Kapitel 7 deren einheitliche Durchsetzung und Validierung méglich.

Im Folgenden wird die Funktionsweise von MOnK und dessen Verwendung als Modell zur
Spezifikation von Constraints verdeutlicht.

5.2 Funktionsweise von MOnK

Das MenK-Modell besteht aus sogenannten MOnK-Constraints. Im Folgenden wird zu-
nachst die allgemeine Funktionsweise dieser MOnK-Constraints vorgestellt. Anschlie3end
werden diesen MOnK-Constraints insgesamt drei verschiedene Semantiken in Form von
assignMOnK-Constraints, activateMOnK-Constraints und entailmentMOnK-Constraints zu-

gewiesen.

5.2.1 Allgemeine Funktionsweise

Ein sogenannter M@®nK-Constraint entspricht einem 4-Tupel (M, O, n, K), wobei die ein-
zelnen Elemente dieses Tupels die folgende Bedeutung haben:
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M
S}
n

=

ist eine nichtleere Menge bestehend aus Benutzern, Rollen oder Aktivitaten
ist ein Vergleichsoperator, © € {<,=, >}

ist eine natlrliche Zahl, n € Ny

ist eine nichtleere Menge bestehend aus Benutzern, Rollen oder Aktivitaten

Ein solcher MOnK-Constraint wird wie folgt notiert:

e MonK(M,0,n, K)

Abb. 5.4 veranschaulicht einen ersten, abstrakten MOnK-Constraint. Dabei sind

e m; Elemente aus der Menge M,

e k; Elemente aus der Menge K.

Durch die zugrunde gelegte RBAC-Berechtigungsvergabe existieren bereits Mengen von
Benutzern, Rollen und Aktivitdten. Diese durch RBAC zur Verfliigung gestellten Elemente

Abb. 5.4: Die Elemente eines MOnK-Constraints

werden auch innerhalb der MGnK-Constraints verwendet.

Den Mengen M und K ist zunachst jeweils ein sogenannter Typ zugeordnet. Dieser typy,
bzw. typk gibt an, von welcher Art die Elemente der jeweiligen Menge M bzw. K sind. Zur
Auswahl stehen hierfir die Typen ,Benutzer*, ,Rolle” oder ,Aktivitat”. Ist also beispielsweise
typym = ,Benutzer®, so befinden sich in der Menge M ausschlieBlich Benutzer. Ist dagegen

typx = ,Rolle”, so enthalt die Menge K ausschlieBlich Rollen.
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5.2 Funktionsweise von MOnK

Ein MOnK-Constraint trifft dann durch © und n eine Aussage dariiber, in welchem Verhalt-
nis die Elemente der Menge M zu den Elementen der Menge K stehen. Die Semantik
eines solchen MOnK-Constraints ist wie folgt: Jedem Element m € M werden

¢ hdchstens n viele Elemente aus K zugeordnet, falls ® = < <,
e genau n viele Elemente aus K zugeordnet, fals® = < =",
e mindestens n viele Elemente aus K zugeordnet, falls© = ‘> ‘.

Im Folgenden ist die Schreibweise hierfir, dass jedem Element m € M © n viele Elemente
aus K zugeordnet werden mussen.
Abb. 5.5 veranschaulicht eine solche Zuordnung firr die folgenden Bestandteile eines
MenK-Constraints:

e M ={my,ma}

L] @ = ‘="

e n =2

o K ={ki, ko, ks, ka, ks, ke, kr}

Die Notation dieses MOnK-Constraints ist dabei wie folgt:
o MonK({mi,ma},=,2,{k1, ko, ks, ka, ks, ke, k7}).

Die Semantik dieses MOnK-Constraints ist dann, dass sowohl m; als auch ms jeweils
genau zwei Elemente aus der Menge K zugeordnet werden muissen.

M (C] n K
= 2
Abb. 5.5: Erlaubte Zuordnungen zwischen M und K fir© = ‘ =‘und n = 2.

Dabei ist zu beachten, dass jedes Element der Menge K hdéchstens einem Element der
Menge M zugeordnet werden darf. Eine Mehrfachzuordnung der Elemente aus K an ver-
schiedene Elemente aus M ist also nicht erlaubt. Ein Element k£ € K darf somit nicht zwei
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Elementen m1,my € M (m1 # ms) zugeordnet werden. Soll eine solche Mehrfachzuord-
nung ausdricklich erwlinscht sein, so kann die Menge K als Multimenge aufgefasst wer-
den, in der das entsprechende Element mehrfach enthalten ist. Die Menge K kénnte dann
wie folgt aussehen:

o K = {ki,ki, ko, ks, ks, kq, ks} bzw.
o K ={k? kg k3, ki, k3 }.

Dabei bedeutet kj dass das Element k; genau j mal in der Menge K enthalten ist.

Ein MOnK-Constraint trifft also immer eine Aussage dariber, welche ,Verbindungen® zwi-
schen den Elementen der Menge M und den Elementen der Menge K bestehen. Daher ist
es leicht ersichtlich, dass die Typen der Mengen M und K stets unterschiedlich sein ms-
sen. Eine Aussage zwischen zwei Elementen desselben Typs macht keinen Sinn. Daher
muss fir jeden MOnK-Constraint typy, # typx gelten.

Es ist auBerdem wichtig zu erwdhnen, dass die Mengen M und K auch durch Operationen
der Mengenlehre gebildet werden kdnnen. Hiervon wird spater haufig Gebrauch gemacht
werden. Dabei werden insbesondere die folgenden Operatoren haufige Verwendung fin-

den:

U und | fur die Vereinigung zweier bzw. mehrerer Mengen

N und " fur die Schnittmenge zweier bzw. mehrerer Mengen

A\ B fur die Differenzmenge der beiden Mengen A und B

|A| fir die Anzahl der Elemente in der Menge A

Die im Rahmen dieser Arbeit betrachteten Constraints formulieren sowohl Einschrankun-
gen statischer als auch dynamischer Natur. Damit wird es nétig, auch den MOGnK-Con-
straint statische und dynamische Semantiken zuzuordnen. Ein MOnK-Constraint kann da-
her entweder ein assignMOnK-Constraint, ein activateMOnK-Constraint oder ein entail-
mentMOnK-Constraint sein. Abb. 5.6 zeigt den Zusammenhang zwischen diesen verschie-
denen MOnK-Constraints. Diese entsprechen in Form und Aufbau den vorherigen Ausfiih-
rungen, besitzen jedoch unterschiedliche Semantiken. Diese werden im Folgenden spezi-

fiziert.
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5.2 Funktionsweise von MOnK

assignMOnK activateMOnK entailmentMOnK

MGOnK

RBAC

Abb. 5.6: Zusammenhang der MOnK-Constraints mit unterschiedlicher Semantik.

5.2.2 assignMOnK: MO®nK-Constraint mit statischer
Zuordnungssemantik

assighM®nK-Constraints (Abb. 5.7) sind MOnK-Constraints mit einer statischen Zuord-
nungssemantik. Durch assignMOnK-Constraints kann die statische Berechtigungsvergabe
durch RBAC eingeschrankt werden. Die durch assignMOnK-Constraints formulierten Ein-
schrankungen sind also stets statischer Natur und schranken die mittels RBAC vergebba-
ren Berechtigungen ein. Somit missen alle Berechtigungen die mittels RBAC an Benutzer
vergeben werden den jeweiligen assignMOnK-Constraints genligen.

assignMOnK activateM@OnK entailmentMOnK

MOnK

RBAC

Abb. 5.7: assignMOnK: MOnK-Constraint mit statischer Zuordnungssemantik.
Analog zu den abstrakten MOnK-Constraints werden assignMenK-Constraints wie folgt
notiert:

e assignMonK(M,0,n, K)
So besagt im Fallbeispiel
e assignMonK ({ Bestellung}, =, 2, { Bestellung schreiben, Bestellung aufgeben})

mit typas = ,Rolle” und typx = ,Aktivitat", dass die Rolle ,Bestellung” genau zwei der Ak-
tivitdten ,Bestellung schreiben® und ,Bestellung aufgeben® zugeordnet werden muss. Das
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bedeutet, dass die Rolle zur Ausflihrung beider Aktivitaten berechtigen muss. Damit dieser
assignMOnK-Constraint nicht verletzt wird, miissen die entsprechenden Zuordnungen per
RBAC vorgenommen werden. Hierbei handelt es sich also um eine Art des Binding of Du-
ty, bei der eine Rolle fiir mehrere Aktivitdten berechtigen muss. Abb. 5.8 veranschaulicht
den assignMOnK-Constraint und die einzige im Beispiel mdgliche Zuordnung zwischen den
Elementen aus M und K.

l Bestellung schreiben

Bestellung

Bestellung aufgeben

typy = Rolle = 2 typk = Aktivitat

Abb. 5.8: Einzige mégliche Zuordnung zwischen M und K.

Der assignMOnK-Constraint

o assignMonK ({Alice},=,0,{Finanzen, Produktion})

besagt dagegen, dass Benutzer Alice keiner der Rollen ,Finanzen® oder ,Produktion” zu-
geordnet sein darf. Damit ist Alice niemals in der Lage Aktivitaten auszufiihren, deren Aus-
fihrung ausschlieBlich mittels dieser Rollen méglich ist. Abb. 5.9 veranschaulicht diesen
assignMoenK-Constraint.

Finanzen

Produktion

M (C] n K
typy = Benutzer = 0 typk = Rolle

Abb. 5.9: Verbot der Zuordnung von Alice zu den Rollen ,Finanzen“ und ,Produktion®.
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5.2.3 activateMOGnK: MGnK-Constraint mit dynamischer
Aktivierungssemantik

activateMOnK-Constraints (Abb. 5.10) schranken hingegen die Aktivierung von Rollen
und die Ausfihrung von Aktivititen ein. Auf diese Weise kann zur Laufzeit verhindert
werden, dass mittels RBAC vergebene Berechtigungen tatséchlich in Anspruch genom-
men werden. So kann mit activateMOnK-Constraints beispielsweise die Aktivierung einer
Rolle durch bestimmte Benutzer verhindert werden. Derartige activateMO©nK-Constraints
sind daher eng mit dem Session-Konzept von RBAC verknlpft. Durch activateMOnK-Con-
straints kdnnen also Constraints mit einer dynamischen Semantik formuliert werden.

assignMOnK activateMOnK entailmentM®nK

MGnK

RBAC

Abb. 5.10: activateMOnK: MOnK-Constraint mit dynamischer Aktivierungssemantik.

Auch activateMOnK-Constraints werden analog zu den abstrakien MOnK-Constraints wie
folgt notiert:

e activateMonK (M, 0,n, K)
So besagt im Fallbeispiel

o activateMonK ({Alice}, <,1,{Bestellung, Priifung})

dass Benutzer Alice héchstens eine der beiden Rollen ,Bestellung” und ,Prufung* aktivieren
darf. Es wird somit ausgeschlossen, dass Alice beide Rollen aktiviert. Es handelt sich also
bei diesem activateMOnK-Constraint um eine Art des dynamischen Separation of Duty auf
den beiden Rollen ,Bestellung” und ,Priifung“. Durch die dynamische Aktivierungsseman-
tik des activateMOnK-Constraints ist Alice jedoch nicht vorab auf eine der beiden Rollen
festgelegt. Erst wenn zur Laufzeit eine der Rollen durch Alice aktiviert wird, wird die Ak-
tivierung der entsprechenden anderen Rolle durch Alice ausgeschlossen. Abb. 5.11 zeigt
diese Situation nach Aktivierung der Rolle ,Bestellung” durch Alice. Die Rolle ,Prifung* darf
dann nicht mehr von Alice aktiviert werden.
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M (C] n K
typy, = Benutzer < 1 typk = Rolle

Abb. 5.11: Situation nach Aktivierung der Rolle ,Bestellung® durch Alice.

Der activateMOnK-Constraint
e activateMonK ({Bob}, <,0,{Rechnung priifen})

besagt dagegen, dass Benutzer Bob nicht die Aktivitat ,Rechnung prifen” ausfihren darf.
Dieser activateMOnK-Constraint wird in Abb. 5.12 veranschaulicht.

Bob Rechnung priifen

M (0] n K
typy, = Benutzer < 0 typk = Aktivitat

Abb. 5.12: Verbot der Ausfiihrung von ,Rechnung prifen* durch Bob.

Im Rahmen von activateMOnK-Constraints ist zu beachten, dass © keinen der Werte aus
{=,>} annehmen darf. Mit anderen Worten nimmt © stets den Wert ¢ < ¢ an. Der Grund
hierfur liegt in der Dynamik der activateMOnK-Constraints und in der Art der Auswertung
dieser dynamischen MOnK-Constraints. So kann wahrend der Laufzeit des Prozesses si-
chergestellt werden, dass beispielsweise eine Rolle hdchstens n mal aktiviert wird. Jedoch
kann erst bei Beendigung des Prozesses festgestellt werden, ob eine Rolle genau n mal
(falls © = < = ) oder mindestens n mal (falls © = ¢ > ‘) aktiviert wurde. Fir © € {=,>}
kann also erst bei Prozessende festgestellt werden, ob der entsprechende activateMOnK-
Constraint tatséchlich eingehalten wurde. Dies ist jedoch aus offensichtlichen Griinden voll-
kommen unpraktikabel und wird daher durch die Einschrdnkung © ¢ {=, >} bzw. © € {<}
verhindert.
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5.2.4 entailmentMO®nK: MOGnK-Constraint in Abhangigkeit der
Ausflihrungshistorie

Um Constraints auch in Abhangigkeit von der Ausflhrungshistorie des Prozesses formu-
lieren zu kénnen, ist auBerdem ein zu Entailment Constraints (vgl. Kapitel 3.3) &hnliches
Konstrukt nétig. Konkret wird dies durch entailmentM®nK-Constraints (Abb. 5.13) mo-
delliert. Ein entailmentMOnK-Constraint besteht aus zwei activateMOnK-Constraints und
wird wie folgt notiert:

e activateMonK;(My,=,1, K1) = activateMonKs (M, <,ns, K)

assignMOnK activateMOnK entailmentMOnK

MOnK

RBAC

Abb. 5.13: entailmentMOnK: MEOnK-Constraint in Abhangigkeit der Ausfihrungshistorie.

Im Gegensatz zu den Ausflihrungen in Kapitel 5.2.3 ist zu beachten, dass bei activate-
MonK; immer gilt ©; = ¢ = *. Dies ist an dieser Stelle legitim, da bei entailmentMOnK-
Constraints eine ,wenn-dann“-Semantik vorliegt. Die genaue Semantik ist dabei wie folgt:

Wird zur Laufzeit des Prozesses einem m € M; ein k € K; zugeordnet, so wird der Fol-
geconstraint activate M on K, aktiv. Dieser Folgeconstraint muss dann im weiteren Verlauf
des Prozesses eingehalten werden. Eine derartige Zuordnung zwischen m und k liegt in
diesem Zusammenhang dann vor, wenn beispielsweise & durch m ausgefihrt oder akiti-
viert wird. Solange jedoch keine solche Zuordnung zwischen einem Element m € M; und
einem Element k € K existiert, muss der activateMOnK-Constraint activate Mon K, nicht
eingehalten werden.

Auf diese Weise lassen sich also activateMOnK-Constraints in Abh&ngigkeit der Ausfih-
rungshistorie des Prozesses formulieren. Dabei ist zu beachten, dass, den Ausflihrungen
in Kapitel 5.2.3 entsprechend, fir den Folgeconstraint activateMonK, stets © = ¢ < ¢
gilt. In activateMon K- kdnnen zusatzlich die Platzhalter activatingUser, executingU ser,
activated Role und executedT ask verwendet werden. Mit diesen kann zur Laufzeit ein Be-
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zug zu den in activateM onK; zugeordneten Elementen hergestellt werden. Die Semantik
dieser Platzhalter wird in Tabelle 5.1 beschrieben.

Platzhalter Semantik moglich bei
typn, | typk,
Benutzer Rolle
Rolle Benutzer
Benutzer | Aktivitat
Aktivitdt | Benutzer
Benutzer Rolle
Rolle Benutzer

activatingUser | der eine Rolle aktivierende Benutzer

executingUser | der eine Aktivitat ausfliihrende Benutzer

die durch einen Benutzer aktivierte Rolle

activatedRole —

L o . Aktivitat Rolle
die eine Aktivitat ausfihrende Rolle Rolle AKGiVitat
die durch einen Benutzer ausgefiihrte Aktivitat Ben.ut.z_c_ar Aktivitat

Aktivitdt | Benutzer
executedT ask

Aktivitat Rolle
Rolle Aktivitat

die mittels einer Rolle ausgeflihrte Aktivitat

Tabelle 5.1: Semantik der Platzhalter bei activate M on K.

Beispielsweise driickt im Fallbeispiel der entailmentMOnK-Constraint

e activateMonK; ({Alice}, =, 1, {Bestellung schreiben})
= activate M on K> ({Bob}, <,0, { Bestellung priifen})

aus, dass Benutzer Bob nicht die Aktivitat ,Bestellung priifen® ausfihren darf, falls die
Aktivitat ,Bestellung schreiben® durch Alice ausgefihrt wurde. Durch diesen entailment-
MenK-Constraints wird also verhindert, dass Bob Bestellungen prift, die von Alice ge-
schrieben wurden. Abb. 5.14a zeigt dabei activate M on K bei der Ausfuhrung von ,Bestel-
lung schreiben” durch Alice. Abb. 5.14b zeigt den daraus resultierenden Folgeconstraint
activateM on K. Dieser verhindert die Ausflihrung von ,Bestellung prifen“ durch Bob und

muss ab dem Zeitpunkt der Ausfiihrung von ,Bestellung schreiben” durch Alice eingehalten
werden.
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Bestellung schreiben

typy,= Benutzer = 1 typy, = Aktivitat

(a) Ausflihrung von ,Bestellung schreiben” durch Alice.

Bob Bestellung priifen
M, o, n, K,
typy,= Benutzer < 0 typy,= Aktivitat

(b) Resultierendes Verbot fiir Bob zum Priifen der Bestellung.

Abb. 5.14: Ausfiihrung von ,Bestellung schreiben® durch Alice und der einzuhaltende Fol-
geconstraint.

5.2.5 Einordnung von assignM®nK, activateM®nK und
entailmentMOnK

Wie gesehen, werden alle drei Konzepte assignMOnK, activateMOnK und entailmentMOnK
auf MOnK-Constraints mit unterschiedlichen Semantiken zurlickgefiihrt. Die verschiedenen
MenK-Constraints unterscheiden sich lediglich in der Semantik der Zuordnungen zwischen
den Elementen aus M und den Elementen aus K.

So besitzen assignMOnK-Constraints eine statische Zuordnungssemantik und schrénken
die Berechtigungsvergabe durch RBAC bereits vor der Ausfihrung des Prozesses ein. Da-
gegen schranken activateMOnK-Constraints die Aktivierung von Rollen oder die Ausfiih-
rung von Aktivitdten zur Laufzeit des Prozesses ein. entailmentMOnK-Constraints erwei-
tern das Konzept der activateMOnK-Constraints um eine Folgerung (,=") und erméglichen
auf diese Weise die Formulierung von activateMOnK-Constraints, die vom Verlauf des Pro-
zesses abhangig sind. Somit liegen drei konkrete Auspragungen der abstrakten MOnK-
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Constraints vor, die sich zwar in ihrer Semantik, nicht jedoch in ihrer grundlegenden Syn-
tax, unterscheiden. Dieser Zusammenhang wird in Abb. 5.15 illustriert.

assignM@OnK activateMOnK entailmentMOnK

0 e {5,=2} O e {s} e {=} A n=1 A O,€ {s}
MOnK
RBAC

Abb. 5.15: Einordnung und Besonderheiten von assignMenK, activateMOnK und entail-
mentMOnK.

5.3 Modellierung der wichtigsten Constraints mit MOnK

In Kapitel 4.2 wurden bereits die fir WIMS wichtigsten Constraints vorgestellt. Diese wer-
den im Folgenden mittels den in Kapitel 5.2 vorgestellten MOnK-Constraints in einer ein-
heitlichen Form modelliert. Die Constraints werden somit auf MOnK-Constraints abgebil-
det. Hierbei ist zu beachten, dass ein Constraint unter Umstédnden auf mehrere MOnK-
Constraints abgebildet werden muss.

Statische Constraints bestehen dabei lediglich aus assignMOnK-Constraints, wahrend sich
dynamische Constraints aus activateMOnK-Constraints und entailmentMOnK-Constraints
zusammensetzen. Hybride Constraints werden dagegen auf assignMenK-Constraints und
activateMOnK-Constraints bzw. entailmentMOnK-Constraints abgebildet. Dieser Zusam-
menhang zwischen den verschiedenen Constraints wird in Abb. 5.16 veranschaulicht.

Im Folgenden wird die Abbildung der wichtigsten Constraints auf MOnK-Constraints vor-
genommen. Diese Abbildungen werden als Template bezeichnet. Wann immer die ent-
sprechenden Constraints Anwendung finden sollen, kénnen diese Templates zur einfachen
Abbildung der Constraints auf MOnK-Constraints verwendet werden. Auf diese Weise ist fur
jede Art von Constraint nur eine einmalige Abbildung auf MOnK-Constraints nétig. Bei der
Anwendung der Templates sind dann lediglich die im konkreten Fall zutreffenden Benutzer,
Rollen und Aktivitdten zu spezifizieren. Diese Templates bilden also eine Art Zwischen-
schicht zwischen den statischen, hybriden und dynamischen Constraints auf der einen
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hybride Constraints
statische Constraints dynamische Constraints
assignMOnK activateMOnK entailmentMOnK
O € {s=2} 0 e {s} O € (=} An=1NA O,€ {5}
MOnK
RBAC

Abb. 5.16: Abbildung von statischen, hybriden und dynamischen Constraints auf MOnK-
Constraints und Einordnung der Templates.

Seite und den drei verschiedenen Arten von MOnK-Constraints auf der anderen Seite.
In Abb. 5.16 werden die Templates als Zwischenschicht farblich angedeutet.

5.3.1 Statisches Separation of Duty auf Rollen

Bei einem statischen Separation of Duty auf Rollen (RoleSSoD) sollen den gegebenen Rol-
len keine gemeinsamen Benutzer zugeordnet werden. Mit Hilfe eines solchen Constraints
kdénnen also beispielsweise Abteilungen eines Unternehmens modelliert werden, so dass
kein Mitarbeiter in mehreren Abteilungen tatig sein kann. Ein derartiger Constraint ist von
einer statischen Natur und kann allein durch assignMOnK-Constraints ausgedriickt wer-
den.

Eine sinnvolle Forderung im Fallbeispiel wéare, dass kein Benutzer mehr als einer der Rol-
len ,Bestellung®, ,Prufung” und ,Finanzen®“ zugeordnet sein darf. Dieser Sachverhalt kann
durch drei assignMOnK-Constraints zum Ausdruck gebracht werden. Bei diesen assign-
MenK-Constraints ist jeweils typy, = ,Rolle” und typx = ,Benutzer”. Allen Rollen in der
Menge M missen somit © n viele Benutzer aus der Menge K zugeordnet werden:

RoleSSoD (Bestellung, Priifung, Finanzen):

e assignMonK ({Bestellung}, =, 0, users(Priifung) U users(Finanzen))
e assignMonK ({ Priifung},=,0, users(Bestellung) U users(Finanzen))
o assignMonK ({Finanzen}, =, 0, users(Bestellung) U users(Priifung))

69
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So besagt der erste der drei assignMOnK-Constraints, dass der Rolle ,Bestellung” kein
Benutzer aus der Menge users(Priifung) U users(Finanzen) zugeordnet sein darf. Diese
Menge ist die Vereinigungsmenge aller Benutzer der Rolle ,Priifung” und der Rolle ,Finan-
zen“. Sie entspricht somit allen Benutzern, die mindestens einer dieser beiden Rollen zuge-
ordnet sind. Anders ausgedrtckt darf ein Benutzer nicht der Rolle ,Bestellung“ zugeordnet
werden, wenn dieser bereits mindestens einer der Rollen ,Prifung” oder ,Finanzen“ ange-
hért. Abb. 5.17a und Abb. 5.17b zeigen die Benutzerzuordnungen der Rollen ,,Prifung” und
.Finanzen*, wahrend Abb. 5.17c den beschriebenen assignMOnK-Constraint veranschau-
licht. Die Argumentation fiir die beiden anderen assignMOnK-Constraints erfolgt analog.

%
Q 0 v,
_ -

(a) Benutzer der Rolle (b) Benutzer der Rolle
LPrafung*. LFinanzen*.

Bestellung

typy = Rolle = 0 typk = Benutzer

(c) Eine Zuordnung von Benutzern der Rollen ,Prifung” und ,Finan-
zen“ an die Rolle ,Bestellung® ist nicht erlaubt.

Abb. 5.17: assignMOnK-Constraint bei statischem Separation of Duty auf Rollen.

Ist ganz allgemein eine Menge von Rollen {ry, ..., r;} gegeben und soll auf diesen Rollen
ein SSoD formuliert werden, so ist dies durch Abbildung auf k viele assignMOnK-Con-
straints mdglich. Fir jede Rolle r; (1 < i < k) wird dabei ein assignMOnK-Constraint
gebildet, wobei wiederum gilt typ,, = ,Rolle” und typx = ,Benutzer”:

RoleSSoD(T1y...,Tk):

e assignMonK ({r;},=,0, U uwsers(rj)), V1<i<k
1<j<k, i#]
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Analog zur Argumentation bei obigem Beispiel, erhalt also kein Benutzer Berechtigungen
far eine Rolle r;, wenn dieser bereits zu den Benutzern einer anderen Rolle r; (i # j)
gehort, die ebenfalls Bestandteil des RoleSSoD-Constraints ist. In jedem der & assign-
MenK-Constraints enthélt hierzu die Menge M genau eine Rolle, wahrend die Menge K
jeweils gerade der Vereinigungsmenge der Benutzer aller anderen Rollen entspricht.

Die Funktion RoleSsoD (71, ..., r) ist also ein Template flir SSoD-Constraints auf Rol-
len. Soll ein RoleSSoD-Constraint in einem konkreten Prozess Anwendung finden, so sind
lediglich die entsprechenden Rollen zu spezifizieren. Die Abbildung auf assignMOnK-Con-
straints findet dann automatisch mit Hilfe der RoleSSoD (71, ..., 7% ) -Funktion statt.

5.3.2 Statisches Separation of Duty auf Aktivitaten

Bei einem statischen Separation of Duty auf Aktivitdten (TaskSSoD) dirfen den gegebe-
nen Aktivitdten keine gemeinsamen Benutzer zugeordnet werden. Mit Hilfe eines solchen
Constraints kann also statisch ausgeschlossen werden, dass ein Benutzer jemals mehr als
eine der gegebenen Aktivitaten ausfiihrt. Auch dieser Constraint kann ausschlieBlich durch
assignMoenK-Constraints ausgedriickt werden.

Im Fallbeispiel wére eine Forderung, dass ein Benutzer entweder die Aktivitat ,Bestel-
lung schreiben” oder die Aktivitat ,Bezahlung veranlassen® ausfihren darf. Ein Benutzer
darf also nur die Berechtigung flr eine der beiden Aktivitdten erhalten. Somit ist es ihm
niemals mdglich die andere Aktivitat auszufiihren. Dies kann durch die beiden folgenden
assignMOnK-Constraints ausgedriickt werden, bei denen jeweils gilt typy, = ,Rolle” und
typx = ,Benutzer”:

TaskSSoD (Bestellung schreiben, Bezahlung veranlassen):
o assignMonK (roles(Bestellung schreiben),=,0, users(Bezahlung veranlassen))

o assignMonK (roles(Bezahlung veranlassen), =, 0, users(Bestellung schreiben))

Der erste der assignMOnK-Constraints wird im Folgenden exemplarisch im Detail betrach-
tet. In der Menge M sind alle Rollen enthalten, die fir die Aktivitét ,Bestellung schrei-
ben“ berechtigen. Die Menge K entspricht dagegen allen Benutzern, die mittels mindes-
tens einer Rolle zum Ausflhren der Aktivitat ,Bezahlung veranlassen® berechtigt sind. Ins-
gesamt besagt dieser assignMOnK-Constraint daher, dass jeder der Aktivitat ,Bestellung
schreiben” zugeordnete Rolle (roles(Bestellung schreiben)) kein Benutzer aus der Menge
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users(Bezahlung veranlassen) zugeordnet sein darf. Mit anderen Worten darf also keine
Rolle existieren die fur ,Bestellung schreiben® berechtigt und der gleichzeitig Benutzer zu-
geordnet sind, die zusétzlich einer Rolle der Aktivitat ,Bezahlung veranlassen® angehdren.

Bestellung Produktion
schreiben Bostollung

s
v
Bezahlung

£ 4 A
\ /
veranlassen e e e
(a) Die  beiden  Aktivititen  des (b) Benutzer der Rolle
Fallbeispiel-Prozesses. LFinanzen®.

Bestellung
Produktion

typy = Rolle 0 typx = Benutzer

(c) Verbot der Zuordnung von Benutzern der Rolle ,Finanzen® an die
Rollen ,Bestellung“ und ,Produktion®.

Abb. 5.18: assignMOnK-Constraint bei statischem SoD auf Aktivitaten.

Abb. 5.18a und Abb. 5.18b zeigen den entsprechenden Ausschnitt aus dem Fallbeispiel mit
den zugehdrigen Rollen und den relevanten Benutzerzuordnungen. Es gilt also

e roles(Bestellung schreiben) = { Bestellung, Produktion} und

e roles(Bezahlung veranlassen) = {Finanzen},

so dass der erste der beiden assignMOnK-Constraints wie in Abb. 5.18c veranschaulicht

werden kann.

Fir den zweiten der beiden assignMOnK-Constraints kann auf dieselbe Weise argumen-
tiert werden. Insgesamt erhalt so kein Benutzer Berechtigungen fiir die Ausflihrung beider
Aktivitaten.
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Soll ganz allgemein auf einer Menge von Aktivitaten {¢1,...,t;} ein TaskSSoD formuliert
werden, so kann dieser Sachverhalt durch k assignMOnK-Constraints ausgedriickt werden.
FUr jede Aktivitat ¢; wird hierzu ein assignMOnK-Constraint gebildet:

TaskSSoD (t1,...,1k):
o assignMonK (roles(t;),=,0, U  wusers(t;)), V1I<i<k
1<j<k, i#j
Einer Rolle die fur Aktivitat ¢; berechtigt darf somit kein Benutzer zugeordnet werden, der
tiber eine andere Rolle Berechtigungen fiir eine Aktivitat ¢; (i # j) besitzt. Auf diese Weise
sind die Benutzer zweier Aktivitdten aus {t; ...t} stets disjunkt. Ein Benutzer kann also
immer nur zur Auflihrung einer Aktivitat aus {¢; ...tx} berechtigt sein.

Die Funktion TaskSSoD (1, ..., tx) entspricht somit dem Template flr ein statisches Se-
paration of Duty auf Aktivitdten. In einem konkreten Anwendungsfall sind somit nur die
entsprechenden Aktivitdten zu spezifizieren. Eine Abbildung auf assignMOnK-Constraints
findet dann mit Hilfe dieser Funktion automatisch statt.

5.3.3 Dynamisches Separation of Duty auf Aktivitaten

Auch mit dynamischem Separation of Duty auf Aktivitdten (TaskDSoD) soll verhindert wer-
den, dass zwei oder mehr Aktivitdten durch denselben Benutzer ausgefihrt werden. Je-
doch wird bei TaskDSoD ein Benutzer nicht statisch fiir eine der Aktivitaten festgelegt.
Stattdessen kann ein Benutzer statisch durchaus zur Ausfiihrung mehrerer der Aktivitaten
berechtigt sein. Erst zur Laufzeit wird dann durchgesetzt, dass ein Benutzer nicht mehr als
eine der Aktivitdten ausfuhrt. Derartige TaskDSoD-Constraints werden mittels entailment-
MonK-Constraints formuliert.

Im Fallbeispiel kdnnte auf den Aktivitaten ,Bestellung schreiben” und ,Bestellung prifen®
ein TaskDSoD-Constraints gewlinscht sein. Damit ist ein Benutzer prinzipiell in der Lage
sowohl Bestellungen zu schreiben als auch Bestellungen zu prifen. Jedoch soll ein Be-
nutzer in einer Prozessinstanz niemals beide Aktivitdten ausfiihren kénnen. Dieser Sach-
verhalt kann durch den folgenden entailmentM©OnK-Constraint mit typ,, = ,Benutzer” und
typx = HAktivitat* ausgedriickt werden:

o activateMon K (users(Bestellung schreiben), =, 1, { Bestellung schreiben})

= activate M onKy({executingUser}, <,0,{Bestellung priifen})
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In der Menge M, sind alle Benutzer enthalten, die zur Ausfiihrung der Aktivitat ,Bestellung
schreiben” berechtigt sind (users(Bestellung schreiben)), wahrend K; genau diese Aktivi-
tat enthélt. FUhrt ein Benutzer die Aktivitat ,Bestellung schreiben” aus, so ist dieser auch
in users(Bestellung schreiben) enthalten. Damit ist activate MonK; erfullt und der Folge-
constraint activate Mon K, wird aktiv. Dieser besagt, dass derjenige Benutzer der die Akti-
vitat ,Bestellung schreiben” ausgefihrt hat (executingU ser), nicht die Aktivitat ,Bestellung
prifen® ausfihren darf. Dieser Folgeconstraint muss im weiteren Verlauf des Prozesses
eingehalten werden. Auf diese Weise wird verhindert, dass die beiden Aktivitdten durch
denselben Benutzer ausgefuhrt werden.

Bestellung Produktion

schreiben

Bestellung

i)

Bestellung

A 4

Bestellung
riifen »)
pru Bestellung & & P
(a) Ausschnitt des Fallbeispiel- (b) Benutzer der Rolle
Prozesses. Bestellung.

Bestellung schreiben

M o n K
typy, = Benutzer = 1 typk = Aktivitat

(c) Erflllter entailmentMOnK-Constraint bei Ausfiihrung von ,Bestel-
lung schreiben®.

Bestellung priifen

M (©) n K
typy, = Benutzer < 0 typk = Aktivitat
(d) Resultierendes Verbot fir denselben Benutzer zum Prifen der Be-
stellung.

Abb. 5.19: Ausfuhrung von ,Bestellung schreiben® und der einzuhaltende Folgeconstraint.
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Abb. 5.19a zeigt den relevanten Ausschnitt aus dem Fallbeispiel-Prozess, Abb. 5.19b die
zugehorigen Benutzer der Rolle ,Bestellung®. Dabei wird ,Bestellung schreiben® durch
einen Benutzer der Rolle ,Bestellung” ausgefiihrt. Mit dieser Ausfihrung ist der activa-
teMOnK-Constraint activate M onkK des entailmentMOnK-Constraints erfillt (Abb. 5.19c).
Der daraus resultierende Folgeconstraint (Abb. 5.19d) verbietet demselben Benutzer die
Ausflhrung von ,Bestellung prifen®. Hierbei ist zu beachten, dass in diesem Fall die Aus-
fihrungsreihenfolge der beiden Aktivitaten vorab bekannt ist. Ist dies nicht der Fall, so ist
ein zusatzlicher entailmentMOnK-Constraint nétig. Dieser allgemeinere Fall wird mit der
folgenden Betrachtung abgedeckt.

Soll ein Benutzer aus einer Menge von Aktivitéten {ti,...,¢;} héchstens eine ausfihren
dirfen, so kann dies durch & entailmentMOnK-Constraints ausgedriickt werden:

TaskDSoD (t1,...,%k):
o activateMonK; (users(t;),=,1,{t;})
= activate M on Kz ({executingUser}, <,0,{t1, ..., tx }\{t:})

Mit diesen k entailmentMOnK-Constraints gilt daher fir jede Aktivitat ¢; (1 < ¢ < k), dass
der die Aktivitat ¢; ausfihrende Benutzer keine Aktivitat aus {¢1,...,t,x}\{t;} ausflhren
darf. Mit anderen Worten darf ein Benutzer hdchstens eine der Aktivitaten aus {¢i,...,tx}
ausfihren.

Auch an dieser Stelle dient TaskDSoD (tq,...,t;) als Template. Soll in einem Prozess
ein dynamisches Separation of Duty auf zwei oder mehr Aktivitdten formuliert werden, so
kann die Abbildung dieses Constraints auf MOnK-Constraints automatisch mittels dieses
Templates geschehen.

5.3.4 Binding of Duty

Binding of Duty (BoD) fordert, dass mehrere Aktivitdten durch denselben Benutzer ausge-
fihrt werden missen. Eine plausible zusétzliche Einschrankung ist, dass alle diese Aktivi-
taten in derselben Rolle ausgefihrt werden missen. Fir die Formulierung eines solchen
BoD-Constraints miissen daher zuséatzlich zu den Aktivitdten auch die Rollen bekannt sein,
durch die die Aktivitditen ausgefliihrt werden kénnen. Gegeben ist also eine Menge von
Rollen und eine Menge von Aktivitaten.
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Eine Forderung im Fallbeispiel kdnnte lauten, dass die Aktivitdten ,Rechnung prifen“ und
-Bezahlung veranlassen® von demselben Benutzer in der Rolle ,Finanzen“ oder ,Finanz-

chef* ausgefihrt werden missen. Gegeben sind im diesen Fall also die Aktivitaten

e tasks = {Rechnung priifen, Bezahlung veranlassen}

und die Rollen

e roles = {Finanzen, Finanzchef}.

tasks entspricht also der Menge der Aktivitdten des BoD-Constraints, wahrend roles flr die
Rollen steht, in denen diese Aktivitdten ausgefuhrt werden kénnen. Im Folgenden wird ein
Template fir einen solchen BoD-Constraint TaskBoD (tasks; roles) entwickelt.

Mittels |roles| + 1 assignMOnK-Constraints wird zunachst sichergestellt, dass nur die spe-
zifizierten Rollen roles zur Ausfihrung der Aktivitdten berechtigen:

o assignMonK ({r}, =, |tasks|, tasks), Vr € roles
e assignMonK (allRoles\roles, =, 0, tasks)

Der erste assignMOnK-Constraint wird dabei fiir jede Rolle » € roles formuliert. Diese
insgesamt |roles| viele assignMOnK-Constraints besagen, dass jede Rolle aus roles fir
alle Aktivitaten tasks berechtigen muss. Dabei ist |tasks| die Anzahl der Aktivitaten in tasks.
Durch diese Forderung wird sichergestellt, dass alle Aktivitdten des BoD-Constraints durch
dieselbe Rolle ausgefiihrt werden kénnen. Abb. 5.20 zeigt diesen assignMOnK-Constraint
for die Rolle ,Finanzen®.

Finanzen

Bezahlung veranlassen

Rechnung prifen

typy = Rolle = 2 typk = Aktivitat

Abb. 5.20: Zuordnung aller Aktivitaten des BoD-Constraints an die Rolle ,Finanzen®.

76



5.3 Modellierung der wichtigsten Constraints mit MOnK

Der assignMOnK-Constraint
e assignMonK (all Roles\roles, =, 0, tasks)

stellt dagegen sicher, dass keine andere Rolle zur Ausfiihrung der Aktivitdten des BoD-
Constraints berechtigt. Auf diese Weise wird ausgeschlossen, dass Benutzer anderer Rol-
len die Aktivitdten des Constraints ausflihren. Abb. 5.21 zeigt diesen assignMOnK-Con-

straint.

typy=Rolle = 0 typ = Aktivitat

Abb. 5.21: Verbot der Zuordnung aller anderen Rollen an Aktivitdten des BoD-Constraints.

Diese |roles| + 1 assignMOnK-Constraints driicken die notwendige Bedingung fiir BoD-
Constraints aus. Durch diese assignMOnK-Constraints existieren keine Benutzer, die nur
fir einen Teil der Aktivitaten tasks des BoD-Constraints berechtigt sind. Jedoch ist auf diese
Weise nicht garantiert, dass die Aktivitadten tatsachlich durch denselben Benutzer ausge-
fuhrt werden. Um die Ausflhrung der Aktivitdten durch denselben Benutzer zu erzwingen,
sind zuséatzlich zwei entailmentMOnK-Constraints notwendig:

e activateMonK (roles,=, 1, tasks)
= activate M onKs(roles\{activatedRole}, <, 0, tasks)
o activateMonK ( |J wusers(r),=,1,tasks)

r € roles
= activateMonKy( | users(r)\{executingUser}, <,0, tasks)

r € roles

Der erste der beiden entailmentMOnK-Constraints stellt sicher, dass alle Aktivitéaten in tasks
durch dieselbe Rolle ausgefuhrt werden. Denn sobald eine der Aktivitédten aus tasks mittels
einer Rolle aus roles ausgefiihrt wird, wird der Folgeconstraint activate Mon K aktiv und
muss eingehalten werden. Dieser verbietet die Ausfiihrung von Aktivitaten aus tasks durch
alle anderen Rollen. Somit kdnnen alle weiteren Aktivitdten des BoD-Constraints nur noch
in derselben Rolle (activatedRole) ausgeflhrt werden. Dieser entailmentMOnK-Constraint
wird in Abb. 5.22a und Abb. 5.22c¢ veranschaulicht. Abb. 5.22b und Abb. 5.22d zeigen die
zugehorigen Benutzer der Rollen ,Finanzen® und ,Finanzchef”.
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Bezahlung veranlassen

Finanzchef

M (0] n K

typy, = Rolle 1 typk = Aktivitat

(a) Ausfihrung von ,Rechnung priifen” durch einen Benutzer der Rolle
Finanzen.

Bezahlung veranlassen

,m@\

Rechnung priifen

M (€] n K
typy = Rolle < 0 typk = Aktivitat

(c) Resultierender Folgeconstraint: Keine der Aktivitdten darf durch
einen Benutzer in der Rolle ,Finanzchef ausgefiihrt werden.

Finanzen

£2i

(b) Benutzer der Rolle
,Finanzen®.

-

(d) Benutzer der Rolle
LFinanzchef*.

Abb. 5.22: Erzwingen derselben Rolle fir alle Aktivitadten des BoD-Constraints.

Der zweite entailmentMOnK-Constraint erzwingt, dass alle Aktivitdten durch denselben Be-
nutzer ausgefihrt werden. Wird eine der Aktivitdten tasks durch einen Benutzer ausge-
fihrt, so verbietet der aktiv werdende Folgeconstraint die Ausfihrung der anderen Aktivi-
taten durch einen anderen als diesen Benutzer. Alle weiteren Aktivitdten tasks des BoD-
Constraints kénnen somit nur durch denselben Benutzer (executingU ser) ausgefihrt wer-
den. Dieser entailmentMOnK-Constraint wird in Abb. 5.23a und Abb. 5.23b veranschaulicht.

Ein BoD-Constraint wird also sowohl auf assignMOnK-Constraints, als auch auf entail-
mentMOnK-Constraints abgebildet. Wahrend die assignMOnK-Constraints zur Modellier-
zeit durchgesetzt werden, ist die Auswertung der entailmentMOnK-Constraints erst zur
Laufzeit des Prozesses moglich. BoD-Constraints gehéren daher zur Klasse der hybriden

Constraints.
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Bezahlung veranlassen

Rechnung prufen

M o n K
typy, = Benutzer = 1 typk = Aktivitat
(a) Ausflihrung von ,Rechnung prifen durch einen Benutzer der Rolle
LFinanzen*.

~
i @ \Bezahlung veranlassen

@\ Rechnung priifen
,/ ap

M (0] n K
typy, = Benutzer < 0 typk = Aktivitat

(b) Resultierender Folgeconstraint: Keine der Aktivitaten darf durch
einen anderen Benutzer ausgefiihrt werden.

Abb. 5.23: Erwingen desselben Benutzers fir alle Aktivitdten des BoD-Constraints.

Zusammenfassend kann ein Template fir einen BoD-Constraint, gemaB den vorherigen
Ausfihrungen, wie folgt angegeben werden:

TaskBoD (tasks; roles) :
e assignMonK ({r},=, |tasks|, tasks), Vr € roles
e assignMonK (all Roles\roles,=,0, tasks)
e activateMonK (roles, =, 1, tasks)
= activateMonK (roles\{activatedRole}, <, 0, tasks)
o activateMonK( |J wusers(r),=,1,tasks)

r € roles

= activateMonK( |J users(r)\{executingUser}, <,0,tasks)

r € roles

Bei Einsatz eines BoD-Constraints missen somit lediglich die entsprechenden Aktivita-
ten tasks und Rollen roles spezifiziert werden. Eine Abbildung auf MOnK-Constraints ge-
schieht dann automatisch unter Verwendung der Funktion TaskBoD (tasks; roles).
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5.3.5 Vier-Augen-Prinzip

Nach dem Vier-Augen-Prinzip soll dieselbe Aktivitat mehrmals von unterschiedlichen Be-
nutzern ausgefuhrt werden. Als Abgrenzung zu herkémmlichem Separation of Duty sind
dabei zusatzliche Einschrénkungen denkbar. Eine solche Einschrédnkung ware, dass die
beiden Auspragungen der Aktivitdt durch unterschiedliche Benutzer in unterschiedlichen,
vorab spezifizierten, Rollen ausgefiihrt werden missen.

Das Vier-Augen-Prinzip wird im Folgenden flir das Fallbeispiel formuliert. So ist es sinnvoll,
dass die Aktivitat ,Bestellung prifen“ ab einem bestimmten Warenwert mehrfach durch un-
terschiedliche Benutzer ausgefiihrt wird. Auf diese Weise kann die Gefahr von Fehlbestel-
lungen in groBem Umfang vermieden werden. Neben einem Benutzer der Rolle ,Prifung*
soll daher zusétzlich ein Benutzer der Rolle ,Bestellung” die Bestellung prifen. Gegeben
ist also die Aktivitat ,Bestellung prifen® und die beiden Rollen ,Prifung® und ,Bestellung®,
die zur Ausfuhrung dieser Aktivitat berechtigen. Die Aktivitat soll nun durch einen Benutzer
der Rolle ,Prifung” und durch einen Benutzer der Rolle ,Bestellung” ausgefiihrt werden.
Hierzu wird im Folgenden eine Abbildung auf MOnK-Constraints entwickelt.

Bestellung N :
schreiben + Bestellung :

© prifen
v --------- : /\

Bestellung Bestellung Bestellung
prufen : (Bestellung prifen (2)

-(Prifng )
~(Bestellung)

prifen (1)

Bestellung
aufgeben

Abb. 5.24: Modifikation des Prozesses zur Umsetzung des Vier-Augen-Prinzips.

Zur Formulierung des Vier-Augen-Prinzips muss zunéchst eine zweite Auspragung der Ak-
tivitat ,Bestellung prifen” in den Prozess eingefligt werden. Die beiden Auspragungen wer-
den im Folgenden als ,Bestellung prifen (1) und ,Bestellung prifen (2)“ bezeichnet. Zu-
satzlich werden beiden Auspragungen beide Rollen ,Prifung” und ,Bestellung® zugeordnet.
Abb. 5.24 zeigt diese beiden Auspragungen der Aktivitat. Statisch sind somit die Benutzer
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beider Rollen zur Ausfiihrung beider Auspréagungen der Aktivitdt berechtigt. Dieser Sach-
verhalt kann mit drei assignMOnK-Constraints ausgedriickt werden:

o assignMonK ({ Bestellung priifen (1)}, =,2,{ Priifung, Bestellung})

e assignMonK ({ Bestellung priifen (2)},=,2,{ Priifung, Bestellung})

e assignMonK ({ Bestellung priifen (1), Bestellung priifen (2)},=,0,
allRoles\{Priifung, Bestellung})

Die ersten beiden assignMOnK-Constraints driicken aus, dass flir beide Auspragungen
der Aktivitat beide Rollen ,Prifung” und ,Bestellung” zur Ausfiihrung berechtigen missen.
Abb. 5.25 zeigt exemplarisch den assignMOnK-Constraint fur ,Bestellung prifen (1)“. Der
dritte assignMOnK-Constraint bringt dagegen zum Ausdruck, dass fir diese beiden Auspra-
gungen der Aktivitat keine anderen als die beiden spezifizierten Rollen berechtigen durfen.
Dieser assignMOnK-Constraint wird in Abb. 5.26 veranschaulicht.

Bestellung prifen (1)

M (0] n K
typy, = Aktivitat = 2 typy = Rolle

Abb. 5.25: Zuordnung von ,Bestellung prifen (1)* an beide Rollen ,Prifung” und ,Bestel-
lung®.

Produktion

typy = Aktivitat = 0 typk = Rolle

Abb. 5.26: Verbot der Zuordnung aller anderen Rollen zu den beiden Aktivitadten ,Bestel-
lung prifen (1)“ und ,Bestellung prufen (2)*.

Zur Laufzeit des Prozesses muss dann sichergestellt werden, dass die beiden Auspréa-
gungen von ,Bestellung priifen” tatsachlich durch unterschiedliche Benutzer in den unter-
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5 Constraint-Formulierung mit M@ nK

schiedlichen Rollen ausgefiihrt werden. Dies wird mit den folgenden entailmentM©nK-Con-
straints moglich:
e activateMonK ({ Priifung, Bestellung}, =, 1,
{Bestellung priifen (1), Bestellung priifen (2)})
= activate M on K ({activatedRole}, <, 0,
{Bestellung priifen (1), Bestellung priifen (2)}\{executedTask})
o activate M onK (users(Priifung) Uusers(Bestellung),=, 1,
{Bestellung priifen (1), Bestellung priifen (2)})
= activate Mon K ({executingUser}, <, 0,
{Bestellung priifen (1), Bestellung priifen (2)}\{executedT ask})

Der erste entailmentMOnK-Constraints stellt sicher, dass die beiden Auspragungen der
Aktivitat in unterschiedlichen Rollen ausgefiihrt werden. Wird beispielsweise ,Bestellung
prifen (1) (executedT ask) durch einen Benutzer in der Rolle ,Bestellung” (activatedRole)
ausgefihrt (Abb. 5.27a), so ist ab diesem Zeitpunkt der Folgeconstraint einzuhalten. Die-
ser schlief3t in diesem Fall aus, dass die andere Auspragung ,Bestellung priifen (2)“ eben-
falls durch einen Benutzer in der Rolle ,Bestellung” ausgefihrt wird. Mit diesen Werten fir
executedTask und activatedRole sieht der konkrete, und ab sofort einzuhaltende, Folge-
constraint folgendermafen aus (vgl. auch Abb. 5.27b):

e activateMonK ({ Bestellung}, <,0, { Bestellung priifen (2)})

Der zweite entailmentMOnK-Constraint stellt auf eine &hnliche Weise sicher, dass die bei-
den Auspragungen der Aktivitdt durch unterschiedliche Benutzer ausgefiihrt werden: Fiihrt
Benutzer Alice (executingU ser) die Aktivitét ,Bestellung schreiben (1) (executedT ask) aus,
so wird durch den Folgeconstraint sichergestellt, dass Alice nicht auch ,Bestellung schrei-
ben (2)* ausfihrt. Der folgende activateMOnK-Constraint ist also nach der Ausflihrung von
~Bestellung schreiben (1)“ durch Alice einzuhalten:

o activateMonK ({ Alice}, <,0, { Bestellung priifen (2)})

Abb. 5.28a zeigt die Ausflhrung von ,Bestellung prifen (1) durch einen Benutzer der Rolle
.Bestellung” gemal dem obigen zweiten entailmentMOnK-Constraint. Der daraus resultie-
rende Folgeconstraint wird in Abb. 5.28b veranschaulicht.

Zusammenfassend wird nun, analog zu den obigen Ausflhrungen, ein allgemeines Tem-
plate fur ein Vier-Augen-Prinzip auf einer Aktivitat task mit zwei Auspragungen task; und
tasks angegeben. Dabei soll eine der Auspragungen in Rolle role; und die andere Auspra-
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5.3 Modellierung der wichtigsten Constraints mit MOnK

Bestellung priifen (1)

Bestellung prifen (2)

M (0] n K
typy = Rolle

1 typk = Aktivitat

(a) Ausflihrung von ,Bestellung prifen (1)“ durch einen Benutzer in der
Rolle ,Bestellung®.

Bestellung Bestellung priifen (2)

M (0] n K

typy = Rolle < 0 typk = Aktivitat

(b) Resultierender Folgeconstraint: Verbot der Ausfiihrung von ,Be-
stellung prifen (2)" durch Benutzer in der Rolle ,Bestellung*.

Abb. 5.27: Erzwingen unterschiedlicher Rollen fiir die beiden Auspragungen der Aktivitat
~Bestellung prifen®.
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5 Constraint-Formulierung mit M@ nK

Bestellung priifen (1)

Bestellung priifen (2)

M (©] n K
typ,, = Benutzer = 1 typk = Aktivitat

(a) Ausfiihrung von ,Bestellung priifen (1) durch einen Benutzer der
Rolle ,Bestellung*.

Bestellung priifen (2)

M (0] n K
typy = Benutzer < 0 typyk = Aktivitat

(b) Resultierender Folgeconstraint: ,Bestellung prifen (2) darf nicht
durch denselben Benutzer ausgefihrt werden.

Abb. 5.28: Ausfiihrung von ,Bestellung priifen (1)“ durch einen Benutzer und der einzuhal-
tende Folgeconstraint.
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5.4 Modellierung weiterer Constraints

gung in Rolle role; ausgeflhrt werden. task; und tasks dirfen dabei nicht von demselben
Benutzer ausgefiihrt werden:

4Eyes (task; roley; roles):
o assignMonK ({task,},=,2,{role;,roles})
o assignMonK ({tasks},=,2,{roley,roles})
o assignMonK ({tasky,taska},=,0,allRoles\{roley,roles})
o activateMonK ({roley,roles}, =, 1, {task;, tasks})
= activateMonK ({activatedRole}, <,0, {taski, tasks }\{executedT ask})
o activateMonK (users(task;) Uusers(tasks),=,1, {tasky,tasksa})
= activate M onK ({executingUser}, <, 0, {task, tasks }\{executedT ask})

Soll das beschriebene Vier-Augen-Prinzip in einem Prozess Anwendung finden, so miss-
sen mit diesem Template lediglich die entsprechende Aktivitdt und die beiden Rollen spe-
zifiziert werden. Die Abbildung auf MOnK-Constraints wird dann durch dieses Template

vorgenommen.

5.4 Modellierung weiterer Constraints

Im vorherigen Kapitel wurden die wichtigsten Constraints auf die verschiedenen Arten von
MenK-Constraints abgebildet. Diese bisher betrachteten Constraints werden auch in der
Fachliteratur an vielen Stellen erértert (vgl. Kapitel 3). Jedoch existieren viele weitere Con-
straints, deren Einsatz in WfMS in speziellen Fallen sinnvoll und gewinscht sein kann.
Diese kénnen deutlich komplexere Strukturen aufweisen und sehr viel individueller auf den

jeweiligen Prozess abgestimmt sein.

Auch derartige individuellere Constraints sind mit MOnK formulierbar bzw. auf die un-
terschiedlichen MOnK-Constraints abbildbar. Einem Prozess- bzw. Constraintmodellierer
steht es daher offen, individuelle Constraints auf MOnK-Constraints abzubilden und somit
Templates wie in Kapitel 5.3 zu erstellen.

Exemplarisch wird an dieser Stelle ein spezieller Dynamic Separation of Duty Constraint
auf MOnK-Constraints abgebildet werden. Dieser driickt aus, dass ein Benutzer aus einer
Menge von n vielen Aktivitdten héchstens n — 1 viele ausfiihren darf. Ein solcher Constraint
wird nach [14] auch Operational Dynamic Separation of Duty (OpDSoD) genannt.
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5 Constraint-Formulierung mit M@ nK

Aus einer Menge gegebener Aktivitdten (tasks) soll ein Benutzer also maximal |tasks| —
1 viele ausfuihren kdnnen. Auf diese Weise wird verhindert, dass ein Benutzer alle der
spezifizierten Aktivitdten ausfuhrt. Dieser Sachverhalt kann mit dem folgenden entailment-
MenK-Constraint ausgedriickt werden:

e activateMonK ( |J wusers(t),=,1,tasks)

t € tasks
= activate MonKy({executingUser}, <, [tasks| — 2, tasks\{executedT ask})

Flhrt also ein Benutzer eine der Aktivitdten aus tasks aus, so wird der Folgeconstraint
activate M on K5 aktiv. Dieser besagt, dass der ausfihrende Benutzer (executingU ser) nur
noch héchstens |tasks|—2 viele der verbleibenden Aktivitaten (tasks\{executedTask}) aus-
fohren. Insgesamt wird so erreicht, dass kein Benutzer alle der spezifizierten Aktivitadten

ausfuhren kann.

5.5 Zusammenfassung

Wie gesehen, kdnnen die verschiedensten Authorization Constraints mittels MOnK formu-
liert werden. Dabei werden alle Constraints auf die MOnK-Struktur (M, ©,n, K) abgebil-
det. Durch die unterschiedlichen Semantiken von assignMOnK-Constraints, activateMOnK-
Constraints und entailmentMOnK-Constraints ist es mdglich statische, dynamische und hy-
bride Constraints auf MOnK-Constraints abzubilden.

hybride Constraints
TaskBoD 4Eyes
statische Constraints dynamische Constraints
RoleSSoD TaskSSoD TaskDSoD
assignMeOnK activateMOnK entailmentMOnK
O e {s=2 O e {s} 0, =} An=11 O,€ {s}
MGOnK
RBAC

Abb. 5.29: Einordnung der wichtigsten Constraints und ihr Zusammenhang mit den unter-
schiedlichen MOnK-Constraints.
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5.5 Zusammenfassung

Flr die wichtigsten Constraints wurden auBerdem Templates entwickelt, die die Abbildung
dieser Constraints auf MOnK-Constraints vornehmen. Mit Hilfe dieser Templates wird die
Verwendung dieser Constraints deutlich vereinfacht wird, da die Abbildung auf MGnK-Con-
straints automatisiert geschehen kann. Eine Einordnung dieser wichtigsten Constraints und
ihr Zusammenhang mit den unterschiedlichen MOnK-Constraints ist in Abb. 5.29 abgebil-
det.

Die Abbildung der Authorization Constraints auf MOnK-Constraints bildet die Grundlage
fir die Betrachtungen in den folgenden Kapiteln 6 und 7. Alle Constraints werden dabei
zunachst immer, wie im vorliegenden Kapitel gezeigt, auf MOnK-Constraints abgebildet.
Weitere Betrachtungen der unterschiedlichen Constraints finden dann auf Basis der MOnK-
Constraints statt. Auf diese Weise kénnen diese Betrachtungen losgeldst von den urspriing-
lichen Constraints stattfinden und sind durch die Fokussierung auf MOnK-Constraints auf
eine einheitliche Weise méglich.
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6 Durchsetzung der MOGnK-Constraints

Nachdem in Kapitel 5.3 die gewlinschten Constraints durch MOnK-Constraints formuliert
wurden, missen diese durch das WIMS durchgesetzt werden. Das bedeutet, dass Vorgén-
ge wie die Berechtigungsvergabe, Aktivitdtenausfliihrungen und Rollenaktivierungen den
MenK-Constraints entsprechen muissen. Das Durchsetzen der MOnK-Constraints kann
teilweise zur Modellierzeit, zum Teil jedoch erst zur Laufzeit des Prozesses geschehen.
Dabei lassen sich die assignMOnK-Constraints zur Modellierzeit durchsetzen, wahrend
activateMOnK-Constraints und entailmentMOnK-Constraints erst zur Laufzeit durchsetz-
bar sind.

Im Folgenden ist stets eine RBAC-Berechtigungszuordnung und eine Menge verschiedener
MonK-Constraints gegeben. Es gilt nun, die Einhaltung der MOnK-Constraints zu Uberwa-
chen bzw. diese durchzusetzen.

6.1 Durchsetzung von assignhM©OnK-Constraints zur

Modellierzeit

assignMOnK-Constraints schranken nach Kapitel 5.2.2 die Berechtigungen ein, die mittels
RBAC vergeben werden kdnnen. Aus diesem Grund kénnen und missen assignMOnK-
Constraints zur Modellierzeit des Prozesses durchgesetzt werden. Dabei wird zun&chst
Uberprift, ob die vergebenen RBAC-Berechtigungen den assignMOnK-Constraints ent-
sprechen. Ist dies nicht der Fall, so missen die assignMOnK-Constraints durchgesetzt wer-
den. Das heif3t, dass die mittels RBAC vergebenen Berechtigungen an die assignMOnK-
Constraints angepasst werden missen. Im Folgenden wird beleuchtet, wie die Einhaltung
der assignMOnK-Constraints Uberprift werden kann.

Die im Folgenden betrachteten assignMOnK-Constraints resultieren aus der Abbildung von
Authorization Constraints auf MOnK-Constraints, gemaf den Ausfihrungen in Kapitel 5.3.
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6 Durchsetzung der M® nK-Constraints

Die RBAC-Berechtigungen und assignMOnK-Constraints sind dann auf ihre Konformitat
hin zu Uberpriifen. Abb. 6.1 zeigt den Kontext dieser Uberpriifung.

assignMonK
Constraints

Modellierung
> Prozess 1 . )
1 Berechtigungen Uberpriifung

Constraints

Konformitat . Prozess-
ausfiihrung

Nicht-Konformitat

Abb. 6.1: Uberpriifung der Konformitat von RBAC-Berechtigungen und assignMOnK-Con-
straints.

6.1.1 Formale Durchsetzung

Insgesamt existieren sechs verschiedene Arten von assignM©OnK-Constraints, die durch
Kombination der Typen der Mengen M und K, typ,; und typk, entstehen. Wie in Kapitel 5.2
beschrieben, gilt dabei fir jeden assignMOnK-Constraint typys # typxk .

Trotz dieser verschiedenen Arten von assignM©nK-Constraints, ist die Uberpriifung der
Konformitéat aller assignMOnK-Constraints mit den RBAC-Berechtigungen auf eine einheit-
liche Weise mdglich. Damit ein assignMOnK-Constraint assignMonK (M,0,n, K) durch
die vergebenen RBAC-Berechtigungen eingehalten wird, missen zwei Bedingungen erfillt

sein:

i) jedem Element m € M werden © n viele Elemente aus K zugeordnet
ii) jedes Element k € K wird héchstens einem Element m € M zugeordnet

i) Zunachst werden fir jedes Element m € M die ihm, mittels RBAC, zugeordneten Ele-
mente vom Typ typx ermittelt. Damit ensteht fir jedes Element m € M eine Menge K,,,
for die gilt
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6.1 Durchsetzung von assignMenK-Constraints zur Modellierzeit

e K,, = users(m), falls typx = ,Benutzer®,
o K,, =roles(m), falls typx = ,Rolle,
o K,, = tasks(m), falls typx = ,Aklivitat".

So gilt beispielsweise bei Betrachtung des abstrakten assignMOnK-Constraints
o assignMonK ({ Produktion, Bestellung}, ©,n, K)

mit typns = ,Rolle”, typx = ,Benutzer” und den RBAC-Berechtigungen aus dem Fallbei-

spiel

o Kproduktion = users(Produktion) und

o Kpestellung = users(Bestellung).

K produktion €nthalt somit alle Benutzer der Rolle ,Produktion® (Abb. 6.2a), K pesteiiung €Nt-
halt alle Benutzer der Rolle ,Bestellung® (Abb. 6.2b). Somit entstehen |A/| viele Mengen
K.

Produktion Bestellung

o < -
(\, ™ o O N/
Kproduktion KBestellung
(a) Benutzer der Rolle (b) Benutzer der Rolle ,Be-
,Produktion®. stellung”.

Abb. 6.2: K p,oduktion UNA K Besteliung DI assignMonK ({ Produktion, Bestellung}, ©,n, K)
mit typx = ,Benutzer”.

Dann muss fiir jedes m € M gelten, dass die GréBe der Schnittmenge der beiden Men-
gen K, und K © n entspricht: |K,, N K| © n, ¥V m € M. Ist dies erfillt, so sind © n viele
Elemente der Menge K, auch in der Menge K enthalten.

ii) Zusétzlich darf jedes k € K hbéchstens einem m € M zugeordnet werden. Die Einhaltung
dieser Forderung wird Uberprift, indem fir jedes Element k € K die ihm, mittels RBAC,
zugeordneten Elemente vom Typ typy, ermittelt werden. Das heif3t, dass fur jedes k € K
eine Menge M, entsteht, fur die qilt
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6 Durchsetzung der M® nK-Constraints

o My = users(k), falls typy = ,Benutzer®,
o M, = roles(k), falls typy = ,Rolle”,
o My, = tasks(k), falls typas = ,Aktivitat".

Dann darf firr jedes k € K hdchstens ein Element der Menge M) auch in der Menge M
enthalten sein. Dies bedeutet, dass die Schnittmenge dieser beiden Mengen héchstens ein
Element enthalten darf: M, N M| <1, Vk € K.

Werden die Bedingungen i) und ii) eingehalten, so entsprechen die vergebenen RBAC-
Berechtigungen dem assignM©nK-Constraint. In Tabelle 6.1 werden diese Bedingungen
fOr die Einhaltung der sechs verschiedenen Arten von assignMOnK-Constraints ausformu-

liert.
assignMoOnK-Constraint Bedingung fiir Einhaltung
typrr ‘ typx vVmeM ‘ VkEe K
Benutzer Rolle rolesim)NK| ©n | lusers(k)N M| <1
Aktivitat Rolle rolesim) N K| O n | |tasks(k)N M| <1
Rolle Benutzer users(m) N K| ©n | |roles(k) N M| <1
Rolle Aktivitat [tasks(m) N K| ©n | |roles(k)N M| <1
Benutzer Aktivitat tasks(m)NK| ©n | |lusers(k)N M| <1
Aktivitat Benutzer users(m)NK| ©n | |tasks(k)N M| <1

Tabelle 6.1: Arten von assignMOnK-Constraints und die einzuhaltenden Bedingungen.

Die Durchsetzung der assignMOnK-Constraints zur Modellierzeit wurde im Rahmen dieser
Arbeit implementiert. Details zur vorgenommenen Implementierung werden in Kapitel 8 be-
trachtet. Nach diesen formalen Betrachtungen wird im Folgenden die Durchsetzung einiger
assignMOnK-Constraint am Fallbeispiel illustriert.

6.1.2 Durchsetzung am Fallbeispiel

Im Folgenden wird exemplarisch die Einhaltung von Constraints, die gemaf den Ausflih-
rungen in Kapitel 5.3 auf MOnK-Constraints abgebildet wurden, Uberpriift. Zu beachten
ist, dass an dieser Stelle nur die jeweiligen assignMOnK-Constraints betrachtet werden.
Die Durchsetzung der activateMOnK-Constraints und entailmentMOnK-Constraints wer-
den anschlieBend in Kapitel 6.2 und Kapitel 6.3 betrachtet. Weiter beschranken wir uns auf
die Betrachtung der Elemente der Menge M (Fall i)). Die Uberpriifung ob jedes Element
aus K hochstens einem m € M zugeordnet ist (Fall ii)) erfolgt analog.
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6.1 Durchsetzung von assignMenK-Constraints zur Modellierzeit

a) RoleSSoD (Bestellung, Produktion):
1. assignMonK ({ Bestellung}, =, 0, users(Produktion))
2. assignMonK ({ Produktion}, =, 0, users(Bestellung))

Die assignMOnK-Constraints des Constraints a) fordern, dass den beiden Rollen ,Bestel-
lung“ und ,,Produktion” keine Benutzer der jeweils anderen Rolle zugeordnet werden. Der
erste der beiden assignMOnK-Constraints wird in Abb. 6.3a veranschaulicht. Abb. 6.3b
zeigt erganzend die Benutzer der Rolle ,Produktion®.

Bestellung
M (S} n K

A ™
typy = Rolle = 0 typx = Benutzer a o
(a) Einer der assignMOnK-Constraints von RoleSSoD(Bestellung, (b) Benutzer der Rolle
Produktion). ~Produktion®.

Abb. 6.3: assignMOnK-Constraint bei Constraint a) und die relevanten Benutzer.

Zur Durchsetzung der beiden assignMOnK-Constraints muss sichergestellt werden, dass
die Schnittmenge der Benutzer der beiden Rollen leer ist. Formal sind, gemaf Kapitel 6.1.1,
fur den ersten der beiden assignMOnK-Constraints alle Benutzer der Rolle ,Bestellung” zu
ermitteln (K pesteiiung = users(Bestellung)). Von diesen darf keiner in der Menge der Be-
nutzer der Rolle ,Produktion” enthalten sein (da K = users(Produktion)). Abb. 6.4a zeigt

hierzu eine erlaubte Benutzerzuordnung, da |users(Bestellung) Nusers(Produktion)| = 0.

Bestellung Produktion Bestellung Produktion
7 AN 7 S 7 N S/ S
8 0O (8 2 Qg 90 (Y8 28
- O & & D - a6 & D
KBestellung K KBestellung K
users(Bestellung) users(Produktion) users(Bestellung) users(Produktion)
(a) Erlaubte Benutzerzuordnung. (b) Nicht erlaubte Benutzerzuordnung.

Abb. 6.4: Erlaubte und nicht erlaubte Benutzerzuordnung bei Constraint a).
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6 Durchsetzung der M® nK-Constraints

Abb. 6.4b zeigt dagegen die nicht erlaubte Zuordnung eines Benutzers zu beiden Rollen, da
somit gilt |users(Bestellung) Nusers(Produktion)| # 0. Die Argumentation fiir den zweiten
assignMoOnK-Constraint erfolgt analog.

b) TaskSSoD (Bestellung schreiben, Bestellung priifen):
1. assignMonK ({ Bestellung, Produktion},=,0,users(Bestellung) U users(Priifung))
2. assignMon K ({ Bestellung, Priifung},=,0,users(Bestellung) U users(Produktion))

Bei der Durchsetzung von Constraint b) wird dagegen immer, unabhéngig von der Be-
nutzerzuordnung, ein Konflikt auftreten. Beide assignMOnK-Constraints fordern, dass der
Rolle ,Bestellung” keine Benutzer aus der jeweiligen Menge K zugeordnet sind. In K
sind jedoch jeweils alle Benutzer der Rolle ,Bestellung” enthalten (users(Bestellung) C K).
Dies ist jedoch nur mdglich, wenn die Rolle ,Bestellung” leer ist, d.h. wenn ihr keine Be-
nutzer zugeordnet sine. Leere Rollen sind jedoch wenig praktikabel und wurden daher in
Kapitel 4.1.2 ausgeschlossen.

Formal wird dieser Widerspruch, exemplarisch fiir den ersten der beiden assignMOnK-Con-
straints, wie folgt aufgedeckt: Wegen © € {=} und n = 0, muss gemaf den Ausfiihrungen
in Kapitel 6.1.1 gelten

b |KBestellung N K| =0und
L4 |KPr'i],fung N K| =0.

Wegen typx = ,Benutzer gilt K pesteiiung = users(Bestellung).
Mit K = users(Bestellung) U users(Priifung) muss also gelten

o |users(Bestellung) N (users(Bestellung) U users(Priifung))| = 0.

Dies ist jedoch nur mdéglich, wenn die Rolle ,Bestellung” leer ist, d.h. users(Bestellung) = 0.
Dieser Widerspruch wird auch in Abb. 6.5 deutlich. Er resultiert daraus, dass die Rolle ,Be-

(Bestellung) ( Prifung )

\

8

7 /\m

-

Kgestellung K = users(Bestellung) U users(Prifung)

users(Bestellung)

Abb. 6.5: Die Mengen K pgcsieiiung UNd K bei Constraint b) im Fallbeispiel.
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6.1 Durchsetzung von assignMenK-Constraints zur Modellierzeit

stellung” fUr beide Aktivitédten ,Bestellung schreiben” und ,Bestellung aufgeben* berechtigt.
Es gibt somit keine RBAC-Berechtigungsvergabe, die diesem Constraint gentigt. Es wird
Ziel der Validierung in Kapitel 7 sein, derartige Widerspriiche bereits friihzeitig zu erkennen.

C) TaskSSoD (Bestellung aufgeben, Bezahlung veranlassen):
1. assignMonK ({ Bestellung}, =, 0, users(Finanzen))
2. assignMonK ({ Finanzen}, =, 0, users(Bestellung))

Constraint c) besagt, dass die Aktivitaten ,Bestellung aufgeben” und ,Bezahlung veranlas-
sen” nicht von derselben Person ausgefliihrt werden diirfen. Die assignMOnK-Constraints
kommen dabei mittels der Aktivitaten-Rollen-Zuordnungen aus dem Fallbeispiel zustande,
wonach gilt

o roles(Bestellung aufgeben) = { Bestellung} und

e roles(Bezahlung veranlassen) = { Finanzen}.

Dabei darf nach dem ersten der beiden assignMOnK-Constraints der Rolle ,Bestellung*
kein Benutzer zugeordnet sein, der Uber die Rolle ,Finanzen* fiir ,Bezahlung veranlassen”
berechtigt ist. Abb. 6.6a veranschaulicht den ersten der beiden assignMenK-Constraints,
Abb. 6.6b erganzt die zugehérigen Benutzer der Rolle ,Finanzen®.

STOP
STOP
‘
STOP
M (0] n K
0

typy, = Rolle = 0 typy = Benutzer - & P
(a) Einer der assignMOnK-Constraints von Constraint c). (b) Benutzer der Rolle
.Finanzen®.

Abb. 6.6: Verbot der Zuordnung von Benutzern der Rolle ,Finanzen® an die Rolle ,Bestel-
lung“ bei Constraint c).

Wie bei Constraint a) gilt auch hier, dass die den Rollen zugeordneten Benutzer disjunkt
sein missen. Exemplarisch sind fur den ersten der beiden assignMOnK-Constraints alle
Benutzer der Rolle ,Bestellung” zu ermitteln (K gesteiiung = users(Bestellung)). Von diesen
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6 Durchsetzung der M® nK-Constraints

darf keiner in der Menge der Benutzer der Rolle ,Finanzen® (K = users(Finanzen)) ent-
halten sein, d.h. es muss gelten | Kpgesteiiung N K| = 0. Abb. 6.7a illustriert eine erlaubte,
Abb. 6.7b eine nicht erlaubte (da | K gesteriung N K| # 0) Zuordnung der Benutzer zu den
entsprechenden Rollen.

Die Uberpriifung der Einhaltung des zweiten assignMOnK-Constraints erfolgt analog.

(Bestellung) ( Finanzen ) (Bestellung) ( Finanzen )
7 S 7 S 7 \ \V'/\\
o OYQ 0O 0 O (2) 0
N ¥ g v
KBestellung K KBestellung K
users(Bestellung) users(Finanzen) users(Bestellung) users(Finanzen)
(a) Erlaubte Benutzerzuordnung. (b) Nicht erlaubte Benutzerzuordnung.

Abb. 6.7: Erlaubte und nicht erlaubte Benutzerzuordnung bei Constraint c).

d) TaskBoD (Bestellung schreiben, Bestellung aufgeben; Bestellung):
1. assignMon K ({ Bestellung}, =, 2, { Bestellung schreiben, Bestellung aufgeben})
2. assignMonK ({ Priifung, Finanzen, Produktion}, =, 0,
{Bestellung schreiben, Bestellung aufgeben})

Constraint d) fordert, dass die beiden Aktivitdten ,Bestellung schreiben” und ,Bestellung
aufgeben® durch denselben Benutzer in der Rolle ,Bestellung® ausgefiihrt werden. Durch
die beiden assignMOnK-Constraints wird statisch durchgesetzt, dass die Rolle ,Bestellung”
fir beide Aktivitaten berechtigt, wéhrend alle anderen Rollen fir keine der Aktivitaten be-
rechtigen. Dabei stimmt der erste der beiden assignMOnK-Constraints mit den im Fall-
beispiel vergebenen Berechtigungen Uberein: Der Rolle ,Bestellung® sind unter anderem
die spezifizierten Aktivitdten ,Bestellung schreiben und ,Bestellung aufgeben” zugeord-

net. Dieser assignMOnK-Constraint wird in Abb. 6.8 veranschaulicht.

Formal wird die Einhaltung dieses assignMOnK-Constraints wie folgt Uberprift: Wegen
typx = LAktivitat, gilt

o Kpesteliung = tasks(Bestellung)
= {Bestellung schreiben, Bestellung priifen,

Bestellung aufgeben, Wareneingang er fassen}.
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6.1 Durchsetzung von assignMenK-Constraints zur Modellierzeit

Mit K = {Bestellung schreiben, Bestellung aufgeben} ergibt sich
o |KpBestetiung N K| = |[{ Bestellung schreiben, Bestellung aufgeben}| = 2,

womit der erste assignMOnK-Constraint mit © = * = “ und n = 2 erflllt ist.

Bestellung aufgeben

Bestellung

Bestellung schreiben

typy, = Rolle = 2 typk = Aktivitat

Abb. 6.8: Zuordnung beider Aktivitdten zur Rolle ,Bestellung” bei Constraint d).

Der zweite assignMOnK-Constraint, abgebildet in Abb. 6.9, wird jedoch nicht eingehalten,
da die Rolle ,Produktion” der Aktivitat ,Bestellung schreiben” zugeordnet ist. Formal wird
dieser Konflikt wie folgt festgestellt: Es gilt typx = ,Aktivitdt” und somit insbesondere

o Kproduktion = tasks(Produktion)

= {Bestellung schreiben, Wareneingang er fassen}
Mit K = {Bestellung schreiben, Bestellung aufgeben} ergibt sich dann
o |Kproduktion N K| = |{Bestellung schreiben}| = 1,

womit der zweite assignMOnK-Constraint mit © = ¢ = * und n = 0 nicht erfillt ist.

typy, = Rolle = 0 typk = Aktivitat

Abb. 6.9: Verbot der Zuordnung der Aktivitdten zu allen anderen Rollen bei Constraint d).

Tritt ein solcher Konflikt auf, muss der entsprechende assignMOnK-Constraint durchge-
setzt werden. Dies geschieht durch Anpassung der vergebenen RBAC-Berechtigungen. In
diesem Falll misste daher die RBAC-Zuordnung zwischen der Rolle ,Produktion” und der
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6 Durchsetzung der M® nK-Constraints

Aktivitat ,Bestellung schreiben® aufgelést werden. Die Auflésung eines solchen Konflikts
obliegt dabei in jedem Fall dem Prozess- bzw. Constraintmodellierer.

€) TaskBoD (Rechnungseingang erfassen, Bezahlung veranlassen;
Finanzen):
1. assignMonK ({ Finanzen}, =, 2,
{Rechnungseingang er fassen, Bezahlung veranlassen})
2. assignMonK ({ Bestellung, Priifung, Produktion},=,0,

{Rechnungseingang er fassen, Bezahlung veranlassen})

Die assignMOnK-Constraints von Constraint e) entsprechen dem bereits zur Modellier-
zeit durchsetzbaren Teil des BoD-Constraints. In diesem Fall entsprechen die vergebenen
RBAC-Berechtigungen des Fallbeispiels den beiden assignMOnK-Constraints: Die Rolle
.Finanzen“ berechtigt, unter anderem, flr beide Aktivitdten ,Rechnungseingang erfassen”
und ,Bezahlung veranlassen®. Daher wird der erste der beiden assignMOnK-Constraint
(Abb. 6.10) eingehalten.

Rechnungseingang
erfassen

Finanzen

Bezahlung
veranlassen

M (0] n K

typy = Rolle 2 typx = Aktivitat

Abb. 6.10: Einer der assignMOnK-Constraints bei Constraint e).

Formal gilt wegen typx = ,Aktivitat"

o Kpinanzen = {Rechnungseingang er fassen, Rechnung priifen,

Bezahlung veranlassen}.
Mit K = { Rechnungseingang er fassen, Bezahlung veranlassen} ist dann
® [Krinanzen N K| = 2,
so dass der assignMOnK-Constraint mit © € ¢ = ‘ und n = 2 erfullt ist.

Alle anderen Rollen sind keiner der beiden Aktivitaten zugeordnet, so dass auch der zweite
assignMoOnK-Constraint eingehalten wird.
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Im Gegensatz zu assignMOnK-Constraints kdnnen activateMOnK-Constraints und entail-
mentMOnK-Constraints erst zur Laufzeit des Prozesses durchgesetzt werden. Im Folgen-
den wird zunachst die Durchsetzung der activateMOnK-Constraints betrachtet .

6.2 Durchsetzung von activateM©®nK-Constraints zur
Laufzeit

Da im Folgenden stets der Prozess wahrend der Ausfuhrung betrachtet wird, wird von
der vorherigen Durchsetzung, und der damit verbundenen Einhaltung, sémtlicher assign-
MonK-Constraints ausgegangen. Daher ist es an dieser Stelle interessant, die noch nicht
durchgesetzten activateMOnK-Constraints zu betrachten.

6.2.1 Rollenaktivierung und Aktivitatenausfiihrung

Far die Durchsetzung der activateMOnK-Constraints ist es zunachst notwendig, die Un-
terschiede zwischen der Aktivierung einer Rolle und der Ausfiihrung einer Aktivitét zu be-
trachten.

Im Fall der Rollenaktivierung ist stets davon auszugehen, dass ein bestimmter Benutzer ei-
ne, durch ihn spezifizierte, Rolle aktivieren méchte. Die Bedeutung von activate(user, role)
ist daher, dass der Benutzer user beabsichtigt die Rolle role zu aktivieren. Bei der Aktivita-
tenausfiihrung beabsichtigt dagegen ein Benutzer die Ausflihrung einer bestimmten Aktivi-
tat in einer bestimmten Rolle. exzecute(user, role, task) bedeutet daher, dass der Benutzer
user in der Rolle role die Aktivitat task ausfiihren méchte.

An dieser Stelle kann bereits beobachtet werden, dass einer Aktivitdtenausflihrung stets
eine Rollenaktivierung vorausgehen muss. Da eine Aktivitat immer durch einen Benutzer in
einer bestimmten Rolle ausgefiihrt wird, muss der Benutzer immer zuerst die entsprechen-
de Rolle aktivieren. Eine erfolgreiche Rollenaktivierung activate(user, role) ist also stets
Voraussetzung fir eine erfolgreiche Aktivitdtenausfiihrung execute(user, role, task).
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6 Durchsetzung der M® nK-Constraints

6.2.2 Zeitpunkt der Durchsetzung

Im Fall der activateMOnK-Constraints ist auBerdem der Zeitpunkt ihrer Durchsetzung von
enormer Bedeutung. Voraussetzung fiir eine erfolgreiche Rollenaktivierung oder Aktivita-
tenausfiihrung ist stets, dass der Benutzer tiber entsprechende RBAC-Berechtigungen ver-
fogt. Zunachst sind also die vergebenen RBAC-Berechtigungen zu Uberpriifen. Sind keine
ausreichenden RBAC-Berechtigungen vorhanden, so wird die Aktivierung bzw. Ausfihrung
sofort verboten.

RBAC RBAC

entailmentMonK

activateMonK
Constraints

Constraints

1
1
1
1
1
1
1
1
A 4

Berechtigungen Sessions

bereits aktiviert

P P —

T
[

L)
-
activate RBAC |  |RBAC-Session D”'t'f‘hfe:/lz”"kg ,
Prifung Auswertung activatelvion
entailmentMonk
Unzureichende Verbot der Verbot der
Berechtigungen Aktivierung Aktivierung é

> &b

Abb. 6.11: Durchsetzung der activateMOnK-Constraints bei Rollenaktivierung.

Wie bereits in Kapitel 5.2.3 erwahnt wurde, sind activateM©OnK-Constraints eng mit dem
Session-Konzept von RBAC verknilpft. Insbesondere bei der Rollenaktivierung kann hierbei
von den RBAC-Sessions profitiert werden. So kann bei einem Wunsch der Rollenaktivie-
rung mit Hilfe der RBAC-Sessions zunachst lberprift werden, ob die entsprechende Rolle
bereits aktiviert ist. Ist das der Fall, so besteht keine Notwendigkeit fir weitere Prifungen.

Sind ausreichende RBAC-Berechtigungen vorhanden und wird die Aktivierung oder Aus-
fihrung nicht ausdriicklich durch RBAC-Sessions verboten, so muss die Einhaltung der ac-
tivateMOnK-Constraints sicher gestellt werden. Wichtig ist hierbei, dass die activateMOnK-
Constraints vor der eigentlichen Rollenaktivierung bzw. Aktivitdtenausfihrung durchgesetzt
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6.2 Durchsetzung von activateM® nK-Constraints zur Laufzeit

werden. Nur wenn kein activateMOnK-Constraint im Widerspruch zu der gewlinschten Rol-

lenaktivierung oder Aktivitdtenausfihrung steht, kann diese tatséchlich stattfinden.

RBAC RBAC
Berechtigungen Sessions
task i :
role E E
v v
execute RBAC RBAC-Session

Prifung [ | Auswertung

P ———

activateMonK entailmentMonK

Constraints Constraints

task ﬂ

role

DY —

Unzureichende
Berechtigungen

Verbot der
Ausflihrung

Durchsetzung
activateMonk
entailmentMonk

N

Verbot der
Ausfiihrung

A

> &b

Abb. 6.12: Durchsetzung der activateMOnK-Constraints bei Aktivitdtenausfihrung.

Abb. 6.11 zeigt diesen Zeitpunkt der Durchsetzung der activateMOnK-Constraints fir eine

Rollenaktivierung, Abb. 6.12 fiir eine Aktivitdtenausfiihrung. Der Unterschied besteht hier-

bei insbesondere in der positiven Entscheidungsfindung bei der Rollenaktivierung durch

RBAC-Sessions. Wie die Durchsetzung der activateMO©nK-Constraints im Detail umgesetzt

wird, wird in den beiden folgenden Kapiteln betrachtet. In den Abbildungen ist auBerdem

bereits die Durchsetzung der entailmentMOnK-Constraints angedeutet, die Gegenstand

der Betrachtungen in Kapitel 6.3 sein wird.

6.2.3 Formale Durchsetzung bei Rollenaktivierung

Maochte ein Benutzer eine Rolle aktivieren, so ist zuvor zu priifen, ob durch die anstehende

Rollenaktivierung activateMOnK-Constraints verletzt wirden. Wie bereits gesehen, ist bei
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6 Durchsetzung der M® nK-Constraints

einer solchen Rollenaktivierung stets ein Benutzer user und eine Rolle role beteiligt. Es sind
somit alle activateMOnK-Constraints zu Uberprifen, die eine Aussage lber das Verhaltnis
der beiden Elemente user und role treffen. Bei der Rollenaktivierung kénnen dabei genau
zwei Arten von activateMOnK-Constraints zutreffen:

1.) activateMonK (M, ©,n, K) mit user € M Arole € K
2.) activateMonK(M,0,n, K) mit role € M A user € K

Alle zutreffenden activateMOnK-Constraints sind darauf hin zu Gberprifen, ob sie die Ak-
tivierung der Rolle role durch den Benutzer user verbieten. Wird dies durch keinen der
activateMOnK-Constraints verboten, so kann mit der tatséchlichen Aktivierung der Rol-
le fortgefahren werden. Das Aktivieren der Rolle wird dabei genau dann verboten, wenn
bei mindestens einem der zutreffenden activateMOnK-Constraints n = 0 gilt. In diesem
Fall darf keine weitere Zuordnung zwischen Elementen der Menge M und Elementen der
Menge K stattfinden. Alle der zutreffenden activateMOnK-Constraints sind also auf diese
Eigenschaft hin zu Uberprifen.

Gilt far alle zutreffenden activateMOnK-Constraints n > 0, so wird dem Benutzer user die
Aktivierung der Rolle role gestattet. Dieser Vorgang hat Auswirkungen auf alle zutreffenden
activateMOnK-Constraints. Da jedem m € M héchstens © n viele Elemente aus K zuge-
ordnet werden durfen, sind die zutreffenden activateMOnK-Constraints bei einer Rollenak-
tivierung fur den weiteren Verlauf des Prozesses anzupassen. Aus jedem zutreffenden ac-
tivateMOnK-Constraint entstehen in Folge der Rollenaktivierung zwei neue activateMOnK-
Constraints, die diese Aktivierung widerspiegeln. In den beiden Féllen 1.) und 2.) entstehen
jeweils die beiden folgenden activateMOnK-Constraints:

1.) activateMonK ({user}, ©,n — 1, K\{role})
activateMonK (M\{user}, ©,n, K\{role})
2.) activateMonK ({role},©,n — 1, K\{user})
activateMonK (M \{role}, ©,n, K\{user})

Im Fall 1.) darf user nur noch n — 1 der verbleibenden Rollen (K\{role}) aktivieren. Alle
anderen Benutzer diirfen weiterhin n der verbleibenden Rollen aktivieren. Bei 2.) darf role
insgesamt nur noch n — 1 mal durch die verbleibenden Benutzer (K\{user}) aktiviert wer-
den, wéhrend alle anderen Rollen der Menge M weiterhin n mal aktiviert werden dirfen.
Dass aus der Menge K jeweils user bzw. role entfernt wird hat seine Begriindung dar-
in, dass jedes Element k € K hdchstens einem Element m € M zugeordnet werden darf.
Somit wird die mehrmalige Zuordnung eines Elementes k € K verhindert. Nach der Rollen-
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aktivierung sind also diese neu entstehenden activateMO©nK-Constraints einzuhalten. Der
zuvor glltige activateMOnK-Constraint verliert seine Gultigkeit.

Entsteht dabei ein activateMOnK-Constraint mit M = () oder K = (), so entspricht die-
ser nicht der Definition der MOnK-Constraints in Kapitel 5.2.1 und ist somit nicht weiter
zu beachten. Dies hat seine Begriindung darin, dass ein activateMOnK-Constraint keine
sinnvolle Aussage trifft, wenn eine der Mengen M oder K keine Elemente enthélt. Ein ac-
tivateMOnK-Constraint mit n < 0 wird dagegen nicht entstehen, da in diesem Fall zuvor
n = 0 gilt und somit die Rollenaktivierung nicht gestattet wird.

RBAC
Sessions

activateMonK
Constraints

¢ mmmman

Durchsetzung B \/
"| activateMonK

Verbot der
Aktivierung

v

Abb. 6.13: Durchsetzung der activateM©nK-Constraints vor der Rollenaktivierung bzw. Ak-
tivitdtenausfihrung.

Abb. 6.13 zeigt den genauen Ablauf der Durchsetzung der activateMOnK-Constraints im
Kontext von Abb. 6.11. Zun&chst werden durch den Filter alle fir die Rollenaktivierung
relevanten activateMOnK-Constraints ausfindig gemacht. AnschlieBend erfolgt die Durch-
setzung der activateMOnK-Constraints. Gilt fiir einen der zutreffenden activateMOnK-Con-
straints n = 0, so ist die Aktivierung nicht méglich. Im erfolgreichen Fall werden dagegen
im Anschluss an die Durchsetzung die RBAC-Sessions und die activateMOnK-Constraints
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6 Durchsetzung der M® nK-Constraints

aktualisiert. Die Aktualisierung der activateMOnK-Constraints geschieht dabei gemafn den
vorherigen Ausfiihrungen, wahrend in der entsprechenden RBAC-Session die aktivierte
Rolle aufgenommen wird.

An dieser Stelle sei besonders auf die in Kapitel 5.3 modellierten Constraints hingewie-
sen. Fur die dort aus den entailmentMOnK-Constraints entstehenden activateMOnK-Con-
straints gilt stets n = 0. Daher ist bei Einsatz dieser Constraints nicht zu beflirchten, dass
die Anzahl der activateMOnK-Constraints durch die beschriebene Art der Durchsetzung
unverhaltnismaBig ansteigt.

6.2.4 Formale Durchsetzung bei Aktivitatenausfiihrung

Die Durchsetzung der activateM©OnK-Constraints vor der Ausflihrung einer Aktivitat kann
im Grundsatz ahnlich erfolgen wie bei der Aktivierung einer Rolle. Dennoch handelt es sich
hierbei um eine komplexere Aufgabe, da neben einem Benutzer und einer Rolle zuséatzlich
eine Aktivitat beachtet werden muss. Bevor die Aktivitat task tatsdchlich durch den Benut-
zer user in der Rolle role ausgefiihrt werden kann, muss auch an dieser Stelle zunachst
geprift werden, ob durch die Ausfiihrung activateMOnK-Constraints verletzt wirden.

Um die Aktivitat task ausfihren zu kbnnen, muss der Benutzer user die Rolle role aktiviert
haben. Im Folgenden wird daher vorausgesetzt, dass diese Rollenaktivierung erfolgreich
stattgefunden hat. Der Aktivitatenausflihrung ist also stets eine Rollenaktivierung geman
Kapitel 6.2.3 voran zu stellen. Bei der Aktivitdtenausfiihrung sind dann weitere activate-
MenK-Constraints zu betrachten. Vor der Ausfihrung sind daher alle activateM©nK-Con-
straints zu prifen, die entweder eine Aussage Uber das Verhaltnis von role und task oder
Uber das Verhaltnis von user und task treffen. Daher kdnnen bei der Aktivitdtenausfiihrung
vier Arten von activateMOnK-Constraints zutreffen:

1.) activateMonK (M, ©,n, K) mit user € M Atask € K
2.) activateMonK (M, O, n, K) mit task € M A user € K
3.) activateMonK(M,0,n, K) mit role € M Atask € K
4.) activateMonK(M,0,n, K) mit task € M Arole € K
Wie bei der Rollenaktivierung wird die Ausfihrung der Aktivitdt genau dann verboten, wenn
fir mindestens einen der zutreffenden activateMOnK-Constraints n = 0 gilt. In den Féllen
1.) und 2.) bedeutet dies, dass dem Benutzer user die Ausfihrung der Aktivitat task verbo-
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ten wird. In den Fallen 3.) und 4.) ist dagegen die Ausflihrung der Aktivitat task in der Rolle

role untersagt.

Verbietet keiner der zutreffenden activateMOnK-Constraints die Ausfiihrung, d.h. n > 0 fir
alle zutreffenden activateMOnK-Constraints, so werden diese angepasst. Jeder zutreffende
activateMOnK-Constraint wird dann durch zwei neue activateMOnK-Constraints ersetzt,
die die Ausflihrung der Aktivitat widerspiegeln. Fir die Falle 1.) bis 4.) bedeutet dies:

1.) activateMonK ({user}, ©,n — 1, K\{task})
activateMonK (M\{user}, ©,n, K\{task})
2.) activateMonK ({task},©,n — 1, K\{user})
activateMon K (M\{task}, ©,n, K\{user})
3.) activateMonK ({role},®,n — 1, K\{task})
activateMonK (M\{role}, ©,n, K\{task})
4.) activateMonK ({task}, ©,n — 1, K\{role})
activateMon K (M\{task}, ©,n, K\{role})

Im Folgenden sind diese neu entstehenden activateMOnK-Constraints einzuhalten, wéh-
rend der urspriingliche activateMO©nK-Constraint unglltig wird. Wie bei der Rollenaktivie-
rung gilt, dass ein neu entstehender activateMOnK-Constraint activate Mon K (M, ©,n, K)
mit M = () oder K = () nicht der Definition von MOnK-Constraints geman Kapitel 5.2.1
entspricht. Ebenso kann auch hier kein activateMOnK-Constraint mit n = 0 entstehen, da
andernfalls bereits zuvor die Ausfliihrung der Aktivitat verboten wirde. Abb. 6.13 zeigt wie-
derum den Ablauf der Durchsetzung der activateMOnK-Constraint, dieses Mal im Kontext
von Abb. 6.12.

6.2.5 Durchsetzung am Fallbeispiel

Im Folgenden werden einige activateM©nK-Constraints, wie sie im Fallbeispiel auftreten
kénnen, auf ihre Einhaltung hin Oberprift. Diese activateMOnK-Constraints stehen in der
Regel nicht bereits vor Ausflihrung des Prozesses fest, sondern entstehen erst zur Lauf-
zeit durch entailmentMOnK-Constraints. Die betrachteten activateMOnK-Constraints wer-
den daher als gegeben angesehen. Wie diese im Fallbeispiel zustande kommen kdnnen,
ist Gegenstand der Betrachtungen in Kapitel 6.3.
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Nach activateMOnK-Constraint

a) activateMonK ({Alice}, <,0,{Bestellung priifen})

darf Alice nicht die Aktivitat ,Bestellung prifen® ausfuhren. Méchte Alice diese Aktivitat
in der Rolle ,Prifung” ausfihren (execute(Alice, Priifung, Bestellung priifen)), so ist zur
Laufzeit sicher zu stellen, dass dies nicht gestattet wird. Bei einem solchen Ausflhrungs-
wunsch wird zunéchst geprift, ob Alice der Rolle ,Prifung” angehdrt. Ist dies nicht der Fall,
so wird die Ausfiihrung bereits bei dieser Uberpriifung der RBAC-Berechtigungen verboten.
Ist Alice dagegen ein Benutzer der Rolle ,Prifung® (Abb. 6.14a) und wird die Ausflihrung
auch nicht durch die RBAC-Sessions verboten, so wird schlieBlich der zutreffende activa-
teMonK-Constraint a) (Abb. 6.14b) durchgesetzt. Somit wird die Ausfliihrung verboten und
eine Aktualisierung der activateMOnK-Constraints entfallt.

- Bestellung priifen
S10P
O ™
- o M © n K
Alice typy, = Benutzer < 0 typk = Aktivitat
(a) Alice als ein Benutzer (b) activateMOnK-Constraint a) verbietet die Ausflihrung von ,Bestel-
der Rolle ,Prifung*. lung prufen” durch Alice.

Abb. 6.14: Verbot der Ausfiihrung von ,Bestellung prifen” durch Alice.

Sind dagegen die beiden activateM©OnK-Constraints

b1) activateMonK ({Bob}, <,0,{Bestellung priifen})
bs) activateMonK ({Bob}, <, 2, {Bestellung priifen, Bestellung aufgeben,

Wareneingang er fassen})

gegeben, so verbietet by ), analog zu activateMOnK-Constraint a), den Ausflihrungswunsch
execute(Bob, Bestellung, Bestellung priifen). Zu beachten ist, dass bei diesem Ausfih-
rungswunsch zwar beide activateMOnK-Constraints b;) und b,) zutreffen, bei der tatsach-
lichen Ausfiihrung jedoch nur b;) verletzt wiirde. Dass bs) die Ausflhrung gestatten wirde
ist unerheblich, da bereits ein zutreffender activateMOnK-Constraint mit n = 0 ausreicht,
damit die Ausfiihrung nicht stattfinden darf.
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Wareneingang erfassen

Bestellung aufgeben
Bestellung prifen

Bestellung

»)
- @ = M e  n K
Bob typy, = Benutzer < 2 typk = Aktivitat
(a) Bob als ein Benutzer (b) activateM©OnK-Constraint by) bei Ausfiihrung von ,Bestellung auf-
der Rolle ,Bestellung®. geben“ durch Bob.

Abb. 6.15: Ausfiihrung von ,Bestellung aufgeben” durch Bob.

Mdéchte Bob dagegen die Aktivitat ,Bestellung aufgeben® in der Rolle ,Bestellung“ ausfiih-
ren (execute(Bob, Bestellung, Bestellung aufgeben)), so ist zunéchst zu prifen, ob Bob
der Rolle ,Bestellung“ angehdrt. Ist das der Fall (Abb. 6.15a), und wird die vorausgehende
Rollenaktivierung activate(Bob, Bestellung) geman Kapitel 6.2.3 erfolgreich abgeschlos-
sen, so ist der auf diese Aktivitdtenausfiihrung zutreffende activateMOnK-Constraint bs)
(Abb. 6.15b) durchzusetzen. Da bei diesem activateMOnK-Constraint n = 2 gilt, wird die
Ausflhrung der Aktivitat durch Bob gestattet. Durch die Ausflihrung verliert der activate-
MonK-Constraint by) seine Gultigkeit. Stattdessen entstehen, gemaf den Ausfihrungen in
Kapitel 6.2.4, die zwei neuen activateMOnK-Constraints

o activateMonK ({Bob}, <,1,{Bestellung priifen, Wareneingang er fassen}) und
o activateMonK ({}, <, 2, {Bestellung priifen, Wareneingang er fassen}).

Wareneingang erfassen

typy = Benutzer < 1 typx = Aktivitat

Abb. 6.16: Neu entstehender activateMOnK-Constraint: Bob darf hdchstens eine der zwei
Aktivitaten aus K ausfiihren.
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Dabei trifft der zweite der activateMOnK-Constraints wegen M = () keine sinnvolle Aussage
und muss somit nicht weiter beachtet werden. Der erste dieser beiden entstehenden acti-
vateMOnK-Constraints wird in Abb. 6.16 veranschaulicht.

Neben den activateMOnK-Constraints kénnen auch entailmentMOnK-Constraints erst zur
Laufzeit des Prozesses durchgesetzt werden. Diese werden im Folgenden betrachtet.

6.3 Durchsetzung von entailmentM®nK-Constraints zur
Laufzeit

6.3.1 Formale Durchsetzung

Geman3 Kapitel 5.2.4 hat ein entailmentMOnK-Constraint die Form

o activateMonK1(My,=,1, K1) = activateMonKs (M, <,ns, Ks)

Dabei muss der activateMOnK-Constraint activate Mon Ky ab dem Zeitpunkt eingehalten
werden, wenn einem Element m € M; genau ein Element aus K; zugeordnet wird. Im
Gegensatz zu activateMOnK-Constraints werden entailmentMOnK-Constraints erst dann
durchgesetzt, wenn eine Rollenaktivierung (activate(user,role)) oder eine Aktivitdtenaus-
fihrung (execute(user,role, task)) keinen activateMOnK-Constraints widerspricht und so-
mit tatsachlich stattfindet.

In Abhangigkeit davon ob eine Rollenaktivierung oder eine Aktivitdtenausfihrung stattfin-
det, sind unterschiedliche entailmentMOnK-Constraints durchzusetzen. Im Fall einer erfolg-
reichen Rollenaktivierung sind alle entailmentMOnK-Constraints durchzusetzen mit

e user € My Arole € K, oder
e role € My N user € K.

Findet dagegen eine Aktivitdtenausfihrung statt, so sind zusatzlich alle entailmentMOnK-

Constraints durchzusetzen mit

role € M N task € K, oder
task € My A role € K1 oder

user € Mi A task € K, oder

task € My N user € K.
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Bei allen zutreffenden entailmentMOnK-Constraints wird in Folge der Rollenaktivierung
oder Aktivitdtenausflihrung die Bedingung in activateMonK; erfullt, da einem Element
m € M ein Element k € K zugeordnet wird. Alle zutreffenden entailmentMOnK-Constraints
missen also durchgesetzt werden. Dies wird folgendermaf3en realisiert:

Im weiteren Verlauf des Prozesses sind alle activateM©nK-Constraints activate M on K- der
zutreffenden entailmentMOnK-Constraints einzuhalten. Dabei ist zu beachten, dass in den
activateMOnK-Constraints activate M on K- die Platzhalter

e cexecutingUser,
e activatinglU ser,
e cxecutedRole,

o cxecutedT ask

auftreten kdnnen. Diese sind zuvor durch die entsprechenden, in activateMonK; zugeord-
neten, Elemente zu ersetzen. Da entailmentMenK-Constraints eine ,wenn-dann“-Semantik
verkdrpern und die Bedingung (die Zuordnung eines Elements m € M; an ein Element
k € K1) somit erflllt wurde, muss der urspriingliche entailmentMOnK-Constraint nicht wei-
ter beachtet werden. Die Durchsetzung der neu eingesetzten activateMOnK-Constraints
activate Mon K, geschieht im weiteren Verlauf des Prozesses auf Basis der Ausfiihrungen
in Kapitel 6.2. Die neu eingesetzten activateMOnK-Constraints miissen somit bei auf sie
zutreffenden Rollenaktivierungen oder Aktivitdtenausfihrungen durchgesetzt werden.

Abb. 6.17 zeigt die Durchsetzung der entailmentMOnK-Constraints im Anschluss an die
Durchsetzung der activateMOnK-Constraints. Diese Durchsetzungen sind dabei in den
Kontext der Aktivitatenausfiihrung in Abb. 6.12 zu setzen. Hierbei macht wiederum ein
Filter alle auf die Aktivitdtenausfiihrung zutreffenden entailmentMOnK-Constraints ausfin-
dig. Wird die Ausfihrung durch die activateM©nK-Constraints nicht verboten, so werden
die Mengen der activateMOnK-Constraints und entailmentMOnK-Constraints angepasst:
Die zutreffenden entailmentMOnK-Constraints werden entfernt und die entstehenden acti-
vateMOnK-Constraints activate M onKs werden zur Menge der durchzusetzenden activa-
teMoenK-Constraints hinzugefligt. Die Durchsetzung der entailmentMOnK-Constraints bei
einer Rollenaktivierung erfolgt analog.
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oo 1 Update!
i Updaies | |
i E : i
E E
RBAC activateMonK E entailmentMonK E
Sessions Constraints E Constraints E
H ; H :
1 :
E i E :
v i v '
. = d
| Durchsetzung | Durchsetzung [
"] activateMonK " entailmentMonK| -
Verbot der
Ausfiihrung

‘

Abb. 6.17: Durchsetzung der entailmentMOnK-Constraints im Anschluss an die Durchset-
zung der activateMOnK-Constraints.

v

6.3.2 Durchsetzung am Fallbeispiel

In Kapitel 6.2.5 wurden verschiedene activateMOnK-Constraints als gegeben angesehen.
Diese activateMOnK-Constraints entstehen aus entailmentMOnK-Constraints zur Laufzeit
des Prozesses. Im Folgenden werden entailmentMOnK-Constraints im Fallbeispiel formu-
liert. Finden dann bestimmte Rollenaktivierungen oder Aktivitdtenausfliihrungen statt, so
entstehen die exemplarisch in Kapitel 6.2.5 betrachteten activateMO©nK-Constraints.

Der entailmentMOnK-Constraint

a) activateMonK; (users(Bestellung schreiben),=,1,{ Bestellung schreiben})
= activate M on K ({executingUser}, <,0, { Bestellung priifen})
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formuliert geman Kapitel 5.3.3 ein dynamisches Separation of Duty auf ,Bestellung schrei-
ben* und ,Bestellung prifen®. Aus Abb. 6.18 geht hervor dass gilt

o users(Bestellung schreiben) = users(Bestellung) U users(Produktion)

Bestellung Produktion
Bestellung

. ~ ™
oo | G £ 4 A 4 e

Alice

Abb. 6.18: Prozessausschnitt und die Benutzer der Rollen ,Bestellung“ und ,Produktion®.

Bei dem Ausfiihrungswunsch exzecute(Alice, Bestellung, Bestellung schreiben) ist dann zu-
nachst, gemaR den Ausflhrungen in Kapitel 6.2, zu prifen, ob dieser den bestehenden
RBAC-Berechtigungen und activateMOnK-Constraints entspricht. Verlaufen diese Prifun-
gen erfolgreich, so darf Alice die Aktivitat ausfihren. Es gilt dann fiir den entailmentMoOnK-
Constraint a)

o Alice € My = users(Bestellung schreiben) (siehe Abb. 6.18) und
e Bestellung schreiben € Ky = {Bestellung schreiben}.

Somit trifft der entailmentMOnK-Constraint a) auf diese Aktivitdtenausfiihrung zu und muss
durchgesetzt werden. Abb. 6.19 zeigt den entailmentMOnK-Constraint a) bei der Ausfih-
rung von ,Bestellung schreiben“ durch Alice.

Bestellung schreiben

Bestellung

»)
- & = M, © Ny K
Alice tpr1 = Benutzer = 1 typK1 = Aktivitat

Abb. 6.19: entailmentMOnK-Constraint a) bei Ausfihrung von ,Bestellung schreiben”
durch Alice.

Der entailmentMOnK-Constraint a) wird dann durchgesetzt, indem zunéchst die Platzhalter
in activate M on K5 ersetzt werden. executingU ser entspricht dabei dem Benutzer Alice, da
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6 Durchsetzung der M® nK-Constraints

die Aktivitat durch diesen Benutzer ausgefiihrt wird. Der resultierende activateMOnK-Con-

straint ist somit
o activateMonKy({Alice}, <,0,{Bestellung priifen})

Dieser muss im weiteren Verlauf des Prozesses eingehalten werden. Die Menge der durch-
zusetzenden activateMOnK-Constraint wird also um diesen resultierenden activateMOnK-
Constraint erweitert. Die weitere Durchsetzung dieses activateMOnK-Constraints erfolgt
dann geman Kapitel 6.2.5. Der urspriingliche entailmentM©OnK-Constraint a) wird dagegen
aus der Menge der durchzusetzenden entailmentMOnK-Constraints entfernt.

Weiter wird der komplexere entailmentMOnK-Constraint

b) activateMonK ( |J wusers(t),=,1,tasks)
t € tasks
= activate M onKs({executingUser}, <, [tasks| — 2, tasks\{executedT ask}) mit

e tasks = {Bestellung schreiben, Bestellung priifen,

Bestellung aufgeben, Wareneingang er fassen}

betrachtet, der Operational Dynamic Separation of Duty gemaf Kapitel 5.4 modelliert. Ein
Benutzer darf durch diesen entailmentMOnK-Constraint héchstens drei der vier Aktivitaten
aus tasks ausfuhren. Dabei gilt im Fallbeispiel

o |J users(t) = users(Bestellung) Uusers(Produktion) U users(Priifung),
t € tasks

was auch aus Abb. 6.20 hervorgeht.

Fihrt Bob ,Bestellung schreiben® aus (execute(Bob, Bestellung, Bestellung schreiben)), SO
wurde wiederum bereits zuvor sichergestellt, dass die nétigen RBAC-Berechtigungen exis-
tieren und keine activateMOnK-Constraints verletzt werden. Es gilt also

e Bob € users(Bestellung schreiben) C My = |J  wusers(t) und
t € tasks
e Bestellung schreiben € Ky = tasks,

womit der entailmentMOnK-Constraint b) auf execute(Bob, Bestellung, Bestellung schreiben)
zutrifft und durchgesetzt werden muss. Abb. 6.21a zeigt den entailmentMOnK-Constraint
b) bei der Ausfiihrung von ,Bestellung schreiben” durch Bob, wéhrend Abb. 6.21b die Rolle
.Bestellung” mit den zugeordneten Benutzern zeigt.

112



6.3 Durchsetzung von entailmentMOnK-Constraints zur Laufzeit

Bestellung Produktion

schreiben

Bestellung

Bestellung

g 0 0
- & o
Bestellung Prifung
prufen Bestellung

A 4
Bestellung
aufgeben

\

Wareneingang Produktion 4 N
erfassen Bestellung a- e

Abb. 6.20: Ausschnitt aus dem Fallbeispiel-Prozess und zugehdrige Rollenzuordnungen.

6 0
- o
Bestellung

&
<

Bestellung aufgebe
Bestellung schreiben
\Wareneingang erfassen
Bestellung priifen

Bestellung

M, o, n, K & poy
tpr1 = Benutzer = 1 typK1 = Aktivitat Bob
(a) entailmentMOnK-Constraint b) bei Ausflihrung von ,Bestellung (b) Bob als ein Benutzer
schreiben® durch Bob. der Rolle ,Bestellung®.

Bestellung aufgeben

g \Wareneingang erfassen
Bestellung priifen
M, o, n, K,
tpr2 =Benutzer < 2 typK2 = Aktivitat

(c) Aus entailmentMOnK-Constraint b) resultierender Folgeconstraint.

Abb. 6.21: entailmentMOnK-Constraint b) bei Ausfihrung von ,Bestellung schreiben®
durch Bob und der resultierende Folgeconstraint.
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6 Durchsetzung der M® nK-Constraints

Die Platzhalter in activateM©nK-Constraint activateMonKs entsprechen dann dem aus-
fihrenden Benutzer Bob (executingUser = Bob) und der ausgefihrten Aktivitat ,Bestel-
lung schreiben” (executedTask = Bestellung schreiben). Der resultierende activateMOnK-
Constraint ist somit

o activateMonKs({Bob}, <,2,{Bestellung priifen, Bestellung aufgeben,

Wareneingang er fassen})

Dieser muss im weiteren Verlauf des Prozesses gemaf Kapitel 6.2 durchgesetzt werden
und wird hierzu zur Menge der durchzusetzenden activateMOnK-Constraints hinzugefigt.
Dieser activateMOnK-Constraint wird in Abb. 6.21¢ veranschaulicht. Der entailmentMOnK-
Constraint b) wurde dagegen erflllt und wird aus der Menge der durchzusetzenden entail-
mentMOnK-Constraints entfernt.

6.4 Zusammenfassung

Ziel der Durchsetzung ist es, die Einhaltung aller MOnK-Constraints eines Prozesses zu
erzwingen. Vorgange wie die Berechtigungsvergabe, Aktivitdtenausfiihrungen und Rollen-
aktivierung massen daher den MOnK-Constraints entsprechen.

Zur Modellierzeit ist die Durchsetzung der assignMOnK-Constraints, durch die die Berechti-
gungsvergabe eingeschrankt wird, méglich. Die mittels RBAC vergebenen Berechtigungen
miissen somit den assignMOnK-Constraints entsprechen. Die Uberpriifung der Konformitét
der Berechtigungen mit den assignMOnK-Constraints erfolgt mit Hilfe der Mengenlehre.

Zur Laufzeit des Prozesses miissen dagegen die activateMOnK-Constraints und entail-
mentMOnK-Constraints durchgesetzt werden. Bei Vorliegen eines Ausflhrungs- oder Akti-
vierungswunsches sind daher alle zutreffenden activateMOnK-Constraints durchzusetzen.
Verbietet einer der activateMOnK-Constraints die gewlnschte Ausfiihrung oder Aktivie-
rung, so wird der Vorgang abgebrochen. Andernfalls entstehen neue activateMOnK-Con-
straints, die die genehmigte Ausflhrung oder Aktivierung widerspiegeln und im weiteren
Verlauf des Prozesses eingehalten werden miissen. Ebenso entstehen in diesem Fall aus
allen zutreffenden entailmentM©OnK-Constraints neue activateMOnK-Constraints. Auch die-
se mussen bei weiteren Ausflihrungen oder Aktivierungen eingehalten werden.
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Dieses Kapitel betrachtet die Validierung der MOnK-Constraints. Dabei wird zunéchst auf
die Ziele der Validierung eingegangen. AnschlieBend wird die Validierung einzelner MOnK-
Constraints und die MOnK-Constraint-Ubergreifende Validierung betrachtet. Dabei kénnen
wiederum assignMOnK-Constraints zur Modellierzeit validiert werden, wahrend die Vali-
dierung der activateMOnK-Constraints und entailmentMOnK-Constraints zur Laufzeit des
Prozesses erfolgt.

7.1 Ziel der Validierung

Beim Einsatz von Authorization Constraints in WfMS k&nnen unterschiedliche Arten von
Konflikten und Widerspriichen auftreten. Diese Konflikte werden spatestens dann sichtbar,
wenn widerspriichliche Constraints durchgesetzt werden sollen. Ziel der Validierung der
MenK-Constraints ist es, diese Konflikte friihzeitig zu erkennen und somit einen mdéglichst
konfliktfreien Ablauf des Prozesses zu gewéhrleisten. Je nach Art der MOnK-Constraints
werden diese, wie in Kapitel 6 beschrieben, entweder zur Modellierzeit oder zur Laufzeit
durchgesetzt. Um Konflikte bei der Durchsetzung der Constraints zu vermeiden, muss die
Validierung also bereits zuvor stattfinden.

Erste Konflikte kénnen bereits bei der Abbildung der gewiinschten Authorization Con-
straints auf MOnK-Constraints auftreten. Da Constraints durch Constraintmodellierer ma-
nuell, also unabhangig von den Betrachtungen in Kapitel 5.3, auf MOnK-Constraints abge-
bildet werden kénnen, kann die Fehlerfreiheit bei der Modellierung einzelner Constraints
nicht ausgeschlossen werden. So ist es mdglich, dass sich die MOnK-Constraints eines
Constraints widersprechen. Derartige Konflikte sollen nach Méglichkeit nicht auftreten bzw.
missen frihzeitig erkannt werden.

Da in einem Prozess Ublicherweise mehrere Constraints formuliert werden, kdnnen auf3er-
dem Widerspriiche zwischen diesen Constraints bestehen. Ein weiteres Ziel ist es daher,

115



7 Validierung der M® nK-Constraints

Constraint-libergreifende Widerspriiche zu finden. Alle Maf3nahmen zielen dabei darauf
ab, einen mit Constraints angereicherten Prozess mdglichst ohne Konflikte auszufiihren zu
kdnnen.

Gegeben ist im Folgenden eine RBAC-Berechtigungsvergabe und die MOnK-Constraints
des Prozesses: assignMOnK-Constraints, activateMOnK-Constraint und entailmentMOnK-
Constraints. Zu beachten ist, dass die Validierung der MOnK-Constraints immer vor der
Durchsetzung stattfindet. Dabei muss beachtet werden, dass assignM©OnK-Constraints
bereits zur Modellierziet validiert werden muissen, wahrend dies bei activateMOnK-Con-
straints und entailmentMOnK-Constraints erst zur Laufzeit des Prozesses mdglich ist.
Abb. 7.1 zeigt schematisch den Ablauf von Durchsetzung und Validierung der MOnK-Con-
straints zur Modellierzeit und zur Laufzeit des Prozesses.

Modellierzeit Laufzeit
Validierung Durchsetzung Validierung Durchsetzung
assignMonK assignMonK v activateMonK activateMonK
. "] entailmentMonK "] entailmentMonK

Abb. 7.1: Validierung und Durchsetzung der MOnK-Constraints zur Modellierzeit und zur
Laufzeit des Prozesses.

7.2 Validierung einzelner MGnK-Constraints

Zunéchst ist es sinnvoll, einzelne MOnK-Constraints daraufhin zu Gberprifen, ob deren Er-
fullbarkeit moglich ist. Dabei ist ein MOnK-Constraint dann erfiillbar, wenn dessen Einhal-
tung méglich ist. Das bedeutet zum einen, dass ein MOnK-Constraint keine in sich wider-
spruchliche Aussage treffen darf und zum anderen, dass zur Erfiillung eines MOnK-Con-
straints unter Umstanden bestimmte RBAC-Berechtigungen gegeben sein missen. Da bei
der Ausflihrung eines Prozesses stets alle MOnK-Constraints eingehalten werden mis-
sen, ist es notwendig, dass jeder einzelne MOnK-Constraints erflllbar ist. Im Folgenden
wird betrachtet, inwiefern derartige Widerspriiche innerhalb einzelner assignM©nK-Con-
straints, activateMOnK-Constraints und entailmentMO©nK-Constraints auftreten kénnen.
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Erfiillbarkeit einzelner assignM®nK-Constraints

Zur Betrachtung der Erfillbarkeit einzelner assignMOnK-Constraints wird eine Fallunter-
scheidung vorgenommen. Dabei wird jeweils ein assignMOnK-Constraint

e assignMonK(M,0,n, K)
betrachtet mit

i) ©¢€{=2>}
ii) © € {<}

i) Die Aussage eines assignMOnK-Constraints assignMonK(M,0,n, K) mit © € {=,>}
ist, dass jedem m € M genau n viele bzw. mindestens n viele Elemente aus K zugeordnet
werden mussen. Zusétzlich darf jedes Element k € K hdchstens einem m € M zugeordnet
werden. Damit ein solcher assignMOnK-Constraint erfillt werden kann, muss die Menge
K mindestens |M| - n viele Elemente enthalten: |[M|-n < |K|. Dennist |[M|-n > |K]|, sO
ist es nicht méglich, jedem m € M genau n viele bzw. mindestens n viele Elemente aus K
zuzuordnen. Dadurch wére der assignMOnK-Constraint nie erflllbar. Abb. 7.2 zeigt einen
solchen nicht erfullbaren assignMOnK-Constraint, da die Menge K weniger als |M|-n =4
Benutzer enthalt.

Produktion

M o n K
typy, = Rolle = 2 typx = Benutzer

Abb. 7.2: Nicht erfiullbarer assignMOnK-Constraint: K enthalt zu wenig Benutzer.

ii) Fir © € {<} kann ein solcher Widerspruch nicht bestehen, da damit eine Maximal-
zuordnung ausgedriickt wird. Der assignMOnK-Constraint kann somit stets dadurch erfullt
werden, dass keine Elemente aus M und K einander zugeordnet werden. Anders als in i)
besteht damit keine Notwendigkeit, eine MindestgréBe fir die Menge K zu fordern.
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Weitere als die in i) beschriebenen Widerspriiche kénnen innerhalb einzelner assignMOnK-
Constraints nicht auftreten. Gilt fiir einen assignMOnK-Constraint assignMon K (M, ©,n, K)
also entweder

e Oc{=>}N|M|-n<|K|oder
e Oc{<},

so existieren immer Zuordnungen zwischen M und K, so dass dieser einzelne assign-
MenK-Constraint eingehalten werden kann. Ob die RBAC-Berechtigungen tatséchlich kon-
form dem gegebenen assignMOnK-Constraint sind, wird dann erst bei der, noch zur Mo-
dellierzeit stattfindenden, Durchsetzung des assignMOnK-Constraints deutlich.

Die Validierung einzelner assignMOnK-Constraints wurde im Rahmen dieser Arbeit imple-

mentiert. Details zur Implementierung kénnen Kapitel 8 entnommen werden.

Erfillbarkeit einzelner activateM®nK-Constraints

Ein activateMOnK-Constraint activateMonK (M, <,n,K) schrankt die Aktivierung bzw.
Ausflihrung der Elemente in M und K ein. Voraussetzung fir solche Aktivierungen oder
Ausflihrungen sind stets entsprechende RBAC-Berechtigungen. Bei einem einzelnen acti-
vateMOnK-Constraint kann jedoch kein Widerspruch auftreten — unabhangig davon, ob zwi-
schen den Elementen der Mengen M und K RBAC-Berechtigungen vorliegen oder nicht.
Dies hat seine Begriindung darin, dass ein activateMOnK-Constraint durch die Einschran-
kung © € {<} stets eine Maximalzuordnung ausdriickt. Der activateMOnK-Constraint kann
immer eingehalten werden, indem keine Aktivierungen oder Ausfiihrungen vorgenommen
werden, auf die dieser zutrifft.

Erfillbarkeit einzelner entailmentM®nK-Constraints

Da ein entailmentM©nK-Constraint

o activateMonK1(My,=,1, K1) = activateMonKs (M, <,ns, K)

eine ,wenn-dann“-Semantik besitzt, kann auch bei diesem kein Widerspruch auftreten. Trifft
eine Aktivierung oder Ausflihrung auf den activateMOnK-Constraint activate MonK; zu, SO
wird der Folgeconstraint aktiv und muss im weiteren Verlauf des Prozesses eingehalten
werden. Trifft der entailmentMOnK-Constraint dagegen nie zu, so muss auch der Folge-
constraint nie betrachtet werden.
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Wenn sichergestellt wurde, dass alle einzelnen MOnK-Constraints erfiillt werden kénnen,
so sind diese anschlieBend auf MOnK-Constraint-tbergreifende Konflikte zu untersuchen.

7.3 MOnK-Constraint-ubergreifende Validierung

Um MonK-Constraint-Ubergreifende Widerspriiche identifizieren zu kdnnen, muss zu-
nachst herausgearbeitet werden, zwischen welchen verschiedenen MOnK-Constraints
Uberhaupt Widersprliche auftreten kénnen. Ein Widerspruch zwischen zwei oder mehr
MonK-Constraints liegt dabei dann vor, wenn unter keinen Umsténden die Einhaltung aller
betrachteten MOnK-Constraints mdglich ist.

assighM®nK-Constraints

Da assignMenK-Constraints die mittels RBAC vergebbaren Berechtigungen einschranken
und da © € {<,=,>} qilt, lassen sich mit zwei oder mehr assignMOnK-Constraints un-
umgehbare Widerspriiche formulieren. So ist es leicht vorstellbar, dass ein assignMOnK-
Constraint die Zuordnung eines Benutzers zu einer Rolle fordert, wahrend ein anderer as-
signMOnK-Constraint genau diese Zuordnung verbietet. Die assignMOnK-Constraints

o assignMonK ({Alice},=,1,{Bestellung}) und
e assignMonK ({Alice},=,0, { Bestellung})

formulieren einen derartigen Widerspruch. Diese werden in Kapitel 7.4 noch genauer be-
trachtet werden.

activateM®nK-Constraints

Ein activateMOnK-Constraint activateMonK (M, <,n, K) schrankt die Aktivierung oder
Ausfihrung der Elemente in M und K ein. Da bei allen activateMOnK-Constraints © € {<}
gilt, werden dabei jedoch stets Maximalzuordungen ausgedriickt. Daher ist es nicht mdg-
lich, zwei oder mehr activateMOnK-Constraints zu formulieren, so dass die Einhaltung al-
ler dieser activateMOnK-Constraints unter keinen Umstédnden méglich ist. Dies ist darin
begriindet, dass jeder activateMOnK-Constraint activate M onK (M, ©,n, K) erfillt ist, so-
lange keine Aktivierung oder Ausflhrung stattfindet, die sich auf Elemente in M und K
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bezieht. Es ist daher niemals unmdglich, alle activateMOnK-Constraints gleichzeitig zu er-
fallen: durch den Verzicht auf jegliche Rollenaktivierung oder Aktivitatenausfiihrung bleiben
stets alle activateMOnK-Constraints erfullt.

Damit entsteht jedoch die Problematik, dass unter Umsténden die Ausfiihrung von Aktivi-
taten unmaoglich wird und somit der Prozess nicht zu Ende gebracht werden kann. Weitere
Betrachtungen hierzu werden in Kapitel 7.5 vorgenommen.

Ist eine Menge von widerspruchsfreien assignMOnK-Constraints gegeben, so ist die For-
mulierung hierzu widersprichlicher activateM©OnK-Constraint nicht mdglich. Die Erfiillung
jedes activateMOnK-Constraints activateMonK (M, <,n, K) ist unabhangig von allen as-
signMOnK-Constraints mdglich, indem auf jegliche Aktivierungen oder Ausfihrungen ver-
zichtet wird.

entailmentM®nK-Constraints

Ebenso kann zwischen zwei oder mehr entailmentMOnK-Constraints kein Widerspruch
auftreten, da bei diesen eine ,wenn-dann“-Semantik vorliegt. Wird ein activateMOnK-Con-
straint activate Mon K, eines entailmentMOnK-Constraints erfiillt, so geschieht dies unab-
hangig von allen anderen entailmentMOnK-Constraints.

Auch wenn entailmentMOnK-Constraints zusammen mit widerspruchsfreien assignMOnK-
Constraints und activateMOnK-Constraints auftreten, entsteht kein Widerspruch. Schran-
ken die assignMOnK-Constraints oder activateMOnK-Constraints die vergebenen Berech-
tigungen derart ein, dass der activateMOnK-Constraint activate M onK; eines entailment-
MOnK-Constraints nicht erfiillt werden kann, so ist dies auf Grund der ,wenn-dann“-Se-
mantik des entailmentMOnK-Constraints unerheblich. In diesem Fall wird lediglich niemals
der activateMOnK-Constraint activate M on K, des entailmentMOnK-Constraints aktiv.

Zusammenfassend zeigt Abb. 7.3, dass nur zwischen assignMOnK-Constraints solche Wi-
derspriche auftreten kénnen, die die Einhaltung aller MOnK-Constraints unmdéglich ma-
chen. Bei Auftreten aller anderen MOnK-Constraint-Kombinationen kénnen derartige Wi-
derspriiche nicht auftreten. Dies hat seinen Ursprung in der Einschrdnkung © € {<}
bei activateMOnK-Constraints und in der ,wenn-dann“-Semantik bei entailmentMonK-Con-
straints.
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e ol

assignMonK activateMonK

v v

entailmentMonK

4

Abb. 7.3: MOnK-Constraint-tbergreifende Konflikte bei Einsatz unterschiedlicher MOnK-
Constraint-Kombinationen.

7.4 Validierung zur Modellierzeit

Liegt eine Menge von assignMOnK-Constraints vor, so werden diese gemaf Kapitel 6.1
noch vor der Ausfihrung des Prozesses durchgesetzt. Da die Validierung noch vor der
Durchsetzung stattfinden muss, findet auch diese zur Modellierzeit statt. Das Ziel ist es
hierbei, sich widersprechende assignMOnK-Constraints zu finden. Ohne eine derartige Va-
lidierung treten die Widerspriiche erst bei der Durchsetzung der assignM©O©nK-Constraints
in Erscheinung. Durch eine vorherige assignM©O©nK-Constraint-Ubergreifende Validierung
soll sichergestellt werden, dass auch die Herkunft eventueller Widerspriiche herausgefun-
den werden kann. Der Prozess- bzw. Constraintmodellierer kann somit besser auf die Kon-
fliktsituation reagieren und die Widerspriiche auflésen.

7.4.1 NP-Vollstandigkeit von assignMGnK

Gegeben sind bei der Validierung zur Modellierzeit jeweils mehrere assignMOnK-Con-
straints. Das Ziel der Validierung ist es, Widerspriiche in dieser Menge von assignMOnK-
Constraints zu finden.

Die Problematik bei der Validierung einer Menge von assignMOnK-Constraints liegt darin,
dass die Elemente der Mengen M und K der assignMOnK-Constraints in vielen unter-
schiedlichen assignMOnK-Constraints vorkommen kénnen. Auf diese Weise kdnnen sich
komplexe Abhangigkeitsbeziehungen zwischen den assignMOnK-Constraints und deren
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Elementen ergeben. Das Problem ob eine Menge von assignMOnK-Constraints wider-
spruchsfrei ist, ist NP-vollstandig. Mit anderen Worten ist kein deterministischer Algorith-
mus bekannt, der mit polynomialem Zeitaufwand entscheidet, ob eine Menge von assign-
MoenK-Constraints widerspruchsfrei ist.

Gegeben ist eine Menge von assignMOnK-Constraints. Von dieser Menge soll festgestellt
werden, ob sie widerspruchsfrei ist. Der Nachweis der NP-Vollstandigkeit des assignMOnK-
Problems (kurz: assignM©nK) erfolgt in zwei Schritten.

1. assignMOnK liegt in NP

Ein Entscheidungsproblem (,Ist eine Menge von assignMOnK-Constraints widerspruchs-
frei?”) liegt in der Komplexitatsklasse NP, wenn eine geratene L&sung von einer determi-
nistischen Turingmaschine mit polynomialem Zeitaufwand auf ihre Korrektheit hin Gberprift
werden kann. Der Nichtdeterminismus findet sich dabei im Raten der L6sung wieder. [26]

Dass dies bei assignMOnK der Fall ist, ist leicht ersichtlich: Gegeben ist eine Lésung in
Form von Zuordnungen, und damit Berechtigungen, zwischen den Benutzern, Rollen und
Aktivitaten. Dann ist jeder der assignMOnK-Constraints darauf hin zu Uberpriifen, ob er im
Widerspruch zu den gegebenen Zuordnungen steht. Diese Uberpriifung nimmt firr jeden
assignMOnK-Constraint polynomiellen Zeitaufwand in Anspruch, so dass auch der Zeitauf-
wand zur Prifung aller assignMOnK-Constraints polynomiell ist.

2. assignM®OnK ist NP-hart

Um zu zeigen, dass assignMOnK NP-hart ist, muss nachgewiesen werden, dass sich ein
bereits bekanntes NP-hartes Problem mit polynomiellem Zeitaufwand auf assignMOnK re-
duzieren l&sst. Ein bekanntes NP-vollstdndiges, und damit auch NP-hartes, Problem ist
Exact-3-SAT (X3SAT) [21]. Gegeben ist dabei eine boolesche Formel B in konjunktiver
Normalform mit exakt drei Literalen pro Klausel. Das Entscheidungsproblem lautet ,Ist B
erfillbar?*.

Zur polynomalien Reduzierung von X3SAT auf assignMOnK muss also ein Verfahren f mit
polynomalier Komplexitat angegeben werden, so dass gilt x € X3SAT < f(z) € assign-
MoenK. Gelingt es also, X3SAT auf assignMOnK polynomial zu reduzieren, so ist damit der
Nachweis erbracht, dass auch assignMOnK NP-hart ist.
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Gemaf X3SAT sind also gegeben

e boolesche Variablen z1, ..., x; mit den zugehdrigen Negationen z1, ..., Z; und
e die boolesche Formel B = (211 V 212 V 213) A A (zml V Zma V ng), wobei

® 2,; € {xl,...,xl}u{ﬂ,...,ﬁ}.
X3SAT wird dann wie folgt auf assignMOnK reduziert:

Flr jede boolesche Variable z; (Vi € {1,...,1}) drlckt ein assignMOnK-Constraint aus,
dass diese Variable nur einen der Werte ,Wahr' (W) oder ,Falsch® (£') annehmen kann:

o assignMonK({W,F},=,1,{x;,%;}), Vie{l,...,l}
FUr jede Klausel (zx1 V zr2 V zx3) wird ein assignMOnK-Constraint wie folgt gebildet:
o assignMonK ({F}, <,2,{zk1, 22, 2k3}), Vke{l,...,m}

Insgesamt entstehen so also | + m viele assignMOnK-Constraints, wobei | die Anzahl der
Variablen und m die Anzahl der Klauseln des X3SAT-Problems ist.

Ist nun eine erfiillende Belegung flir B gegeben, so sind zunachst alle assignMOnK-Con-

straints
assignMonK ({W, F},=,1, {z;,77})

erfiillt, da innerhalb boolescher Ausdriicke jede Variable x; immer genau einen der Werte
W oder F annehmen muss. Erflllt eine Belegung B, so nimmt auBerdem jede der m Klau-
seln den Wert W an. Dies ist jedoch nur dann der Fall, wenn mindestens eines der Literale
2k1, 2k2s 2k3 (V k€ {1,...,m}) den Wert W annimmt. Anders ausgedrickt dlrfen héchstens
zwei der Literale einer Klausel den Wert F' annehmen. Somit sind auch alle assignM©nK-

Constraints
assignMonK ({F}, <,2,{zk1, 2k2, 2k3})

erfillt, da dort F' héchstens zwei Elementen aus {zx1, zke, 213} Zugeordnet werden darf.

Ist dagegen eine nicht erflllende Belegung fir B gegeben, so sind zunachst ebenfalls alle
assignMOnK-Constraints

assignMonK ({W, F}, =1, {z;, 7))

erflillt. Wird B nicht erflllt, so muss jedoch mindestens eine Klausel (zx1 V zpo V zx3) exis-
tieren, die den Wert F' annimmt. In dieser Klausel missen hierfir alle Literale zx1, zx2, 2k3
den Wert F' annehmen. Da jedoch
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assignMonK ({F}, <,2,{zk1, 2k2, 2k3})

die Zuordnung von F' an hdchstens zwei Elementen aus {zy1, zx2, 213} erlaubt, steht die
gegebene Belegung auch im Widerspruch zu assignMOnK.

Das Problem ob eine Menge von assignMOnK-Constraints widerspruchsfrei ist, ist also NP-
vollstandig. Es ist daher kein Algorithmus bekannt, der mit polynomiellem Zeitaufwand die
Erflllbarkeit einer Menge von assignMOnK-Constraints tUberprifen kann. Dennoch ist es
mdoglich, die assignMOnK-Constraints einfacheren Priifungen zu unterziehen. Durch diese
kann bereits ein Teil der Widerspriiche gefunden werden.

7.4.2 Paarweise Validierung von assignM®nK-Constraints

Eine solche einfache Priifung ist die paarweise Validierung von assignMOnK-Constraints.
Das Ziel dieser paarweisen Validierung ist es, Widerspriiche zwischen jeweils zwei betrach-
teten assignMOnK-Constraints zu finden. Auf diese Weise kann sichergestellt werden, dass
die gleichzeitige Erflllung beider assignMOnK-Constraints mdglich ist.

Bei Betrachtung zweier assignMOnK-Constraints

e assignMonK,(My,01,n1, K1) und
e assignMonKs(Ms, ©2,n9, Ks)

kann nur dann ein Widerspruch auftreten, wenn entweder

i) typm, = typan, Atypr, = typr, A M1 N Ma # 0 A K1 N Ko # 0 oder

il) typr, = typk, Atypa, = typ, AMiN Ko AOANMaN Ky # 0
gilt. Denn ein Widerspruch kann nur dann auftreten, wenn die assignMOnK-Constraints
eine Aussage Uber dieselben Elemente treffen. Sind zwei assignMOnK-Constraints gege-
ben die auf keine der beiden Bedingungen zutreffen, so kann kein Widerspruch bestehen.

Im Folgenden werden daher jeweils zwei assignMOnK-Constraints in den Fallen i) und ii)
betrachtet.

i) typnv, = typn, AN typk, =typx, AMi N My Z#ONK  NKy #0

Zuné&chst werden jeweils zwei assignMOnK-Constraints mit typa;, = typa, und typr, =
typk, betrachtet. Das bedeutet, dass in den Mengen M und K dieselbe Art von Elemen-
ten (Benutzer, Rollen oder Aktivitaten) enthalten sind. Zusatzliche Einschréankungen fir die
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beiden betrachteten assignM©nK-Constraints sind M;NM; # ( und K;NK5 # (). Zunachst
werden zwei assignMOnK-Constraints betrachtet mit M; = M, = M, also

e assignMonK;(M,01,n;, K1) und
e assignMonKs(M,Os,n4, Ko).

Der Fall My # M, wird spater auf diesen Fall zuriickgeflhrt.

Tabelle 7.1 listet auf, bei welchen Werten fiir ©,, ©2, n; und ne Widerspriiche zwischen
assignMon K, und assignMon K, auftreten kébnnen. Betrachtet wird dabei auBerdem das
Verhaltnis zwischen den Mengen K; und K. Die Bedeutung der einzelnen Zeichen ist wie
folgt:

e 4;: Widerspruch tritt unbedingt auf
o 1: Widerspruch tritt auf, falls | K1\ Ka| < (n1 — ng) - | M|
o b: Widerspruch tritt auf, falls | Ko\ K1| < (ne — n1) - | M|

‘Fa"‘@l‘@z‘ ng, N2 HK;[:KQ‘K1CK2‘K13K2‘K1¢K2/\K1zK2‘

a) | = | = |[ni>n 4 4 : h
b) | = | < | ni>n 4 4 h h
c) =] =2 | m<n 4 b 4 b
d | < | > |nm<ng 4 b 4 b

Tabelle 7.1: Widerspriiche bei Betrachtung zweier assignMOnK-Constraints.

An dieser Stelle werden exemplarisch drei der insgesamt 16 Félle aus Tabelle 7.1 ausfihr-
lich betrachtet. Die ausfihrlichen Betrachtungen aller anderen Falle der Tabelle verlaufen
analog und sind dem Anhang A zu entnehmen. Dort finden sich auBerdem ausfihrliche
Betrachtungen flr alle anderen Kombinationsmdglichkeiten von ©1, O, n; und ns, sowie
K und Ks.

Fall a) mit K; D Ko und n; > n»

e assignMonK (M,=,ny, K1)
° assignMOﬂK2(Ma =,n2, K2)

GemaB assignMon kK, missen jedem m € M exakt ny viele Elemente aus K> zugeord-
net werden. Aus K, werden folglich genau | M| - ny viele Elemente an die Elemente aus
M zugeordnet. Wegen K; D K, sind alle diese | M| - no Elemente auch aus K. Damit
assignMonK; erfillt ist, missen jedem m € M genau n, viele Elemente aus K, zugeord-
net werden. Da n; > ny ist, missen also jedem m € M weitere n; — ny Elemente aus K;
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zugeordnet werden. Diese insgesamt |M| - (n; — no) Elemente missen jedoch aus K1\ K>
sein, da andernfalls assignMonK, verletzt wirde. Somit folgt, dass beide assignMOnK-
Constraints nicht gleichzeitig erflllbar sind, falls |K1\ K| < (n1 — ng) - |M] gilt. Abb. 7.4
zeigt zwei derartige unerfillbare assignMOnK-Constraints. Dabei kann assignMon K7 nicht
erflllt werden, da K\ K> nicht ausreichend viele Benutzer enthalt.

M o, n, K,
typy = Aktivitat = 5 typx = Benutzer

Bestellung prifen

M o, n, K,
typy, = Aktivitat = 2 typx = Benutzer

Abb. 7.4: Zwei nicht gleichzeitig erfullbare assignMOnK-Constraints im Fall a).

Fall b) mit K; = Ko = Kund n; > no

e assignMonK(M,=,n1, K)
e assignMonKo(M, < ,ng, K)

GemaB assignMonK; missen jedem m € M genau n; viele Elemente aus K zugeordnet
werden. Wegen assignMonK, dirfen auBBerdem jedem m € M héchstens n, viele Ele-
mente aus K zugeordnet werden. Jedem m € M mussen also gleichzeitig genau n, viele
und héchstens ny viel Elemente aus derselben Menge K zugeordnet werden. Gleichzei-
tig gilt jedoch n; > no, so dass assignMonK; und assignMonK, stets im Widerspruch
zueinander stehen und niemals gleichzeitig erfillt werden kénnen. In Abb. 7.5 sind zwei
derartige assignMOnK-Constraints abgebildet. Die Erfillung von assignMonK ist dabei
zwar mdglich, nicht aber die gleichzeitige Erflllung von assignMonKj.

Fall C) mit K, ¢ Ky N Ky z Kound n; < ng

e assignMonK(M,=,n1, K1)
o assignMonKy(M, >, ng, Ks)

GemaB assignMon K, missen jedem m € M exakt n; viele Elemente aus K, zugeordnet
werden. Da ny < ny ist, missen jedem m € M auBerdem zur Erfiillung von assign Mon K,
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M o, n, K
typy = Benutzer = 2 typk = Rolle

Bestellung

Finanzen

M o, n, K
typy = Benutzer < 1 typk = Rolle

Abb. 7.5: Zwei nicht gleichzeitig erfillbare assignMOnK-Constraints im Fall b).

mindestens ny, —n, viele Elemente aus K>\ K; zugeordnet werden. Insgesamt werden aus
K>\ K, alsoimmer |M|-(n2—n;) viele Elemente zugeordnet. Somit folgt, dass beide assign-
MonK-Constraints nicht gleichzeitig erflllbar sind, falls | Ko\ K7 | < (n2 —nq) - |M|. Abb. 7.6
zeigt zwei derartige assignMOnK-Constraints. assignMon K5 kann nicht erfillt werden, da
die Menge K>\ K; zu wenig Benutzer enthélt.

M o, n, K,
typy = Aktivitat = 1 typx = Benutzer

Bestellung schreiben

M o, n, K,
typy = Aktivitat = 4 typk = Benutzer

Abb. 7.6: Zwei nicht gleichzeitig erfillbare assignMOnK-Constraints im Fall c).

Bisher wurden lediglich assignMOnK-Constraints assignMonK; und assignMonK, mit
M; = M, = M betrachtet. Das Auffinden von Widerspriichen bei Betrachtung zweier as-
signMOnK-Constraints mit M; # M, lasst sich wie folgt auf die vorherigen Betrachtungen
zurtickfihren. Gegeben sind zwei assignMOnK-Constraints
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o () : assignMonk(My,©1,n1, K1) und

o Oy : assignMonk(Ms, ©g,ng, Ks)

mit M7 # M, und M; N M, # (). Dann gilt:
a) Jedes m € M;\M>, muss ©n; vielen Elementen aus K; zugeordnet werden.
b) Jedes m € My\M; muss Oyns vielen Elementen aus K> zugeordnet werden.

c) Jedes m € My, N My muss ©1n; vielen Elemente aus K; und auBerdem O,n, vielen
Elementen aus K, zugeordnet werden.

Cy und Cs lassen sich mit diesen Erkenntnissen durch die folgenden assignMOnK-Con-
straints Cs, C4, Cs und Cg ausdriicken:

o (5 : assignMonk(M;\Ms,01,n1, K;) realisiert a),
o Cy : assignMonk(Mz\M;, O, ng, Ks) realisiert b),

e C5 : assignMonk(My N Ms, ©1,n1, K1) und
Cs : assignMonk(My N Msy, ©5,n9, K») realisieren c).

Die assignMenK-Constraints C3 und C, widersprechen sich weder gegenseitig, noch wi-
dersprechen sie C5 oder Cs. Dies hat seine Begriindung darin, dass die jeweiligen Men-
gen M disjunkt sind. Da die Mengen M der beiden assignMOnK-Constraints C5 und Cs
gleich sind, kénnen diese gemaf3 den vorherigen Ausflihrungen daraufhin untersucht wer-
den, ob deren gleichzeitige Einhaltung méglich ist. Nur wenn zwischen Cs und Cy ein Wi-
derspruch gefunden wird, besteht auch derselbe Widerspruch zwischen den gegebenen
assignMOnK-Constraints C; und Cs.

i) typn, = typk, Atypn, = typx, NAMi N Ky #OAM;NKy #0

Bei den vorherigen Betrachtungen zweier assignMOnK-Constraints waren jeweils die Ty-
pen der Mengen M und K identisch. Weiter kénnen bei der Betrachtung zweier assign-
MOnK-Constraints

e (1 :assignMonKq(M;,01,n1, K7) und
o Oy : assignMonKs(Ms, ©2,n9, Ko)
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auch dann Widerspriiche auftreten, wenn gilt M, N K # () und My N Ky # (). Ist eine dieser
beiden Schnittmengen leer, so treffen die zwei assignMOnK-Constraints keine Aussage
Uber dieselben Elemente, so dass diese sich auch nicht widersprechen kénnen.

Um Widerspriiche zwischen assignMonK; und assignMonK>, zu finden, wird dann wie

folgt vorgegangen: Flr jedes Element k € K; wird ein assignMOnK-Constraint
o (Y :assignMonK,({k}, <,1, My)

formuliert. Dieser besagt ausdrticklich, dass jedes Element k£ € K; héchstens einem Ele-
ment m € M; zugeordnet werden darf. Jeder assignMOnK-Constraint C, ist dann auf Wi-
derspriiche mit Cs hin zu Uberpriifen. Dies geschieht gemaB den Ausfihungen in i) (Sei-
te 124).

Dabei sei darauf hingewiesen, dass Widerspriiche zwischen Cs und Cj, nur dann auftreten

kénnen, falls

o {k} = M, oder
o {k} C M,

gilt. In beiden Féllen fiihren dann die Betrachtungen in i) dazu, dass fir jedes k € K; die
beiden assignMOnK-Constraints

e assignMonK ({k},<,1, M;) und
o assignMonK ({k}, ©2,ng, Ks)

auf Widersprlche hin zu untersuchen sind. Da die Betrachtungen in i) jedoch unabhangig
von den konkreten Elementen in M sind, ist die Uberpriifung zweier assignMOnK-Con-

straints

e assignMonK (M,<,1, M;) und
e assignMonK (M, Oq,nq, K5)

fir eine Menge M mit |M| = 1 ausreichend.

Analog wird mit allen Elementen der Menge K, verfahren. Dies hat gemaR den obigen
Ausfihrungen zur Folge, dass zwei assignMOnK-Constraints

e assignMonK (M, <,1, Ms) und
e assignMonK(M,01,nq, K7)

fir eine Menge M mit |M| = 1 auf Widerspriiche gem&B i) Uberprift werden missen.
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Zusammenfassung

Die paarweise Validierung von assignMOnK-Constraints ermdglicht das Finden von Wider-
spriichen zwischen jeweils zwei assignMOnK-Constraints mit geringem Zeitaufwand. Auf
diese Weise kdnnen, trotz der NP-Vollstandigkeit des assignMOnK-Problems, viele Konflik-
te in einer Menge von assignMOnK-Constraints effizient gefunden werden. Ist eine Men-
ge von assignMenK-Constraints gegeben und werden diese gemal den vorhergehenden
Ausflihrungen paarweise betrachtet, so ist der hierzu nétige Zeitaufwand quadratisch in der
Anzahl der assignMOnK-Constraints.

Durch die paarweise Validierung von assignMOnK-Constraints kénnen jedoch nicht alle
Widerspriche in einer Menge von assignMOnK-Constraints gefunden werden. Um die tat-
sachliche Widerspruchsfreiheit einer Menge von assignMOnK-Constraints zu Uberpriifen,
sind weitere Konzepte, wie beispielsweise Backtracking, notwendig. Hierbei wirden allen
Berechtigungskombinationen ausprobiert, mit dem Ziel alle assignM©nK-Constraints zu
erflllen. Ist es nicht méglich, eine solche Lésung zu finden, so sind die gegebenen assign-
MoenK-Constraints nicht alle gleichzeitig erflllbar. Weiter ist es denkbar, das Backtracking-
Konzept nur auf Submengen der assignMOnK-Constraints anzuwenden, um so einen Teil
der assignMOnK-Constraints auf Widerspriiche hin zu Uberprifen.

Die paarweise Validierung von assignMOnK-Constraints wurde im Rahmen dieser Arbeit
implementiert. Details zur Implementierung sind Kapitel 8 zu entnehmen.

Wahrend assignMOnK-Constraint bereits zur Laufzeit validiert werden kdnnen und mus-
sen, ist die Validierung der activateMOnK-Constraints und entailmentMOnK-Constraints
erst zur Laufzeit des Prozesses mdglich. Diese werden im Folgenden betrachtet.

7.5 Validierung zur Laufzeit

In Kapitel 7.3 wurde gezeigt, dass zwischen activateMOnK-Constraints und entailment-
MoenK-Constraints keine Widerspriiche bestehen kénnen, die die Einhaltung aller dieser
MoOnK-Constraints unmdglich machen. Eine groBBe Herausforderung beim Einsatz von Aut-
horization Constraints in WfMS besteht jedoch darin sicher zu stellen, dass die Ausfiihrung
aller Aktivitaten des Prozesses mdglich ist. Die vergebenen RBAC-Berechtigungen und
MenK-Constraints dirfen also niemals die Ausfiihrung einer oder mehrerer Aktivitaten un-
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moglich machen. Es muss daher gewahrleistet werden, dass alle noch auszufihrenden
Aktivitdten durch mindestens einen Benutzer ausgefiihrt werden kdnnen.

Wie Abb. 7.7 zeigt, sind zur Laufzeit des Prozesses nur noch activateMOnK-Constraints
und entailmentMOnK-Constraints zu validieren. Durch die fortwdhrende Anpassung der
activateMOnK-Constraints (Kapitel 6.2) und das Hinzukommen neuer activateMOnK-Con-
straints durch entailmentMOnK-Constraints (Kapitel 6.3), ist eine einmalige Validierung der
MOnK-Constraints nicht ausreichend. Stattdessen miissen diese bei jeder Anderung neu

validiert werden.

Modellierzeit Laufzeit
Validierung Durchsetzung Validierung Durchsetzung
assignMonK R assignMonK v activateMonK activateMonK
" "| entailmentMonK "] entailmentMonK

Abb. 7.7: Validierung der activateMOnK-Constraints und entailmentMOnK-Constraints zur
Laufzeit des Prozesses.

Da die assignMOnK-Constraints bereits zur Modellierzeit des Prozesses durchgesetzt wor-
den sind, spiegeln diese sich nun in den RBAC-Berechtigungen wider und mussen daher
bei der Validierung zur Laufzeit nicht weiter beachtet werden. entailmentM©nK-Constraints
nehmen wiederum auf Grund ihrer ,wenn-dann“-Semantik eine Sonderstellung ein. Im Fol-
genden wird daher zunachst die Validierung der activateMOnK-Constraints betrachtet. An-
schlieBend folgt die zusatzliche Validierung der entailmentMOnK-Constraints.

7.5.1 Validierung der activateM®nK-Constraints

Die folgenden Betrachtungen finden stets zu einem beliebigen aber festen Zeitpunkt wah-
rend der Laufzeit des Prozesses statt. Zu einem solchen Zeitpunkt existieren immer RBAC-
Berechtigungen und eine Menge von activateMOnK-Constraints, die die Verwendung der
RBAC-Berechtigungen einschrénken. Eine zusétzliche Voraussetzung ist, dass alle activa-
teMenK-Constraints zu Beginn der Betrachtung eingehalten werden. Andernfalls wird min-
destens ein activateMOnK-Constraint verletzt, was aber auf keinen Fall geschehen darf.
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Zu dem betrachteten Zeitpunkt gibt es auBerdem eine Menge von Aktivitaten tasks, die im
weiteren Verlauf des Prozesses noch auszufihren sind.

Ziel ist es nun herauszufinden, ob alle noch auszufiihrenden Aktivitaten tasks mit den gege-
benen RBAC-Berechtigungen und activateM©O©nK-Constraints zum Zeitpunkt der Betrach-
tung von mindestens einem Benutzer ausgefiihrt werden kdnnen. Wird dabei mindestens
eine Aktivitat gefunden deren Ausfuhrung nicht méglich ist, so kann der Prozess mit den ge-
gebenen RBAC-Berechtigungen und activateMOnK-Constraints nicht erfolgreich zu Ende
gebracht werden. Es wird Teil der Betrachtungen in Kapitel 7.5.2 sein, derartige Situatio-
nen (Deadlocks) zu verhindern oder friihzeitig zu erkennen. Im vorliegenden Kapitel wird
zunéachst eine Lésung entwickelt um herauszufinden, ob alle noch auszufiihrenden Aktivi-
taten tasks durch mindestens einen Benutzer ausgefiihrt werden kénnen.

Bestellung |7
prafen -— Bestellung

roles(Bestellung prifen)

Abb. 7.8: Rollen der Aktivitat ,Bestellung prifen® im Fallbeispiel.

Far jede Aktivitat ¢ € tasks werden zun&chst alle Rollen betrachtet, die durch die RBAC-
Berechtigungen zur Ausfiihrung von t berechtigen. Dies sind gerade alle Rollen r € roles(t).
Abb. 7.8 zeigt beispielhaft die Rollen der Aktivitat ,Bestellung prifen® im Fallbeispiel. Fur
jede Rolle r € roles(t) werden dann samtliche activateMOnK-Constraints betrachtet, die
eine Aussage Uber das Verhaltnis zwischen der Aktivitat ¢ und der Rolle » machen. Dies
sind alle activateMOnK-Constraints fiir die gilt

e rc M ANt e K oder
etcMArekK.

132



7.5 Validierung zur Laufzeit

- | Bestellung

Bestellung prifen

D

M (C] n K
typy, = Aktivitat < 0 typx = Rolle
(a) Verbot der Ausfiihrung von ,Bestellung priifen* in der Rolle ,Bestel-

lung*.

Bestellung

Bestellung
prufen

(b) Zur Ausfuhrung von ,Bestellung prufen® berechtigte Rollen mit
dem activateMOnK-Constraints aus Abb. 7.9a.

Abb. 7.9: activateMOnK-Constraint und dessen Auswirkung auf die Rollen der Aktivitat
.Bestellung prifen”.

Existiert ein darauf zutreffender activateMOnK-Constraint mit n = 0, so wird durch diesen
die Ausfiihrung der Aktivitat ¢ durch die Rolle r verboten. Die Rolle r ist somit nicht weiter zu
betrachten. Trifft dagegen kein activateMOnK-Constraint auf eine dieser Bedingungen zu,
oder gilt fur alle der zutreffenden activateMOnK-Constraints n > 0, so ist die Ausflhrung
der Aktivitat ¢ durch einen Benutzer in der Rolle » méglich. In Abb. 7.9a ist ein activate-
MenK-Constraint abgebildet, der die Ausflihrung von ,Bestellung priifen durch die Rolle
.Bestellung” verbietet.

Nach den obigen Ausfiihrungen kénnen somit alle Rollen roles ermittelt werden, die, auch
unter Beriicksichtigung der activateM©OnK-Constraints, zur Ausfihrung der Aktivitat ¢ be-
rechtigen. Abb. 7.9b zeigt, dass mit dem activateMOnK-Constraints aus Abb. 7.9a die Akti-
vitat ,Bestellung prifen” nur noch in der Rolle ,,Prifung” ausgefihrt werden kann.

Die Aktivitat ¢ kann jedoch nur dann in einer Rolle r € roles ausgefihrt werden, wenn min-
destens ein Benutzer zur Aktivierung der Rolle r berechtigt ist. Hierbei ist es auch méglich,
dass Benutzer existieren, die diese Rolle bereits aktiviert haben.

Fir jede der fir Aktivitat ¢ berechtigten Rollen r € roles werden dann alle Benutzer be-
trachtet, die mittels RBAC dieser Rolle zugeordnet sind. Dies sind gerade alle Benutzer
u € users(r). Abb. 7.10 zeigt alle Benutzer der zur Ausfihrung von ,Bestellung prifen®
berechtigenden Rolle ,Prifung”. Ist die Rolle r fir einen Benutzer u bereits aktiviert, so
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Aos
a-a o
users(Prifung)

Abb. 7.10: Benutzer der Rolle ,Prifung”.

missen die activateMOnK-Constraints nicht ausgewertet werden. Andernfalls werden fiir
jeden Benutzer v alle activateMOnK-Constraints betrachtet, die die Aktivierung der Rolle r
durch u einschranken. Dies sind alle activateM©nK-Constraints fir die gilt

e uc M Ar e K oder
ercMANueK.

Existiert ein activateMOnK-Constraints der auf eine dieser Bedingungen zutrifft und gilt fir
diesen zusatzlich n = 0, so ist der Benutzer v nicht zur Aktivierung der Rolle r berechtigt.
Trifft dagegen kein activateMOnK-Constraint auf eine der Bedingungen zu, oder gilt fur alle
zutreffenden activateMOnK-Constraints n > 0, so ist die Aktivierung der Rolle » durch den
Benutzer « mdéglich. Abb. 7.11 zeigt flr das Fallbeispiel einen solchen zutreffenden acti-
vateMOnK-Constraint mit n = 0 fir einen der Benutzer der Rolle ,Priifung*.

M (S} n K
typ,y = Rolle < 0 typx = Benutzer

Abb. 7.11: Verbot der Aktivierung der Rolle ,Prifung® fiir bestimmte Benutzer.

Auf die beschriebene Weise ist es mdglich Benutzer zu finden, die zur Aktivierung einer Rol-
le berechtigt sind, welche wiederum zur Ausfihrung der Aktivitat ¢ berechtigt. Abb. 7.12a
und Abb. 7.12b fassen die resultierenden Berechtigungen nach Berlcksichtigung der bei-
den obigen activateMOnK-Constraints im Fallbeispiel zusammen.
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Bestellung @

rifen »,

prute Bestellung .O o
(a) Zur Ausfihrung von ,Bestellung (b) Zur Aktivierung von ,Pru-
prifen” berechtigte Rollen. fung” berechtigte Benut-

zer.

Abb. 7.12: Berechtigungen nach Beachtung beider activateMO©nK-Constraints.

Dennoch kénnen auch activateMOnK-Constraints existieren, die die Ausfliihrung der Aktivi-
tat ¢ durch einen Benutzer u, unabh&ngig von der verwendeten Rolle, verbieten. Dies sind

alle activateMOnK-Constraints fiir die gilt

e uc M At e K oder
etcecMNueEK.

Existiert ein activateMOnK-Constraint mit » = 0 der auf eine dieser beiden Bedingungen
zutrifft, so ist Benutzer u nicht zur Ausfihrung der Aktivitat ¢ berechtigt. Gibt es dage-
gen keinen activateMOnK-Constraint der auf eine der Bedingungen zutrifft, oder gilt fur
alle zutreffenden activateMOnK-Constraints n > 0, so kann ¢ durch « ausgefiihrt werden.
Abb. 7.13 zeigt einen im Fallbeispiel zutreffenden activateMOnK-Constraint mit n = 1. Die
Aktivitat ,Bestellung prifen” kann somit durch den Benutzer in der Rolle ,Prifung” ausge-

fuhrt werden kann.

Bestellung priifen

M © n K
typy = Aktivitat < 1 typk = Benutzer

Abb. 7.13: Zutreffender activateMOnK-Constraint mit n = 1.

Wird der beschriebene Vorgang fur alle noch auszufiihrenden Aktivitdten ausgefiihrt, so
kann herausgefunden werden, ob alle Aktivitdten des Prozesses mit den bestehenden
RBAC-Berechtigungen und activateMOnK-Constraints ausfihrbar sind.

135



7 Validierung der M® nK-Constraints

Kdnnen alle noch auszufiihrenden Aktivitdten zu dem betrachteten Zeitpunkt von mindes-
tens einem Benutzer ausgeflihrt werden, so bedeutet dies jedoch nicht, dass im weite-
ren Verlauf auch tatsachlich alle Aktivitaten ausgefiihrt werden kdnnen. Dies hat seine
Begriindung in den entailmentMO©nK-Constraints und den sich &ndernden activateMOnK-
Constraints. Wird ein entailmentMOnK-Constraint zur Laufzeit des Prozesses gemaf den
Ausflihrungen in Kapitel 6.3 durchgesetzt, so entstehen neue activateMOnK-Constraints,
die es im weiteren Verlauf des Prozesses einzuhalten gilt. Auch bei der Durchsetzung der
activateMOnK-Constraints entstehen nach Kapitel 6.2 neue activateMOnK-Constraints, die
im weiteren Verlauf einzuhalten sind. Schon bei der nachsten Rollenaktivierung oder Akti-
vitdtenausfihrung kénnen daher solche activateMOnK-Constraints entstehen, die die Aus-
fOhrung zukinftiger Aktivitdten unmdglich machen. Diese Problematik wird im folgenden
Kapitel betrachtet.

7.5.2 Validierung der entailmentM®nK-Constraints

Zur Validierung der entailmentMOnK-Constraints betrachten wir den Prozess bei Vorlie-
gen eines Aktivierungswunsches (activate(user, role)) oder eines Ausfuhrungswunsches
(execute(user, role, task)). Geman Kapitel 6.2 und Kapitel 6.3 werden dann die RBAC-
Berechtigungen und activateMOnK-Constraints dahingehend Uberprift, ob die Aktivierung
oder Ausflihrung tatsachlich stattfinden kann. Findet die Aktivierung oder Ausflihrung statt,
so missen alle activateMOnK-Constraints activateMonK, der zutreffenden entailment-
MoenK-Constraints im weiteren Verlauf des Prozesses durchgesetzt werden. An dieser
Stelle kdnnen jedoch activateMOnK-Constraints entstehen, die die Ausflihrung spaterer
Aktivitdten unmdglich machen.

Um die Entstehung solcher activateM©OnK-Constraints zu verhindern, ist die vorherige Va-
lidierung der entailmentMOnK-Constraints notwendig. Abb. 7.14 veranschaulicht, dass die
Validierung der entailmentMOnK-Constraints gewissermafen zeitgleich mit der Durchset-
zung der activateMOnK-Constraints stattfindet. Inwiefern dabei die Durchsetzung und Va-
lidierung der activateMOnK-Constraints und entailmentMOnK-Constraints zusammenwir-
ken, wird im Folgenden betrachtet. Die Validierung der entailmentMOnK-Constraints wird
dabei auf die Validierung einer Menge von activateMOnK-Constraints geman Kapitel 7.5.1
zurlckgeflhrt. Dabei beschranken wir uns bei den folgenden Betrachtungen auf das Vor-
liegen eines Ausfihrungswunsches (Abb. 7.14). Das Vorgehen bei einer gewlinschten Rol-
lenaktivierung erfolgt analog.
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RBAC RBAC activateMonK entailmentMonK
Berechtigungen Sessions Constraints Constraints
task E E E E
' ; ' ; task ©) |
role : : : ;
i i i i role
; ; Y A4
v v
PUS Durchsetzung und
execute RBAC RBAC-Session R Validierung v
Priifung ] Auswertung " activateMonk -
entailmentMonk
Unzureichende Verbot der Verbot der
Berechtigungen Ausfiihrung Ausfiihrung

A

> &b

Abb. 7.14: Zeitpunkt der Validierung der entailmentMOnK-Constraints bei einer gewiinsch-
ten Aktivitatenausfiihrung.

Soll eine Aktivitatenausflihrung stattfinden, so sind zunachst die RBAC-Berechtigungen
und RBAC-Sessions zu Uberprifen. Wird von diesen die Ausflihrung nicht verboten, sind
anschlieBBend die activateMOnK-Constraints und entailmentMOnK-Constraints zu betrach-
ten. Die folgenden Ausfiihrungen hierzu werden in Abb. 7.15 veranschaulicht. Dabei de-
tailliert Abb. 7.15 die Durchsetzung und Validierung von activateMOnK-Constraints und
entailmentMOnK-Constraints in Abb. 7.14.

Ahnlich zu Kapitel 6.2 werden zunachst alle zutreffenden activateMOnK-Constraints durch-
gesetzt. Diese werden jeweils daraufhin geprift, ob sie die gewlinschte Ausfiihrung ver-
bieten. Ist das der Fall, so kann die gewiinschte Ausfihrung auf Grund der bestehenden
activateMOnK-Constraints nicht stattfinden. Wird die Ausfliihrung jedoch durch keinen der
zutreffenden activateMOnK-Constraints verboten, so entsteht, abweichend von Kapitel 6.2,
eine neue Menge temporérer activateMOnK-Constraints. In dieser Menge sind zunéchst
alle auf die Ausfiihrung nicht-zutreffenden activateMOnK-Constraints enthalten. Zusatzlich
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RBAC
Sessions

activateMonK
Constraints Constraints

] ]
] ]
1 1
H H
1 1
A 4 A 4

1 1
i i
1 1
i i
A4 A4
Durchsetzung Durchsetzung Validierung \/
| activateMonK [~ “fentailmentMonK] _ | activateMonK -
1 1
i i 4
1 1 1
i i i
B o - 1 1 ] 1
P i
Verbot der . i |Verbot der
Ausfiihrung E Ausfiihrung
wegen temporére i |wegen
Ibe;tehender activateMonK ==~ ent.stehender
actlvateMonK- Constraints activateMonK-
Constraints Constraints

s s

Abb. 7.15: Zusammenspiel von Validierung und Durchsetzung der activateMOnK-Con-
straints und entailmentMOnK-Constraints.
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7.6 Zusammenfassung

enthalt diese Menge alle activateMOnK-Constraints, die im Fall der erfolgreichen Ausflih-
rung aus den zutreffenden activateMOnK-Constraints, geman den Ausfihrungen in Kapi-
tel 6.2.4, hervorgehen wirden.

Auch die Durchsetzung der entailmentMOnK-Constraints geschieht leicht abweichend von
Kapitel 6.3. Zun&chst werden alle zutreffenden entailmentMOnK-Constraints ausfindig ge-
macht. Die im Fall der erfolgreichen Ausflihrung entstehenden activateMO©nK-Constraints
activateMon K, der zutreffenden entailmentMOnK-Constraints werden dann zur Menge
der temporaren activateMOnK-Constraints hinzugefiigt. Auf diese Weise enthélt die Men-
ge der temporéren activateMOnK-Constraints genau diejenigen activateMOnK-Constraints,
die nach Zulassung des Ausflihrungswunsches durchzusetzen wéaren. Gewissermal3en
kann mit dieser entstandenen Menge die Zulassung des Ausflihrungswunsches simuliert
werden.

Die Menge der temporéren activateMOnK-Constraints wird dann gemén den Ausfihrun-
gen in Kapitel 7.5.1 validiert. FUr alle noch auszufiihrenden Aktivitdten wird also auf Basis
der temporéren activateMOnK-Constraints geprift, ob diese nach der Zulassung des Aus-
fiihrungswunsches noch ausfiihrbar sind. Wird dabei festgestellt, dass mit diesen tempora-
ren activateMOnK-Constraints nicht alle Aktivitdten ausgefihrt werden kénnen, so darf die
gewulnschte Ausflihrung nicht stattfinden. Ist dagegen die Ausflihrung aller noch auszufih-
renden Aktivitdten weiterhin méglich, so kann die gewlnschte Ausflihrung stattfinden. In
diesem Fall werden einmalig, gemanR den Ausflhrungen in Kapitel 6.2 und Kapitel 6.3,
die Mengen der activateMOnK-Constraints und entailmentMOnK-Constraints, sowie die
RBAC-Sessions aktualisiert.

7.6 Zusammenfassung

Ziel der Validierung ist es, Widerspriiche zwischen Constraints frihzeitig zu erkennen und
eine moglichst konfliktfreie Ausfihrung der Prozesse zu ermdglichen.

Ein Konflikt kann zun&chst innerhalb von assignMOnK-Constraints auftreten, da bei diesen
insbesondere © € {=,>} erlaubt ist. In diesen Fallen muss K eine Mindestanzahl an
Elementen enthalten. Erreicht K diese Mindestanzahl nicht, so ist die Einhaltung des as-
signMOnK-Constraints nicht méglich. Wegen der Einschrankung © € {<} bei activate-
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7 Validierung der M® nK-Constraints

MenK-Constraints und der ,wenn-dann“-Semantik bei entailmentMOnK-Constraints, kann
bei diesen ein solcher Konflikt nicht auftreten.

Bei Betrachtung mehrerer MOnK-Constraints ist es mdglich, dass Konflikte zwischen as-
signMOnK-Constraints auftreten. Das Problem ob eine Menge von assignMOnK-Con-
straints widerspruchsfrei ist, ist sogar NP-vollstédndig. Es ist somit kein Algorithmus be-
kannt, der dieses Problem mit polynomiellem Zeitaufwand I6st. Mit Hilfe der paarweisen
Validierung von assignMOnK-Constraints kann jedoch ein Teil der Konflikte in einer Menge
von assignMOnK-Constraints effizient gefunden werden. Die Validierung der assignMOnK-
Constraints findet dabei vollstandig zur Modellierzeit statt.

Zur Laufzeit des Prozesses muss dagegen gewahrleistet werden, dass séamtliche activate-
MenK-Constraints und entailmentMOnK-Constraints eingehalten werden und der Prozess
mdglichst konfliktfrei ausgefiihrt wird. Da assignMOnK-Constraints bereits vor der Ausflh-
rung des Prozesses durchgesetzt werden, kann deren Einhaltung zur Laufzeit vorausge-
setzt werden.

Liegt zur Laufzeit des Prozesses ein Wunsch zur Aktivitdtenausfihrung oder Rollenaktivie-
rung vor, so muss sicher gestellt werden dass durch die Genehmigung dieses Wunsches
keine activateMOnK-Constraints verletzt werden. Hierzu werden alle activateMO©nK-Con-
straints daraufhin Gberprift, ob diese die Ausflihrung oder Aktivierung verbieten. Wird
die Ausfihrung oder Aktivierung durch keinen activateMOnK-Constraint verboten, so ent-
stlinden durch die Durchsetzung der activateMOnK-Constraints und entailmentMOnK-Con-
straints neue activateMOnK-Constraints. Durch diese kann die Ausflhrung anderer Ak-
tivitditen des Prozesses unmd@glich werden. Daher sind die entstehenden activateMOnK-
Constraints vor Genehmigung des Ausfihrungs- oder Aktivierungswunsches daraufhin zu
Uberprifen, ob weiterhin alle Aktivitdten ausgefiihrt werden kénnen. Nur wenn dies der Fall
ist, wird der vorliegende Ausfiihrungs- oder Aktivierungswunsch genehmigt.
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8 Implementierung

Im Folgenden wird die im Rahmen dieser Arbeit erfolgte Implementierung beschrieben. Die-
se wurde auf Basis der Anwendung ,graphicalrmsSimulator” vorgenommen. ,graphicalrms-
Simulator® baut wiederum auf dem Projekt ,ADEPT2" auf, ein am Institut fir Datenbanken
und Informationssysteme der Universitat UIm entwickeltes Workflow-Management-System.

Mit Hilfe des entwickelten Tools ist die Formulierung von statischen Separation of Duty Con-
straints und Binding of Duty Constraints in Prozessinstanzen mdglich. Auf den formulierten

Constraints kénnen dann die folgenden Priifungen vorgenommen werden:

o Uberpriifung der Einhaltung der assignMOnK-Constraints durch die vergebenen Be-
rechtigungen (Kapitel 6.1)

o Uberpriifung der Erfiillbarkeit der assignMOnK-Constraints (Kapitel 7.2)

e Paarweise Validierung von assignMOnK-Constraints (Kapitel 7.4.2)

8.1 Zentrale implementierte Klassen

Die implementierten Klassen und deren Zusammenhange werden in Abb. 8.1 als UML2-
Klassendiagramm veranschaulicht. Dabei sind die Klassen

e Constraint
e MonkConstraint

e ConstraintTemplate

abstrakte Oberklassen.

Die Klasse InstanceConstraintCheck wird fir jede Prozessinstanz instanziert und
verwaltet die Uberpriifung der Constraints innerhalb der jeweiligen Prozessinstanz. Hier-
zu sind jeder Instanz der Klasse InstanceConstraintCheck beliebig viele Instanzen
der Klasse ConstraintTemplate zugeordnet.
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MonkConstraint

assignMonkConstraint

activateMonkConstraint

entailmentMonkConstraint

N
0.*
1.1
X
SI  ConstraintTemplate X 11

AN

StaticSoDTemplate

BoDTemplate

1.1

\

InstanceConstraintCheck

1.1
Constraint S
/ \\ T
StaticSoD BoD

Abb. 8.1: UML2-Klassendiagramm der implementierten Klassen.
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Eine Instanz der Klasse ConstraintTemplate verwaltet jeweils einen Constraint und
alle diesen reprasentierenden MOnK-Constraints. Hierzu sind einer Instanz der Klasse
ConstraintTemplate beliebig viele Instanzen der Klassen assignMonkConstraint,
activateMonkConstraint und entailmentMonkConstraint zugeordnet. Zuséatz-

lich ist ihr genau eine Instanz der Klasse Constraint zugeordnet.

Beim Anlegen eines neuen Constraints in einer Prozessinstanz wird von der Klasse
InstanceConstraintCheck ein ConstraintTemplate instanziert. Dieses instanziert

wiederum alle den Constraint reprasentierenden MonkConstraints.

Anderungen an Constraints werden mit Hilfe des Observer-Patterns propagiert. Wird eine
Instanz der Klasse Constraint geandert, so wird das ConstraintTemplate hierliber
informiert. Dieses nimmt die Anpassung der MonkConstraints vor. Von diesen Anderun-
genim ConstraintTemplate wird wiederum die Klasse InstanceConstraintCheck
unterrichtet, so dass diese die entsprechenden Constraint-Prifungen erneut vornimmt.

8.2 Einsatz des entwickelten Tools am Fallbeispiel

Anhand des Fallbeispiels wird im Folgenden die Funktionsweise des entwickelten Tools
vorgestellt. Hierzu wurde der bekannte Warenbestellungs-Prozess modelliert (Abb. 8.2)
und in der Anwendung ,graphicalrmsSimulator” geladen (Abb. 8.3).

Der Dialog ,Change Constraints” ermdglicht zunéachst das Anzeigen der Constraints einer
Instanz des Warenbestellungs-Prozesses. Abb. 8.4 zeigt einen statischen SoD Constraint
namens ,SSoD_SchreibenPriifen® mit den Aktivitaten ,Bestellung schreiben” und ,Bestel-
lung prufen®. In Abb. 8.5 wurde der BoD Constraint ,BoD_Finanzen® formuliert, der die
Ausfihrung der Aktivitaten ,Rechnung erfassen®, ,Rechnung prifen“ und ,Bezahlung ver-
anlassen® durch denselben Benutzer fordert.

Das Anlegen eines Constraints geschieht ber die Dialoge ,Static SoD Configure Con-
straint* bzw. ,BoD Configure Constraint”, die Uber den Listeneintrag ,+ add constraint +*
geodffnet werden. Abb. 8.6 und Abb. 8.7 zeigen das Anlegen der beiden Constraints
,3S0D_SchreibenPriifen“ und ,BoD_Finanzen“ mittels dieser Dialoge.

Wurden die gewlinschten Constraints angelegt, so ermdglicht das Tool die Durchfiihrung
von Prifungen auf den statischen Teilen der formulierten Constraints. Die Ergebnisse die-
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Abb. 8.2: Der Warenbestellungs-Prozess.
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=101 x|
Loaded Templates Generated Instances Information
lwarenbestelung 2 M: true Armount templates: 1
\Warenbestellung 4 M: true Amount instances per template: 5
wtarenbestellung 1 M: true Amount instances total: 5
fuifarenbestellung 3 M Amount involved agents: 7
(Chance Far rightchange per Node: 0.0
Save current .. Change Constrainks Reconfigurate Exit
Select Agent Modes
syskem - | Node (o] Type Status Agenk Description
Start o MT_STARTFLOW |MS_ACTIVATED |not set
‘Worklist End 1 MT_EMDFLOW  [NS_MOT_ACTL... |not set
Bezahlung wera, .. |15 MT_MORMAL MS_MOT_ACTL.. |not set
Bestellung prifen (16 MT_MORMAL MS_NOT_ACTL.. |not set
Bestellung schr... (17 MT_MORMAL MS_NOT_ACTL... |not set
Bestelung aufg. .. |18 MT_AND_SPLIT  NS_MOT_ACTL... |not set
Rechnung prifen (19 MT_AMND_JOIN  NS_NOT_ACTL.. |not set
W'areneingang ... (20 MT_MORMAL MS_MOT_ACTL.. not set
Rechnung erfa... 21 MT_MORMAL MS_NOT_ACTL.. |not set
Execute step Allowed Agents:
Skatus
Step farward |

Abb. 8.3: ,graphicalrmsSimulator” mit geladenem Warenbestellungs-Prozess.
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Change Constraints
Static 500 | BaD |

&lready defined Constraints:  Modes for selected Constraint:

+ add constraint +

Bestellung prifen (ID = 16)

chreibenPrifen Bestellung schreiben (1D = 17

Check Static Exit

Abb. 8.4: SSoD Constraint ,SSoD_SchreibenPriifen mit den Aktivititen ,Bestellung
schreiben” und ,Bestellung prifen®.

Change Constraints
Static 50D BoD |

&lready defined Constraints:  Modes for selected Constraint:

|+ add constraint + Rechnung erfassen (1D = 21)

Fechnung prifen (I0 = 19)
Bezahlung weranlassen (I =

Check Static

Exit

Abb. 8.5: BoD Constraint ,BoD_Finanzen“ mit den Aktivititen ,Rechnung erfassen®,
»Rechnung prifen® und ,Bezahlung veranlassen®.
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é Static SoD Configure Consktraink

All Modes: Selecked:

Bezahlung weranlassen (ID = 15) Bestelung schreiben (ID = 17)
Bestellung aufgeben (ID = 1)

Bestellung prifen (1D = 16)
R.echnung prifen (1D = 19) 2 |

Wi areneingang erfassen (ID = 20 - |
Rechnung erfassen (ID = 21)

Kl | ]

Constraint name: |SSDD_SchreibenPrUFen

K Cancel

Abb. 8.6: Anlegen des SSoD Constraints ,SSoD_SchreibenPrifen*.

% BoD Configure Consktraink

Al Modes: Selecked:

Bestelung prifen (1D = 16) Bezahlung weranlassen (ID = 15)
Bestelung schreiben (ID = 17)

Fechnung prifen (ID = 19)
Bestelung aufgeben (ID = 13) 2 | Fechnung erfassen (ID = 21)
Wareneingang erfassen (ID = 20 ;I

Kl | 2]

Constraint name: IBDD_Finanzen

K Cancel

Abb. 8.7: Anlegen des BoD Constraints ,BoD_Finanzen®.
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ser Uberpriifungen werden nach Betatigen der Schaltflache ,Check Static* in einem neuen
Dialog namens ,Static Constraint Check Results* angezeigt.

Abb. 8.8 zeigt alle fir die Constraints ,SSoD_SchreibenPrifen“ und ,BoD_Finanzen“ durch
das jeweilige ConstraintTemplate automatisch erzeugten assignMOnK-Constraints. Zusatz-
lich liefert Abb. 8.8 die Information, dass alle assignMOnK-Constraints erflllbar sind (v').
Mittels der Schaltflachen am unteren Rand des Dialoges ist es mdglich, nur erflllbare bzw.
nur nicht-erflllbare assignMOnK-Constraints anzuzeigen.

£ gtatic Constraint Check Results 5'

Satisfiability of assigniMonkConstraints I Satisfied Constraints | Conflicking assignMonkConstraints I

| ] Total of 5 assignMonkConstraints,

E|_| 5500 _SchreibenPrifen {StaticSob)
‘ ¥ assignionk([Bestellung schreiben],=,0,[Prifung, Bestelung])
: -2 assignMonki[Bestellung prifen],=,0,[Bestellung, Produltion])
E|_| BoD_Finanzen (Boln)

i ¥ assigntonk([Bezahlung weranlassen], =, 1,[Finanzen])

- ¥ assignMonki[Rechnung prifen],=,1,[Finanzen])

-2 assignMonki[F.echnung erfassen],=, 1,[Finanzen])

i+ &l " satisfiable ™ unsatisfiable

Abb. 8.8: assignMOnK-Constraints der angelegten Constraints ,SSoD_SchreibenPrifen”
und ,BoD_Finanzen®, sowie Informationen Uber deren Erflllbarkeit.

Weiter erméglicht das Tool die Uberpriifung, ob die assignM@nK-Constraints, und damit
die ursprunglichen Constraints, eingehalten werden. Abb. 8.9 zeigt die Ergebnisse die-
ser Uberpriifung fiir die Constraints ,SSoD_SchreibenPriifen“ und ,BoD_Finanzen®. Im
Beispiel wird der Constraint ,BoD_Finanzen“ eingehalten, da, entsprechend der Berech-
tigungszuordnung in dieser Ausarbeitung, die Aktivitdten dieses Constraints jeweils nur
der Rolle ,Finanzen* zugeordnet sind. Der Constraint ,SSoD_SchreibenPrifen® wird da-
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8.2 Einsatz des entwickelten Tools am Fallbeispiel

gegen nicht eingehalten. Das Tool liefert dann n&here Informationen dariber, welche as-
signMOnK-Constraints des Constraints nicht eingehalten wurden (,Failure Descriptions®).
In diesem Fall resultiert die Nicht-Einhaltung des Constraints aus der Zuordnung der Rolle
.Bestellung” zu beiden Aktivitaten ,Bestellung schreiben® und ,Bestellung prifen*.

4. Static Constraint Check Results 5'

Satisfishilicy of assignMankConstraints  Satisfied Constraints I Conflicting assignMonkConstraints |

|| Tokal of 2 Constraints,
E|_| 330D _SchreibenPrifen (StaticSoD)
© Lo Modes: [Bestellung prifen, Bestellung schreiben]
-~ X% not satisfied
[=I-_] Failure Descriptions
L [Bestellung prifen] is assigned to 1 element(s) out of [Bestellung, Produktion], thow
: ‘g [Bestelung schreiben]is assianed ta 1 element(s) aut of [Prifung, Bestellung], thou
-] BaD_Finanzen (BaD)
------ # Modes: [Rechnung erfassen, Rechnung priifen, Bezahlung veranlassen]
L+ satisfied

f* gl " satisfied " unsatisfied

Abb. 8.9: Nicht-Einhaltung des Constraints ,SSoD_SchreibenPrifen” und Einhaltung des
Constraints ,BoD_Finanzen®.

Zusatzlich wurde die paarweise Validierung von assignM©OnK-Constraints implementiert.
Die Ergebnisse der paarweisen Validierung fir die assignMOnK-Constraints der Con-
straints ,SSoD_SchreibenPrifen” und ,BoD_Finanzen® zeigt Abb. 8.10. Da die Aktivitaten
der beiden Constraints disjunkt sind, ist die gleichzeitige Erfiillung beider Constraints mog-
lich.

Zu Demonstrationszwecken wird ein zusétzlicher BoD Constraint ,BoD_SchreibenPriifen”
auf den Aktivitdten ,Bestellung schreiben” und ,Bestellung prifen“ angelegt (Abb. 8.11).
Dieser steht offenbar im Widerspruch zu Constraint ,SSoD_SchreibenPrifen®. Abb. 8.12
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8 Implementierung

zeigt den durch die paarweise Validierung aufgedeckten Widerspruch dieser beiden Con-

straints.

. Static Constraint Check Results ﬂ

SatisFiabilty of assignMonkConstraints | Satisfied Constraints  Conflicting assignMonkCanstraints |

# Total of 0 conflicking assignMonkConstraint pairs.

i all ™ nion-conflicking

Abb. 8.10: Ergebnisse der paarweisen Validierung der assignMOnK-Constraints der Con-
straints ,SSoD_SchreibenPrifen” und ,BoD_Finanzen“.

Die Quelltexte und deren ausflihrliche Dokumentation befinden sich auf der beiliegenden
DVD (siehe Anhang B). Auf dieser ist ebenfalls eine virtuelle Maschine enthalten, in der die
vorgenommene Implementierung gesichtet, erprobt und weiterentwickelt werden kann. In-
stallation und Start der virtuellen Maschine, sowie der Start der Anwendung ,graphicalrms-
Simulator” werden in Anhang C beschrieben. Details zur Bedienung des im Rahmen dieser
Arbeit entwickelten Tools kbnnen Anhang D entnommen werden.
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8.2 Einsatz des entwickelten Tools am Fallbeispiel

Change Constraints x|

Static Sob BaD |

Already defined Constrainks:  Modes For selected Constraint:

+ add constraint + Bestellung prifen (ID = 16)
Bol_Finanzen Bestellung schreiben (ID = 17
:E:I:I

SchreibenPrifen

Check Static Exit

Abb. 8.11: BoD Constraint ,BoD_SchreibenPrifen“ mit den Aktivitdten ,Bestellung schrei-
ben“ und ,Bestellung prufen®.

4. static Constraint Check Results 5'
Satisfiability of assignMonkiConstraints | Satisfied Constraints  Conflicting assignMankiConstraints I

|| Total of 2 conflicting assignMonkConstraint pairs,

[ ) BoD_5SchreibenPrifen (BoD), S500_SchreibenPrifen (StaticSoD)
# assignMonki[Bestellung schreiben],=, 2,[Prifung, Bestellung])
# assignMonki[Bestellung schreiben],=,0,[Prifung, Bestellung])
BoD_SchreibenPrifen (BoD), S500_SchreibenPrifen (StaticSoD)
# assignMonki[Bestellung prifen],=,2,[Bestellung, Produkkion])
L assignionki[Bestellung prifen],=,0,[Bestellung, Produkkion])

" all " non-conflicking

Abb. 8.12: Im Widerspruch zueinander stehende assignMOnK-Constraints der Constraints
990D _SchreibenPriifen” und ,BoD_SchreibenPrifen”.
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9 Zusammenfassung

In dieser Arbeit wurde ein Modell zum Einsatz von Authorization Constraints in Workflow-
Management-Systemen vorgestellt. Durch Authorization Constraints kénnen komplexe Si-
cherheitsanforderungen in Prozessen formuliert und durchgesetzt werden. Ein besonderes
Augenmerk lag dabei auf der Durchsetzung und Validierung der Authorization Constraints.

Das in dieser Arbeit eingefiihrte MOnK-Modell ermdglicht die Modellierung vieler unter-
schiedlicher Authorization Constraints auf eine einheitliche Weise. Durch die unterschied-
lichen Semantiken von assignMOnK-Constraints, activateMOnK-Constraints und entail-
mentMOnK-Constraints ist mit MOnK sowohl die statische, als auch die dynamische Ein-
schrankung von Berechtigungen mdglich. Somit kdnnen alle in Workflow-Management-
Systemen wichtigen Authorization Constraints auf MOnK-Constraints abgebildet werden.
Fur die wichtigsten Authorization Constraints wurden Templates entwickelt, durch die eine
automatisierte Abbildung auf MOnK-Constraints stattfinden kann.

Durch die Modellierung der Authorization Constraints mit MOnK-Constraints wird deren
einheitliche Durchsetzung und Validierung ermdglicht. Diese Vorgange finden dann aus-
schlieBlich auf Basis der MOnK-Constraints statt, so dass die urspriinglichen Authorization
Constraints mittels der MOnK-Constraints durchgesetzt und validiert werden. Durchset-
zung und Validierung finden somit fir alle Authorization Constraints auf dieselbe Weise
statt.

Die Durchsetzung der, auf assignMOnK-Constraints abgebildeten, statischen Authorizati-
on Constraints findet vollstdndig zur Modellierzeit statt. Die Einhaltung der assignMOnK-
Constraints wird mit Hilfe einfacher Mengenoperationen Uberpriift. Durch die einheitliche
Abbildung der dynamischen Authorization Constraints auf activateMOnK-Constraints und
entailmentMOnK-Constraints, ist auch deren Durchsetzung zur Laufzeit auf eine einheitli-
che Weise mdglich. Bei Vorliegen eines Wunsches zur Aktivierung einer Rolle oder Ausfih-
rung einer Aktivitat sind alle zutreffenden activateMOnK-Constraints lediglich auf n = 0 hin
zu Uberprifen. Bei Genehmigung des vorliegenden Wunsches geschieht die Durchsetzung
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9 Zusammenfassung

durch Ersetzen der zutreffenden activateMO©nK-Constraints. Auch die Durchsetzung zutref-
fender entailmentMOnK-Constraints ist durch deren Léschen und die zukiinftige Einhaltung
des jeweiligen Folgeconstraints auf einfache Weise maéglich.

Ebenso ist die Validierung der Authorization Constraints durch ihre Abbildung auf MOnK-
Constraints auf eine einheitliche Weise mdglich. Dabei werden die assignMOnK-Con-
straints der statischen Authorization Constraints zur Modellierzeit auf Widerspriiche hin
untersucht. Dabei hat sich herausgestellt, dass das Problem ob eine Menge von assign-
MenK-Constraints widerspruchsfrei ist, NP-vollstandig ist. Aus diesem Grund wurden Vor-
gehensweisen vorgestellt, durch die ein Teil der Konflikte in einer Menge von assignMOnK-
Constraints effizient gefunden werden kann. So kénnen mit der paarweisen Validierung
Widerspriiche zwischen zwei gegebenen assignMOnK-Constraints mit Hilfe einfacher Men-
genoperationen gefunden werden.

Durch die Validierung der activateM©nK-Constraints und entailmentMO©nK-Constraints zur
Laufzeit wird sichergestellt, dass stets alle Aktivitdten des Prozesses ausflhrbar sind. Liegt
ein Aktivierungs- oder Ausfiihrungswunsch vor, der die Ausfuhrung spéterer Aktivitaten un-
mdglich machen wiirde, so wird dieser Wunsch nicht genehmigt. Auf diese Weise besteht
friihzeitig die Mdglichkeit, dass ein anderer Benutzer die gewunschte Aktivierung oder Aus-
fihrung vornimmt und so nicht die Ausflhrung spaterer Aktivitdten eingeschrankt wird.

Im Rahmen dieser Arbeit wurde die Abbildung von statischen SoD Constraints und BoD
Constraints auf MOnK-Constraints, sowie die zur Modellierzeit durchfihrbaren Teile der
Validierung und Durchsetzung implementiert. Durch diese Implementierung wurde die Um-
setzbarkeit der erarbeiteten Konzepte gezeigt.

Insgesamt ermdglicht MOnK die einheitliche Modellierung vieler unterschiedlicher Autho-
rization Constraints. Darauf basierend kann die Durchsetzung und Validierung der MOnK-
Constraints auf einheitliche Weise erfolgen. Durch die Abbildung auf MOnK-Constraints
werden die urspriinglichen Authorization Constraints mittelbar validiert und durchgesetzt.
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10 Ausblick

An einigen Stellen dieser Arbeit wurden Einschréankungen, wie der Verzicht auf Rollenhier-
archien, vorgenommen, um die Komplexitat der Betrachtungen zu reduzieren. Der Verzicht
auf diese Einschrankungen sollte Gegenstand weiterer Arbeiten sein. Interessante und
wichtige Aspekte betreffen au3erdem die Erweiterung des in dieser Arbeit vorgestellten
MonK-Modells um weitere Sicherheitskonzepte, bzw. das Zusammenspiel von MOnK mit
diesen.

Rollenhierarchien und RBAC-Sessions

Zuné&chst wurde in Kapitel 4.1.1 auf das in RBAC bekannte Prinzip der Rollenhierarchi-
en verzichtet. Ein interessanter Aspekt ist daher, inwiefern Rollenhierarchien mit dem er-
arbeiteten MOnK-Modell umgesetzt werden kénnen. Zwar sind die Sicherheitsrichtlinien
prinzipiell auch ohne Rollenhierarchien formulierbar, jedoch kann deren Einsatz durchaus
sinnvoll sein, um die Berechtigungsvergabe zu vereinfachen. Ein weiterer Aspekt betrifft
das aus RBAC bekannte Session-Prinzip, von dem bei der Aktivierung von Rollen Ge-
brauch gemacht wurde. Weitere Uberlegungen kdnnten eine weitergehende Verwendung
der Sessions ermdglichen, so dass unter Umstanden aufwendige Validierungen der MOnK-
Constraints entfallen kénnen bzw. nicht wiederholt getatigt werden mussen.

Inter-Instance-Constraints

Intensive Betrachtungen sind auBerdem auf dem Gebiet der Inter-Instance Constraints not-
wendig. Wahrend die in Kapitel 5.3 modellierten Authorization Constraints stets nur inner-
halb einzelner Prozessinstanzen umgesetzt werden, wurden bereits in Kapitel 3.6 Inter-
Instance Constraints vorgestellt. Diese ermdglichen die Umsetzung von Prozessinstanz-
Ubergreifenden Sicherheitsanforderungen. Der Einsatz derartiger Constraints in WMS ist
wilnschenswert, mit dem vorgestellten MOnK-Konzept jedoch bisher nicht méglich.
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Validierung

Weitere offene Arbeiten bestehen im Bereich der Validierung der MOnK-Constraints. So
ware eine weitreichendere und tiefer gehende Validierung der activateMOnK-Constraints
und entailmentMOnK-Constraints wiinschenswert, so dass Konflikte zur Laufzeit frihzeiti-
ger erkannt werden kénnen. Mit der Validierung von assignMOnK-Constraints zur Model-
lierzeit liegt dagegen ein NP-vollstandiges Problem vor. Hierzu sind bekannte Lésungs-
ansatze (z.B. Backtracking) auf ihre Eignung und Performanz hin zu untersuchen und zu
vergleichen, um so Widerspriiche méglichst effizient zu finden. In diesem Zusammenhang
sind auch Untersuchungen sinnvoll, wie viele der Widerspriiche bereits durch einfache
und effiziente Uberpriifungen, wie die betrachtete paarweise Validierung, gefunden wer-

den kénnen.

Konfliktauflésung zur Laufzeit

Nicht betrachtet wurde in dieser Arbeit die Aufldsung von zur Laufzeit auftretenden Konflik-
ten durch MOnK-Constraints. Gegenstand weiterer Arbeiten ware daher, inwiefern Konflikte
zur Laufzeit automatisiert aufgelést werden kénnen, oder inwiefern dem Constraintmodel-
lierer Vorschlage zur sinnvollen Auflésung der Konflikte durch das WfMS unterbreitet wer-
den kénnen.

Anderungen zur Laufzeit

Ein weiterer interessanter Punkt betrifft Anderungen, die wahrend der Laufzeit des Prozes-
ses auftreten kdnnen. Dabei kénnen Anderungen

e am Prozess (z.B. Hinzufligen oder Léschen von Aktivitaten),
¢ an den mittels RBAC vergebenen Berechtigungen,
e an den Authorization Constraints

auftreten. Bei derartigen Anderungen ist darauf zu achten, dass alle Constraints weiterhin
eingehalten werden und keine Widerspriiche entstehen. Naive Ansatze wirden bei jeder
Anderung eine Neuvalidierung aller MONnK-Constraints vornehmen und die gewlinschten
Anderungen entsprechend genehmigen oder verbieten. Ziel weiterer Arbeiten sollte es
sein, effiziente Verfahren zu entwickeln, die eine Neuvalidierung aller MOnK-Constraints
unnétig machen.
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Glossar

1-step Strict Static Separation of Duty
Restriktiverer SSoD-Constraint, der zusatzlich fordert, dass zwei streng
exklusive Rollen nicht fiir dieselbe Aktivitat berechtigen und dass jede Rolle
fir héchstens eine Aktivitat berechtigt.

activateM©OnK-Constraint
MonK-Constraint, der die Aktivierung von Rollen und die Ausfihrung von
Aktivitdten zur Laufzeit einschrénkt.

Aktivitat
Elementare Teilaufgabe eines Geschaftsprozesses.

Aktivitaten-Cardinality-Constraint
Cardinality Constraint der sich darauf bezieht, wie oft eine bestimmte Aktivitat
ausgefihrt werden darf oder muss.

Aktivitaten-Rollen-Zuordnung
Berechtigungsvergabe bei Role-Based Access Control, wobei einer Rolle die
Berechtigung zur Ausfiihrung einer Aktivitat zugeordnet wird.

Arbeitsliste
Liste von Aktivitaten fir einen bestimmten Benutzer, die dieser zum jeweiligen
Zeitpunkt ausfihren kann.

assighM®nK-Constraint
MonK-Constraint, der die zur Modellierzeit mittels Role-Based Access Control
vergebbaren Berechtigungen einschrankt.

Ausfithrungshistorie
Alle in der Ausfiihrungszeit einer Prozessinstanz angefallenen Informationen.

Ausfiihrungszeit
Zeitraum vom Start bis zur Beendigung einer Prozessinstanz.
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Authorization Constraint
Mechanismus zur dynamischen, flexiblen und systematischen Einschréankung

von Berechtigungen.
Benutzer
Mitarbeiter der Organisation, der gleichzeitig Anwender des Workflow-
Management-Systems ist.
Benutzer-Rollen-Zuordnung
Zuordnung zwischen Benutzern und Rollen bei Role-Based Access Control.

Benutzerzuordnung
siehe Benutzer-Rollen-Zuordnung.

Berechtigungsvergabe
Die Vergabe von Berechtigungen an Benutzer.

Berechtigungszuordnung
Zuordnung zwischen Berechtigungen und Rollen bei Role-Based Access
Control.

Binding of Duty
Ein Constraint, der die Ausfiihrung mehrerer Aktivitdten durch denselben
Benutzer fordert.

Cardinality Constraint
Constraint der sich darauf bezieht, wie oft eine bestimmte Aktion geschehen
darf oder muss.

Constraint
Im Rahmen dieser Arbeit stets ein Authorization Constraint.

Datenfluss
Beschreibung der Ein- und Ausgangsdaten der einzelnen Aktivitaten.

Domain
Eine Menge von Benutzern, durch die der Anwendungsbereich eines Entail-

ment Constraints eingeschrénkt wird.

Dynamische Constraints
Constraints, die erst zur Laufzeit analysiert und durchgesetzt werden kdnnen.
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Dynamisches Separation of Duty
Ein Separation of Duty-Constraint, der von einer dynamischen Beschaffenheit
ist und somit erst zur Ausfliihrungszeit des Prozesses ausgewertet werden
kann.

Dynamisches Separation of Duty auf Aktivitaten
Ein DSoD-Constraint, der die Ausflihrung der spezifizierten Aktivitdten durch
unterschiedliche Benutzer fordert.

Eingeschrankte Aktivitat
Die im Rahmen eines Entailment Constraints von der einschrédnkenden
Aktivitat beeinflusste Aktivitat.

Einschrankende Aktivitat
Die im Rahmen eines Entailment Constraints die eingeschrankte Aktivitat
beeinflussende Aktivitat.

Entailment Constraint
Authorization Constraint der sich auf zwei Aktivititen bezieht.

entailmentM®nK-Constraint
MenK-Constraint, der die Formulierung von activateMOnK-Constraints in
Abhé&ngigkeit der Ausfihrungshistorie erméglicht.

Erfiullbarkeit
eines MOnK-Constraints. Ein MOnK-Constraint ist erfiillbar, wenn dessen
Einhaltung méglich ist.

Folgeconstraint
activateMOnK-Constraint, der im Rahmen von entailmentMOnK-Constraints
dynamisch zur Laufzeit des Prozesses in Abhangigkeit der Ausfiihrungshisto-

rie eingesetzt wird.

Gegenseitiger Ausschluss
von Rollen. Siehe Strenge Exklusivitat.

Geschaftsprozess
Aus elementaren Aktivitdten bestehender Vorgang, mit dem ein bestimmtes
Ergebnis erreicht werden soll.

Hierarchisches RBAC
Eine Form von Role-Based Access Control, bei der die Rollen in hierarchische

Beziehungen zueinander gesetzt werden.
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Hybride Constraints
Constraints, die zum Teil bereits zur Modellierzeit und zum Teil erst zur
Laufzeit analysiert und durchgesetzt werden kénnen.

Inter-Instance Constraint
Constraint, der sich auf mehrere Prozessinstanzen bezieht.

Intra-Instance Constraint
Constraint, der innerhalb einer Prozessinstanz Giiltigkeit besitzt und auch nur
in diesem Umfang umgesetzt wird.

Kontext
Die Gesamtheit der Informationen aus Prozessstatus und Ausfihrungshisto-
rie.

Kontrollfluss
Beschreibung der Abarbeitungsreihenfolge der Aktivitaten.

Laufzeit
siehe Ausflihrungszeit.
Least-Privilege-Prinzip
Vergabe nur der notwendigsten Berechtigungen an Benutzer.

Leere Rolle
Rolle ohne zugeordnete Benutzer.

M®enK
Ein Modell zur Modellierung von Authorization Constraint.

MoOnK-Constraint
Ein abstrakter Constraint des MOnK-Modells, dessen exakte Semantik
in Form von assignMOnK-Constraints, activateMOnK-Constraints und
entailmentMOnK-Constraints festgelegt wird.

Modellierzeit
Zeitraum der Prozessmodellierung; insbesondere der Zeitraum vor der Aus-
fihrungszeit.

Operational Dynamic Separation of Duty
Ein DSoD-Constraint, der einem Benutzer die Ausfliihrung von maximal n — 1
aus n gegebenen Aktivitaten erlaubt.
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Organisationseinheit 10
Teil des Organisationsmodells, in dem Mitarbeiter entsprechend ihrer Verant-
wortlichkeiten, Qualifikationen und Tatigkeiten gruppiert werden.

Organisationsmodell 10
Abbildung des strukturellen Aufbaus einer Organisation durch einzelne
Organisationseinheiten.

Prozess 9
siehe Geschéftsprozess.

Prozessinstanz 11
Ausfihrbare Instanz eines Prozesses.

Prozessmodellierung 9
Identifizierung der Aktivitdten und ihrer Abhangigkeiten innerhalb eines
Prozesses.

Prozessschema 10

Ergebnis der Prozessmodellierung, im Kern bestehend aus Aktivitaten,
Kontrollfluss, Datenfluss und Mitarbeiterzuordnungen.

Prozessstatus 11
Alle zum jeweils aktuellen Zeitpunkt relevanten Informationen einer Prozess-
instanz.

Pradikat 26

Beschreibt, in welcher Beziehung die ausfihrenden Benutzer der ein-
schrankenden Aktivitdt und der eingeschrénkten Aktivitat eines Entailment
Constraints stehen missen.

Role-Based Access Control 13
System zur Zugriffskontrolle, wobei die Berechtigungsvergabe mittels Rollen
stattfindet.

Rolle 13
Essentielles Konzept bei Role-Based Access Control, mittels dem die Be-
rechtigungsvergabe an Benutzer stattfindet. Eine Rolle entspricht meist einer
Organisationseinheit.
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Rollen-Cardinality-Constraint
Cardinality Constraint der sich darauf bezieht, wie oft eine Rolle zu einem
oder mehreren Benutzern zugeordnet oder durch diese aktiviert werden darf
oder muss.

Rollenaktivierung
Das tatséchliche Annehmen einer Rolle durch einen Benutzer im Rahmen
von Role-Based Access Control, wodurch der Benutzer die der Rolle zuge-
ordneten Berechtigungen erhalt.

Rollenhierarchie
Hierarchische Anordnung der Rollen bei Role-Based Access Control; siehe
Hierarchisches RBAC.

Schwache Exklusivitat
von Rollen. Zwei schwach exklusive Rollen diirfen niemals zum gleichen
Zeitpunkt von demselben Benutzer aktiviert sein.

Separation of Duty
Pflichtentrennung. Ein Constraint, der unterschiedliche Benutzer flir mehrere
Aktivitaten fordert.

Session
Konzept von Role-Based Access Control, wobei in einer Session alle Rollen
vermerkt sind, die der Benutzer der Session innerhalb des Giiltigkeitszeit-
raums der Session aktiviert hat.

Sicherheitsanforderungen
Anforderungen an das Workflow-Management-System, die erflillt werden
muissen, damit das System als sicher gilt.

Sicherheitsrichtlinie
Formulierung der Sicherheitsanforderungen, die vom Workflow-Management-
System durchzusetzen sind.

Simple Dynamic Separation of Duty
Ein Dynamischer Separation of Duty Constraint, bei dem eine Rolle durch
einen Benutzer nur dann aktiviert werden kann, wenn diese nicht schwach

exklusiv zu einer anderen, bereits durch diesen Benutzer aktivierten, Rolle ist.
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Statische Constraints
Constraints, die bereits zur Modellierzeit analysiert und durchgesetzt werden

kénnen.
Statisches Separation of Duty
Ein Separation of Duty-Constraint, der von einer statischen Beschaffenheit ist
und somit bereits zur Modellierzeit des Prozesses ausgewertet werden kann.
Statisches Separation of Duty auf Aktivitaten
Ein SSoD-Constraint, der die Ausflihrung der spezifizierten Aktivitdten durch
unterschiedliche Benutzer fordert.

Statisches Separation of Duty auf Rollen
Ein SSoD-Constraint, der fir die spezifizierten Rollen disjunkte Benutzermen-
gen fordert.

Status
siehe Prozessstatus.

Strenge Exklusivitat
von Rollen. Zwei streng exklusiven Rollen darf kein gemeinsamer Benutzer
zugeordnet sein.

Template
Eine vordefinierte Abbildungsfunktion von Authorization Constraint auf MOnK-
Constraints.

Temporal Constraint
Constraint, der die zeitliche Einschrankung von Berechtigungen ermdglicht.

Typ
Beschreibt im Zusammenhang mit MOnK, von welcher Art die Elemente der
Mengen M (typy) und K (typk) eines MOnK-Constraints sind.
Vier-Augen-Prinzip
Ein Constraint, der die zweifache Ausfihrung einer Aktivitdt durch unter-
schiedliche Benutzer fordert.

Workflow-Management-System
Computersystem zur Modellierung und Ausfiihrung von Geschéaftsprozessen.
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Abkulrzungsverzeichnis

1sSSSoD
4Eyes
BoD

CcC

DAC
DSoD
MAC
OpDSoD
PA

RBAC
RoleCC
RH
SDSoD
SoD
SSoD
RoleSSoD
TaskCC
TaskDSoD
TaskSSoD
UA
WiMS

1-step Strict Static Separation of Duty
Vier-Augen-Prinzip

Binding of Duty

Cardinality Constraint

Discretionary Access Control

Dynamisches Separation of Duty
Mandatory Access Control

Operational Dynamic Separation of Duty
Berechtigungszuordnung (Permission Assignment)
Role-Based Access Control
Rollen-Cardinality-Constraint
Rollenhierarchie

Simple Dynamic Separation of Duty
Separation of Duty

Statisches Separation of Duty

Statisches Separation of Duty auf Rollen
Aktivitaten-Cardinality-Constraint
Dynamisches Separation of Duty auf Aktivitaten
Statisches Separation of Duty auf Aktivitaten
Benutzerzuordnung (User Assignment)
Workflow-Management-System
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A Paarweise Validierung von assignM©®nK-

Constraints

Im Folgenden sind jeweils zwei assignMOnK-Constraints

o (1 :assignMonk(M1,01,n1, K1)
o Oy : assignMonk(Ma, ©3,n9, Ka)

mit den zusatzlichen Voraussetzungen
o type(M;) = type(Mz) und
o type(K1) = type(K2)

gegeben. AuBBerdem wird vorausgesetzt, dass C; und C bei individueller Betrachtung er-
fallt werden kénnen. Unter den folgenden Punkten i) bis xv) werden die beiden assign-
MenK-Constraints C; und Cy auf Widerspriiche hin untersucht. Hierzu werden alle Kombi-
nationsmaoglichkeiten fir die Werte der beiden assignMOnK-Constraints betrachtet.

185



A Paarweise Validierung von assignM® nK-Constraints

i)M1=M2=M, @16{:},@26{2}, ny = nNg =n, Klsz?ém

a)
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C4 : assignMonk(M,=,n, K1)
Cy : assignMonk(M,=,n, Ks)

Ki=Ky=K
Kein Widerspruch.
C und C> sind exakt gleich.

K C Ko

Kein Widerspruch.

Jedem m € M durfen nur Elemente aus K; N Ky = K; zugeordnet werden. Denn
wirde einem m € M ein Element aus K>\ K; zugeordnet werden, so musste diesem
m auch ein Element aus K\ K> zugeordnet werden. Dies ist jedoch nicht mdglich, da
K;\K> = 0. O, ist also obsolet bzw. alle Elemente aus K>\ K; kdnnen ohnehin nicht
zugeordnet werden, da sonst C; verletzt wiirde. Es besteht jedoch kein Widerspruch,
da C; erfullt werden kann und somit automatisch auch C, erfllt ist.

K D K>y
Kein Widerspruch.
Vorgehen analog zu b).

K\ ¢ KaNKy 2 Ky

Kein Widerspruch.

Jedem m € M werden n,, viele Elemente aus K; N K> zugeordnet (n,, < n). Zu-
satzlich mussen jedem m € M jeweils n — n,, viele Elemente aus K>\ K; (erfillt Cy)
sowie K7\ K, (erfullt Cy) zugeordnet werden. Dies ist immer mdglich, da C; und Cs
erfullbar sind.



)My =M, =M, O;€c{=},0:€{=}, ni1>ny, KiNKy;#0

o (1 :assignMonk(M,=,n1, K1)

a)

Cy : assignMonk(M,=,nz, K3)

Ki=Ky=K

C7 und C, widersprechen sich immer.

Jedem m € M muissen gemafB C; genau n; viele Elemente aus K und gemaf C,
genau ns viele Elemente aus K zugeordnet werden. Dies ist jedoch niemals mdglich,
dany # ns.

K, C Ky

C7 und C, widersprechen sich immer.

Jedem m € M werden gemafR C; genau n; viele Elemente aus K; zugeordnet. Da
K, C K, qgilt, werden diese Elemente immer auch aus Ks zugeordnet. Damit wird
jedoch Cs verletzt, denn es werden n; viele Elemente aus K> zugeordnet. Dies sind
jedoch mehr als erlaubt, da ny > ns.

K D Ky

Widerspruch, falls | K1\ K2| < (n1 — n2) - | M]|.

Jedem m € M werden gemaB C, exakt ny viele Elemente aus K- zugeordnet. Aus
K, werden also |M| - ny viele Elemente zugeordnet. Da K; D K, gilt, werden alle
diese Elemente auch aus K; zugeordnet. Um auch C; zu erflllen, missen jedem m
zusétzlich n; — ny viele Elemente zugeordnet werden die in K, aber nicht in K5 sind.
Es muss also gelten | K1\ Ks| > (n1 — na) - | M].

K1 ¢ Ko NKy 2 Ko

Widerspruch, falls | K1\ K| < (n1 — n2) - |M]|.

Jedem m € M werden gemafB C, genau ns viele Elemente aus K. zugeordnet.
In K; missen dann (n; — ns) - |M| viele Elemente enthalten sein die nicht in K,
enthalten sind. Denn andernfalls kdnnte C; nicht erfillt werden, da jedem m € M
genau (n; — ns) viele Elemente zugeordnet werden missen die zwar in K7, nicht
aber in K, enthalten sind. Es muss daher gelten: |[K1\K3| > (n1 — nga) - |M]|.
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A Paarweise Validierung von assignM® nK-Constraints

i) My =M>=M, O©,€{>},02€{>}, ni=n2=n, KiNK;#0

a)
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Cy : assignMonk(M,>,n, K1)
Cy : assignMonk(M,>,n, Ks)

Ki=Ky=K
Kein Widerspruch.
C und Cs sind exakt gleich.

K, C K»

Kein Widerspruch.

Jedem m € M werden mindestens n Elemente aus K; zugeordnet. Diese Elemente
werden immer auch aus K, zugeordnet. C; ist also immer erfillt wenn C; erfillt ist.

K DKy
Kein Widerspruch.
Vorgehen analog zu b).

K\ ¢ KaNKy 2 Ky
Kein Widerspruch.
Jedem m € M werden n,, Elemente aus K, N K5 zugeordnet (n,, < n). Zusétzlich
muissen jedem m € M jeweils mindestens n — n,,, Elemente aus K>\ K; (erfillt Cs)
sowie K7\ K, (erfullt Cy) zugeordnet werden. Dies ist immer méglich, da C; und Cs

erflillbar sind.



V) My =My =M, ©,;€{>},0;€{>}, n1>ny, KiNKz;#0

a)

C1 = assignMonk(M, >,n1, K1)
Cy : assignMonk(M, >, ns, Ks)

Ki=Ky=K

Kein Widerspruch.

Jedem m € M werden mindestens n, viele Elemente aus K zugeordnet. Diese Zu-
ordnungen erflllen neben C; immer auch Cs, da ny > ns gilt und jedem m mindes-

tens ns viele Elemente aus K zugeordnet werden misssen.

K C Ky

Kein Widerspruch.

Jedem m € M werden mindestens n; viele Elemente aus K; zugeordnet. Diese
Zuordnungen erflllen neben C; immer auch Cy, da ny > ne und K; C K> gilt und da
jedem m mindestens n, viele Elemente aus K> zugeordnet werden miisssen.

K DKy

Kein Widerspruch.

Jedem m € M werden ny viele Elemente aus K, zugeordnet. Diese sind immer
auch in K enthalten. Zur Erfullung von C; missen jedem m zusétzlich ny — ny viele
Elemente aus K zugeordnet werden. Da auch weitere Elemente aus K5 zugeordnet
werden durfen, ist es unerheblich ob diese Elemente auch in K> enthalten sind.

Ky ¢ Ko NKy D Ko

Kein Widerspruch.

Jedem m € M werden mindestens n; viele Elemente aus K; und mindestens n,
viele Elemente aus K5 zugeordnet. Dabei ist es unerheblich, ob diese Elemente aus
K N Ky, K1\K, oder K»\ K; sind.
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A Paarweise Validierung von assignM® nK-Constraints

V)My =M, =M, 0;€{<},0:c{<}, ni=na=mn, KiNKy#0

a)
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C4 : assignMonk(M, <,n, K7)
Cy : assignMonk(M, <,n, Ks)

Ki=Ky=K
Kein Widerspruch.
C und C; sind exakt gleich.

K, C Ko

Kein Widerspruch.

Jedem m € M werden hdchstens n, viele Elemente aus K; und héchstens ny vie-
le Elemente aus K5 zugeordnet. Die gleichzeitige Erflllung von C; und Cs ist bei

Zuordnung keiner Elemente immer mdglich.

K1 D) Kg
Kein Widerspruch.
Vorgehen analog zu b).

K1 ¢ Ko NKy D Ko
Kein Widerspruch.
Jedem m € M werden n,, (n,, < n) viele Elemente aus K; N K5 zugeordnet. Jedem
m € M durfen zusétzlich jeweils hdchstens n — n,, viele Elemente aus K7\ K> und
K>\ K, zugeordnet werden. Die gleichzeitige Erfullung von C; und Cy ist bei Zuord-

nung keiner Elemente immer mdglich.



Vi) My = M; =M, 0O;€{<},0;€{<}, ni>ny, KiNKy#0

a)

C1 = assignMonk(M, <,n1, K1)
Cy : assignMonk(M, <,ns, Ks)

Ki=Ky=K
Kein Widerspruch.
Jedem m € M durfen hdchstens n, viele Elemente aus K zugeordnet werden. Damit

ist immer auch C; erflllt.

K, C Ky

Kein Widerspruch.

Jedem m € M dirfen gemaB C; hdchstens n; viele Elemente aus K; zugeordnet
werden. Alle diese Elemente sind jedoch auch in K, enthalten, so dass diese immer
auch aus K, zugeordnet werden. Mit C ist also immer auch Cs erfllllt.

K DKy

Kein Widerspruch.

Jedem m € M werden héchstens ns viele Elemente aus K, zugeordnet. Jedem m
dirfen weitere Elemente aus K; zugeordnet werden. Eine Mindestanforderung an die
GréBe von K\ K> besteht jedoch nicht, da diese Zuordnungen optional sind.

K\ ¢ KanKy B K,

Kein Widerspruch.

Jedem m € M werden hdchstens n, viele Elemente aus K, zugeordnet. Jedem m
dirfen weitere Elemente aus K;\ K> zugeordnet werden. Eine Mindestanforderung
an die GréB3e von K\ K> besteht jedoch nicht, da diese Zuordnungen optional sind.

191



A Paarweise Validierung von assignM® nK-Constraints

Vi) My = M> = M, ©:€{=},02€{>}, ni=n2=n, KiNKz#0

a)

192

C4 : assignMonk(M,=,n, K7)
Cy : assignMonk(M,>,n, Ks)

Ki=Ky=K

Kein Widerspruch.

Jedem m € M werden gemaR C; exakt n viele Elemente aus K; zugeordnet. Damit
ist auch Cs erfillt. Zuordnen weiterer Elemente aus K, (geman Cs) ist nicht mdglich,
da sonst C; verletzt wirde.

K, C K,

Kein Widerspruch.

Jedem m € M werden gemal C; exakt n viele Elemente aus K; zugeordnet. Da
K, C K, gilt, werden diese Elemente immer auch aus K5 zugeordnet. C erlaubt das
Zuordnen weiterer Elemente aus K,\ K. Eine Mindestanforderung an die Gré3e von
K>\ K7 besteht jedoch nicht, da diese Zuordnungen optional sind.

K, D Ks

Kein Widerspruch.

Jedem m € M werden zun&chst n viele Elemente aus K> zugeordnet. Diese sind je-
doch auch in K; enthalten und somit ist damit auch C; erfillt. Das Zuordnen weiterer
Elemente aus K ist nicht zuldssig. Die gleichzeitige Erflllung von C; und Cs ist also
durch Zuordnung von exakt n vielen Elementen aus K> an jedes m € M mdglich.

K1 ¢ Ko NKy P Ko
Kein Widerspruch.
Jedem m € M werden n,, (n,, < n) viele Elemente aus K; N K zugeordnet. Jedem
m missen also exakt n — n,, viele weitere Elemente aus K;\ K> und mindestens

n — n,, viele weitere Elemente aus K>\ K; zugeordnet werden.



Viii) My = My =M, ©; € {=},02€ {>}, n1>nz, KiNKy#0D

a)

C1 = assignMonk(M,=,n1, K1)
Cy : assignMonk(M, >, ns, Ks)

Ki=Ky=K
Kein Widerspruch.
Jedem m € M werden gemaB C; genau n; viele Elemente aus K zugeordnet. Mit

Erflllung von C; ist damit immer auch Cs erfillt.

K, C Ky

Kein Widerspruch.

Jedem m € M werden genau n, viele Elemente aus K; zugeordnet. Diese Elemente
sind immer auch in K, enthalten. Da n; > no ist damit auch C, erflllt. Das Zuordnen
weiterer Elemente geman C; ist nur aus der Menge K,\K; erlaubt. Eine Mindest-
anforderung an die Gréf3e von K>\ K; besteht jedoch nicht, da diese Zuordnungen
optional sind.

K1 D Ky

Kein Widerspruch.

Jedem m € M werden zunachst n, viele Elemente aus K, zugeordnet. Diese sind
immer auch in K; enthalten. Um zuséatzlich C; zu erfillen, missen jedem m € M
weitere n; — ny viele Elemente aus K; zugeordnet werden. Diese dirfen auch in K,

enthalten sein ohne C; zu verletzen, so dass kein Widerspruch besteht.

K ¢ Ko NKy) P Ky

Kein Widerspruch.

Jedem m € M werden zunachst mindestens n,, (n,, < n) viele Elemente aus K1N K>
zugeordnet. Jedem m werden dann zundchst genau n, — n,,, viele weitere Elemente
aus K>\ K; zugeordnet, so dass C erflllt ist. Zusétzlich werden jedem m exakt n; —
n.,, viele Elemente aus K;\ K> zugeordnet, wodurch C; erfullt wird. Das Zuordnen
weiterer Elemente aus K\ K ist zulassig.
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A Paarweise Validierung von assignM® nK-Constraints

iX) My =My =M, ©;€{=},0€{>}, ni<ng, KiNK;#0

a)
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C1 : assignMonk(M,=,n1, K1)
Cy : assignMonk(M, >, na, K5)

Ki=Ky=K
Widerspruch immer.
Dan; < nq gilt, ist es nicht méglich gleichzeitig genau n; und mindestens n, Elemen-

te aus K zuzuordnen. C; und Cs sind also gemeinsam nie erfillbar.

K, C K»

Widerspruch, falls | Ko\ K| < (n2 — nq) - | M|.

Jedem m € M werden geman C; exakt n; viele Elemente aus K; zugeordnet. Um
auch Cy zu erfiillen, missen jedem m zusatzlich ny, — n; viele Elemente aus K,
zugeordnet werden. Diese Elemente dlrfen jedoch nicht auch in K; enthalten sein,
da sonst C verletzt wirde. Damit muss gelten: |Kx\ K| > (n2 —ny) - | M].

K D Ky

Widerspruch immer.

Jedem m € M werden gemaf C; mindestens n, viele Elemente aus K> zugeordnet.
Da alle diese Elemente auch in K; enthalten sind, wird damit jedoch C; verletzt. Denn
C1 erlaubt nur die Zuordnung von exakt n; vielen Elementen an jedes m, jedoch
wurden durch Cs bereits ny viele Elemente zugeordnet (und ng > nq).

Ky ¢ Ko NKy D Ky

Widerspruch, falls | Ko\ K| < (n2 — nq) - | M|.

In K> missen mindestens (ny —nq)-|M]| viele Elemente sein die nicht in K; enthalten
sind, damit beide Constraints erfullt werden kénnen. Es muss also gelten | K3\ K;| >
(n2 —n1) - [M].



X) My = My = M, @1€{=},@2€{§}, ny=ng=n, KiNKy#0

a)

C1 : assignMonk(M,=,n, K;)
Cy : assignMonk(M, <,n, Ks)

Ki=Ky=K
Kein Widerspruch.
Jedem m € M werden gemal C; genau n Elemente aus K zugeordnet. Damit ist

immer auch Cs erfllt.

K, C Ky

Kein Widerspruch.

Jedem m € M werden gemafi C; genau n Elemente aus K; zugeordnet. Da C; die
Zuordnung von héchstens n Elementen aus einer Obermenge erlaubt, ist C; automa-
tisch mit C; erfullt.

K D Ky

Kein Widerspruch.

Jedem m € M werden gemaf3 C; genau n Elemente aus K; zugeordnet. Cs er-
laubt die Zuordnung von héchstens n Elementen aus einer Submenge und ist damit
automatisch mit C; erfillt.

K1 ¢ Ko NKy 2 Ko

Kein Widerspruch.

Jedem m € M werden gemafl C, exakt n viele Elemente aus K, zugeordnet. Fir
jedes m seien dabei n,,, viele Elemente aus KN K,. Jedem m dirfen dann héchstens
n — n,, viele weitere Elemente aus K,\ K; zugeordnet werden. Cs ist jedoch bereits
automatisch mit C; erfullt.
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A Paarweise Validierung von assignM® nK-Constraints

Xy My = My =M, 0©;c{=},0;€{<}, ni>ny, KiNKy;#0

e (1 :assignMonk(M,=,n1, K1)

o (5 : assignMonk(M, <,na, Ks)

a)
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Ki=Ky=K

Widerspruch immer.

Jedem m € M werden gemafR C; genau n; viele und geman C; héchstens n viele
Elemente aus K zugeordnet. Da aber n; > ns gilt, widersprechen sich beide Con-
straints immer.

K, C K,

Widerspruch immer.

Jedem m € M werden geman C exakt n; viele Elemente aus K; zugeordnet. Diese
werden immer auch aus K, zugeordnet, jedoch sind dort héchstens ns viele Zuord-
nungen erlaubt. Da n; > ns gilt, widersprechen sich die Constraints immer.

K, D K

Widerspruch, falls | K1\ K2| < (n1 — n2) - |[M|.

Jedem m € M werden gemafR C; héchstens ns viele Elemente aus K5 zugeordnet.
Um auch € zu erflllen, missen jedem m mindestens n; —no viele weitere Elemente
zugeordnet werden die in K1, nicht jedoch in K5 enthalten sind. Damit muss gelten:
[Ki\K2| > (n1 —n2) - [M].

Ki¢ KyNK, % K

Widerspruch, falls | K1\ K2| < (n1 — n2) - |M|.

Jedem m € M werden gemaR C, hdchstens ns viele Elemente aus K5 zugeordnet.
Um auch C; zu erfillen, missen jedem m zusétzlich mindestens n; — no viele Ele-
mente zugeordnet werden die in K, nicht jedoch in K> enthalten sind. Damit muss
gelten: | K 1\ Ks| > (n1 —ng) - |M]|.



Xii) My = My = M, ©;€{=},0;c{<}, ni<nz, KiNKz#0

a)

C1 = assignMonk(M,=,n1, K1)
Cy : assignMonk(M, <,ns, K3)

Ki=Ky=K

Kein Widerspruch.

Jedem m € M werden gemafB C; exakt n; viele Elemente aus K zugeordnet. Die
Zuordnung zuséatzlicher Elemente gemaf C, wiirde jedoch C; verletzen. Cs ist jedoch

immer erflllt, wenn C; erflllt ist.

K, C K»

Kein Widerspruch.

Jedem m € M werden gemafi C, exakt n; viele Elemente aus K; zugeordnet. Das
Zuordnen weiterer Elemente (bis maximal ny) muss dann aus K,\K; erfolgen, da
sonst C; verletzt wirde. Eine Mindestanforderung an die GroBe von K»\ K besteht
jedoch nicht, da diese Zuordnungen optional sind.

K DKy

Kein Widerspruch.

Jedem m € M werden hdchstens n, viele Elemente aus K> zugeordnet. Diese wer-
den immer auch aus K; zugeordnet. Um also auch C; zu erfillen, dirfen auch aus
K5 héchstens n; viele Elemente zugeordnet werden (da ja n; < no gilt). Hiermit ist
jedoch auch C; weiterhin erflillt.

K ¢ Ko NKy D Ko
Kein Widerspruch.
Jedem m € M werden genau n; viele Elemente aus K; zugeordnet. Cs erlaubt die
Zuordnung weiterer Elemente aus K5\ K (bis maximal n.). Eine Mindestanforderung
an die GrdéBBe von K>\ K; besteht jedoch nicht, da diese Zuordnungen optional sind.
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A Paarweise Validierung von assignM® nK-Constraints

Xii)y My = My =M, 0©;€{<},0;€{>}, ni=nz=n, KiNKy#0

e (1 :assignMonk(M,<,n,K;)

o (5 :assignMonk(M,>,n, Ks)

a)
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Ki=Ky=K

Kein Widerspruch.

Jedem m € M werden mindestens n und héchstens n Elemente aus K; = K zu-
geordnet. Damit werden C; und C> genau dann erflllt, wenn jedem m € M exakt n
Elemente aus K zugeordnet werden.

K, C K,

Kein Widerspruch.

Jedem m € M werden zunachst n viele Elemente aus K> zugeordnet. Damit sind C,
und C;, erflllt. Die Zuordnung weiterer Elemente aus K5\ K ist mdglich.

K, D K

Kein Widerspruch.

Jedem m € M werden mindestens n viele Elemente aus K5 zugeordnet. Da K; D
K, gilt, werden diese immer auch aus K; zugeordnet. C; erlaubt jedoch nur das
Zuordnen von hdchstens n vielen Elemente aus K;. Damit werden C; und C> genau
dann erfullt, wenn jedem m € M exakt n Elemente aus K zugeordnet werden.

Ky ¢ Ka NKy 2 Ko

Kein Widerspruch.

Jedem m € M werden gemaf3 Cs zunachst exakt n Elemente aus K> zugeordnet.
Da jedoch wegen C; nicht mehr als n Elemente aus K; zugeordnet werden durfen,
dirfen maximal n Elemente aus K; N K5 zugeordnet werden. Die Zuordnung weiterer
Elemente aus K5\ K ist moglich.



Xiv) My = My =M, ©; € {<},02€{>}, ni1>ny, KiNKy#0

o (1 :assignMonk(M,<,nq, K1)

o Oy : assignMonk(M, >, ng, K3)

a)

Ki=Ky=K

Kein Widerspruch.

Jedem m € M werden gemafn C, zundchst n,y viele Elemente aus K zugeordnet.
Damit ist Cy und auch C; erflllt. Weitere Elemente aus K bis maximal n; dirfen

zugeordnet werden.

K C Ky

Kein Widerspruch.

Jedem m € M werden gemafR C; zunachst n, viele Elemente aus K, zugeordnet.
Hiermit ist C; und C, erfllt.

Ky DK,y

Kein Widerspruch.

Jedem m € M werden gemafl C; zunachst n, viele Elemente aus K, zugeordnet.
Hiermit ist C; und Cs erflllt. Das Zuordnen weiterer n; — no Elemente aus K, ist
madglich.

K1 ¢ Ko NKy 2 Ko

Kein Widerspruch.

Jedem m € M werden mindestens n, viele Elemente aus K, zugeordnet. Wegen C4
durfen jedoch nicht mehr als n; Elemente aus K; zugeordnet werden. Es dirfen also
maximal n; viele Elemente aus K; N K> zugeordnet werden.
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A Paarweise Validierung von assignM® nK-Constraints

XV) M, = My, = M, O, € {S}, 0, € {Z}, ny < ng, KiNKs ?é 0

e (1 :assignMonk(M, <,n1, K7)

o C5 : assignMonk(M, >, na, Ks)

a)

200

Ki=Ky=K

Widerspruch immer.

Jedem m € M werden laut C> mindestens ny und laut C; hdchstens n; viele Ele-
mente aus K zugeordnet. Da jedoch n; < nq ist, kbnnen C; und Cs nie gleichzeitig
erfllt werden.

K, C K,

Widerspruch, falls | K>\ K1| < (n2 — nq) - |M|.

Jedem m € M werden héchstens n; Elemente aus K zugeordnet um C; zu erfillen.
Alle diese zugeordneten Elemente sind jedoch immer auch in K5 enthalten. Um auch
C5 zu erfullen, missen jedem m mindestens ny — n; viele Elemente aus Ko\ K;
zugeordnet werden. Damit muss gelten | K\ K| > (ne — ny) - | M.

K, D Ks

Widerspruch immer.

Jedem m € M werden gemafR Cy mindestens n, viele Elemente aus K> zugeordnet.
Diese sind jedoch immer auch in K enthalten. C; erlaubt jedoch die Zuordnung von
héchstens n, vielen Elemente aus K. Da aber n; < ns gilt, widersprechen sich beide

Constraints immer.

K, ¢ Ky NK1 B K,

Widerspruch, falls | K>\ K| < (ng — nq) - | M|.

Jedem m € M werden mindestens ns viele Elemente aus K, zugeordnet. Gleich-
zeitig durfen jedem m hdchstens n, viele Elemente aus K, zugeordnet werden. Da
ny < ng gilt, muss Ky mindestens (ny — n1) - | M| viele Elemente enthalten die nicht
in K7 enthalten sind, es muss also gelten | K3\ K| > (n2 — ny) - | M.



B Inhalt der beiliegenden DVD

Auf der beiliegenden DVD befinden sich die drei Verzeichnisse

e Ausarbeitung
e Implementierung

o Literatur

Ausarbeitung

In diesem Verzeichnis befindet sich die Ausarbeitung dieser Arbeit als PDF-Datei

e Authorization Constraints in Workflow Management Systemen.pdf

Implementierung

Dieses Verzeichnis enthéalt die drei Unterverzeichnisse

e doc
e SIC

e VM

doc

Dieses Verzeichnis enthalt die mittels Javadoc' generierte Dokumentation im HTML-
Format. Dokumentiert werden alle fir die Implementierung relevanten Java-Packages und
-Klassen. Besonders hervorzuheben sind die Packages

e constraints
o de.aristaflow.adept2.base.processmodel.rightmanagement.constraints

Thttp://java.sun.com/j2se/javadoc/
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und die jeweils enthaltenen Klassen. Diese entsprechen dem im Rahmen dieser Arbeit
entstandenen Programmcode.

Src

Dieses Verzeichnis enthélt den im Rahmen dieser Arbeit entstandenen Programmcode in
den beiden Packages

e constraints

e de.aristaflow.adept2.base.processmodel.rightmanagement.constraints

Die Java-Quelldateien sind in entsprechenden Unterverzeichnissen abgelegt.

vim

Dieses Verzeichnis enthélt die mit VirtualBox erstellte virtuelle Maschine in Form der drei
Dateien

e arms.mf
e arms.ovf

e arms.vmdk

In dieser virtuellen Maschine kdnnen die im Rahmen dieser Arbeit implementierten Kon-
zepte gesichtet, erprobt und weiterentwickelt werden. Instruktionen zur Verwendung der
virtuellen Maschine finden sich in Anhang C.

Literatur

In diesem Verzeichnis befindet sich die BibTeX-Datei

¢ Bibliography.bib
Diese enthalt alle relevanten Informationen zu der in dieser Arbeit verwendeten Literatur.
Im Unterverzeichnis

o Artikel

befinden sich alle mir in elektronischer Form vorliegenden Artikel der BibTeX-Datei im PDF-
Format.
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C Start des ,,graphicalrmsSimulator

Dieses Kapitel beschreibt die Verwendung der auf DVD beiliegenden virtuellen Maschine
(siehe Anhang B) mit dem Ziel die Anwendung ,graphicalrmsSimulator” zu starten. Die
virtuelle Maschine wurde mit VirtualBox' (Version 3.1.6_OSE) erstellt und befindet sich im
OVF-Format (Open Virtualization Format?) im Verzeichnis

e Implementierung/vm

Import und Start der virtuellen Maschine in VirtualBox

Zur Verwendung der virtuellen Maschine muss zunachst VirtualBox installiert® und gestar-
tet werden. Hierzu ist ein Host-System mit mindestens 2GB Arbeitsspeicher empfehlens-
wert. Der Import der virtuellen Maschine geschieht Uber das Ment (File — Import Applian-
ce...). Hier ist die Datei

e arms.ovf

aus obigem Verzeichnis zu importieren. Weiterflhrende Informationen zum Import virtu-
eller Maschinen in VirtualBox finden sich im entsprechenden Handbuch®*. Der Start der
importierten virtuellen Maschine erfolgt durch Klick auf die Schaltflache ,Start".

Starten der Anwendung ,,graphicalrmsSimulator*

Die Implementierungen wurden im Rahmen der Anwendung ,graphicalrmsSimulator vor-
genommen. Um diese zu starten, muss zunachst ,Eclipse” Uber die entsprechende Ver-
knipfung auf dem Desktop der virtuellen Maschine gestartet werden. Die Anwendung ,gra-
phicalrmsSimulator” wird dann Gber das Men( (Run — Run History — graphicalrmsSimu-

Thttp://www.virtualbox.org/
2http://www.vmware.com/appliances/getting-started/learn/ovf.html
Shitp://www.virtualbox.org/manual/ch01.html#id2510843
4http://www.virtualbox.org/manual/ch01.html#ovf
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C Start des ,graphicalrmsSimulator”

lator.application) gestartet (Abb. C.1). Im sich 6ffnenden Fenster ,graphicalARMS config”
(Abb. C.2) muss dann heruntergescrollt und auf ,Start”“ geklickt werden. Anschlie3end 6ff-
net sich das Hauptfenster ,graphicalARMS Simulator” (Abb. C.3).

In diesem Hauptfenster muss ein Template (in der Terminologie dieser Arbeit ein Prozess-
schema) eines Prozesses ausgewahlt werden (,Loaded Templates®). Die virtuelle Maschi-
ne wurde so konfiguriert, dass hier ein Template des Warenbestellungsprozesses aus die-
ser Arbeit geladen wurde. Wird dieses Template ausgewahlt, so werden funf zuvor gene-
rierte Instanzen dieses Templates angezeigt (,Generated Instances®). Nach Auswahl einer
dieser Instanzen werden alle Aktivitdten der gewahlten Prozessinstanz mit ihrem Status
angezeigt (,Nodes”) (Abb. C.4). Mit Hilfe der Schaltflache ,Change Constraints” ist dann
die Verwaltung der Constraints dieser Prozessinstanz moglich.

& lava - Eclipse

File Edit Mavigate Search Project | Run Window Help

oo s 0-qf e G-
Suspend

[2 Package Explorer 33 T

[ ij ActivityRepositaryManagement Step Inko
T i
£ “‘;J ADEPTZPlugin Step Over
H-%= ADEPTZShellPlugin
]---'ﬁyd Client Step Returmn
]‘B data R Ear Line:
-2 Examples I Use Step Filters shift+F5

J

H-4 = FlesClient
3 ‘_7‘J FormEnviranmentPlugin Q()Run CultFiL
]:de graphicalrms %, Debug F11

]:;‘J graphicalrmsSimulator
]:jJ InstanceView
E| '_7‘J JavaSuppork
]---L':J’ LoadedInstancesview

imulator. application

Run s L3
Feun Configurations. . .

£  ProcessTemplateEditor, product
&8 3 ProcessTemplateEditor. embedded. product
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]...i'jJ Loggeriew Debug History * & 4 ProcessTemplateEditorExpart, product
Debug As
]ijd OpenOfficelntegration Debug Configurations. ..
]:;J’ COrgModelEditor i z
]:ﬁj PluginTest Toagle Breskpoint CEH+ShifE+E
=) Ljd ProcessTemplateEditar Toggle line Breakpaint
]'_jJ ProcessyisualizationPlugin Togale Method Breakpoint
]"'L'7‘J RepositoryBravser Togale Wakchpaint
:l'“i.jj StafFAssignmentRuleDialogue "5, Skip &l Breakpoints
].“L_jd Templ‘.iteManagarView Remove Al Breskpoints
H-% = TestClient
]i?‘J TestExecutionEnvironment Jf it o B T e T,
H ij WebServicsExecutiorEnvirorme 9 Add Class Load Breakpoint...
H-T=% Worklist¥isualizationPlugin
]E; XORPredicatewizard ‘ dlRciEemesy
All Instances, .. ChrlShift
“Watch
Inspect CErl+ShiftT
Display. ChrlShift+D
Execute Corl Declaration | &l consals &3
Force Return AlEHEhiftHE Lilator, application [Eclipse Application] C:iProgrammel Javatjrel 5.0
Step Into Seleckion
Transforrmation. ..
Q4 External Tools

Abb. C.1: Starten von ,graphicalrmsSimulator” aus ,Eclipse*.



graphical ARMS confi -3 x|

iaenerate new instances | Load working set |

Configuration options For graphicalaRMS - Simulator —

Load templates from: = rhoose files i+ directory

(C:\warenbestelunglWarenbestellung.template

Open Delete Clear

Mumber of generated instances for each template: I 3

Percentage of minimum started process-steps: t

Percentage of maximum started process-steps: I

Percentage of process-steps that will be changed: I

Amaut of rights that will be changed per step: I

Percentage of inserted nodes For instances: I

Percentage of deleted nodes for instances: I

Percentage of created parallel branches: |

Percentage of inserted nodes in branches: |

S s s s s T T
2 F E | 2 F| F 2 =

‘Watiance in node changes: I

Abb. C.2: ,graphicalARMS config” Fenster.
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2 graphicalARMS Simulator

Warenbestelung smount templates: 1
Amount instances per kemplate: 5
Armourt instances tatal: 5
Armount involved agents: 23
“hance Far rightchange per Node: 0.0

=]
—

Abb. C.3: ,graphicalARMS Simulator” Hauptfenster.
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Loaded Templates

Select Agent

syskem

‘worklist

Execute step |

Skatus

Generated Instances

Information

~loj x|

‘\Warenbestellung 0 M; true

‘\Warenbestellung 2 M; true
‘Warenbestellung 4 M: true
Wwarenbestellung 1

true

Amaount kemplates: 1
[amount instances per template: 5
Amaunt instances total: 5

[Amount involved agents: 23
i“hance For rightchange per Mode: 0.0

Save current ... Change Constraints Reconfigurate Exit
Modes
Node D Type Status Agent Description

Stark ) MNT_STARTFLOW [NS_ACTIVATED  |nok seb
End 1 MT_EMDFLC MS_MNOT_ACTIL... |not seb
Eezahlung vera... |15 MT_MORMAL NS _MOT_ACTL... nak et
Bestellung prifen |16 MNT_MORMAL MS_MOT_ACTL.. |not set
Bestellung schr... (17 NT_MORMAL MNS_MOT_ACTL.. not set
Eestellung aufg... |18 MNT_AMD_SPLIT  NS_MOT_ACTL.. |not seb
Fechnung prifen (19 MNT_AMD_IOIM  [NS_MOT_ACTL... |nok set
“Wareneingang ... (20 NT_MORMAL NS _MOT_ACTL.. not set
Rechnung erfa... (21 MNT_MORMAL MNS_MOT_ACTLL.. |not seb

Allowed Agents:

Step Forward |

Abb. C.4: ,graphicalARMS Simulator Hauptfenster nach Auswahl eines Templates und ei-

ner Instanz.
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D Bedienung des entwickelten Tools

Anlegen und Andern von Constraints

Ist die Anwendung ,graphicalrmsSimulator” gestartet und wurde eine Prozessinstanz ge-
laden (Anhang C), so ist mit der Schaltflache ,Change Constraints* das Andern der Con-
straints fir diese Prozessinstanz mdglich. Der sich 6ffnende Dialog ,Change Constraints*
(Abb. D.1) ermdglicht das Anlegen statischer Separation of Duty Constraints (Kapitel 5.3.2)
und Binding of Duty Constraints (Kapitel 5.3.4). Hierzu existiert ein Reiter fiir jede Art von
Constraints, wobei jeder Reiter zwei Listen enthélt. Die linke Liste zeigt alle bereits ange-
legten Constraints (,Already defined Constraints®). Die rechte Liste zeigt die Aktivitdten des

in der linken Liste ausgewahlten Constraints (,Nodes for selected Constraint®).

Change Constraints x|

Static 5501 e |

Already defined Constrainks:  Modes For selected Constraint:

+ add constraint +

Check Static Exit

Abb. D.1: ,Change Constraints” Dialog.
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D Bedienung des entwickelten Tools

Zum Anlegen eines statischen SoD Constraints muss doppelt auf ,+ add constraint +*
geklickt werden. Damit 6ffnet sich der Dialog ,Static SoD Configure Constraint® (Abb. D.2).
Hier finden sich auf der linken Seite alle Aktivitdten der Prozessinstanz (,All Nodes"). Die
rechte Liste enthalt alle Aktivitdten des anzulegenden Constraints. Die Aktivitaten kénnen
nach Selektion mit Hilfe der Pfeil-Schaltflachen zum Constraint hinzugefiigt bzw. aus die-
sem geldéscht werden. Nach Eingabe eines Namens firr diesen Constraint (Abb. D.3) wird
dieser mit ,OK* angelegt. Hiermit wird der Constraint, gemaf vorformulierter Constraint-
Templates, auf assignMOnK-Constraints abgebildet.

-—_‘ Static SoD Configure Consktraink ﬂ

Al Nodes: Selected:

1D = 19 Rechnung prifen ;l

ID = 20 Wareneingang erfassen
ID = 21 Rechnung erfassen

Caonstraint name: |

(0] Cancel

Abb. D.2: ,Static SoD Configure Constraint“ Dialog.

Um einen bereits angelegten Constraint zu &ndern, muss im Dialog ,Change Constraints*
(Abb. D.4) auf den entsprechenden Constraint doppelt geklickt werden. Das Andern des
Constraints erfolgt dann wiederum mit Hilfe des ,Static SoD Configure Constraint” Dialogs
(Abb. D.2). Das Anlegen und Andern eines Binding of Duty Constraints erfolgt analog.

Betrachtung der Ergebnisse statischer

Constraint-Prufungen

Durch Betatigung der Schaltflache ,Check Static* im Dialog ,Change Constraints® kénnen
die Ergebnisse der statischen Constraint-Priifungen begutachtet werden. Hierzu 6ffnet sich
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% Static SoD Configure Constraink

Al Modes: Selected:

1D = 15 Bezahlung veranlassen [0 = 17 Bestellung schreiben
1D = 15 Bestellung aufgeben

[0 = 16 Bestellung prafen
ID = 19 Rechnung prifen & |

ID = 20 Wareneingang erfassen { |
ID = 21 Rechnung erfassen

Constraint name: 5500 _SchreibenPrifen

Cancel |

Abb. D.3: ,Static SoD Configure Constraint® Dialog.

Change Constraints
Static 50D | BaD |

Already defined Constraints:  Modes for selected Constraint:

+ add constraint +

ID = 16 Bestellung prifen

reibenPrifen 10 = 17 Bestellung schreiben

Check Static Exit

Abb. D.4: ,Change Constraints“ Dialog mit angelegtem Static SoD Constraint.
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D Bedienung des entwickelten Tools

der Dialog ,Static Constraint Check Results“. Dieser stellt drei Reiter zur Verfligung, unter
denen jeweils die Ergebnisse der Prifungen zur

e Erfillbarkeit einzelner assignMOnK-Constraints
(»Satisfiability of assignMonkConstraints®)

e Einhaltung einzelner Constraints
(,Satisfied Constraints®)

e paarweisen Validierung von assignMOnK-Constraints
(,Conflicting assignMonkConstraints®)

dargestellt werden. Mittels der RadioButtons am unteren Rand des Dialoges kann ausge-
wahlt werden, ob alle, nur erfolgreiche, oder nur nicht erfolgreiche Prifungen angezeigt
werden sollen. Exemplarisch werden an dieser Stelle vier Ansichten beschrieben. Da-
bei wurden jeweils im Warenbestellungs-Prozess die Constraints ,SSoD_SchreibenPrifen®
und ,BoD_Finanzen*® formuliert (vgl. Kapitel 8.2). Die Unterschiede zu den Abbildungen in
Kapitel 8.2 ergeben sich durch die Selektion der RadioButtons.

Abb. D.5 zeigt ergédnzend zu Abb. 8.8 (Seite 148) nur die erfiillbaren assignMOnK-Con-
straints der Constraints ,SSoD_SchreibenPrifen” und ,BoD_Finanzen®. Es sind folglich
alle assignMOnK-Constraints erfillbar. In Abb. D.6 werden nur die eingehaltenen der bei-
den Constraints ,SSoD_SchreibenPrifen” und ,BoD_Finanzen” angezeigt. Im Gegensatz
zu Abb. 8.9 ist daher nur der Constraint ,BoD_Finanzen* zu sehen. Abb. D.7 zeigt da-
gegen die nicht eingehaltenen Constraints. In diesem Fall entspricht dies dem Constraint
,950D_SchreibenPriifen”. Zu nicht eingehaltenen Constraints werden au3erdem Fehlerbe-
schreibungen angezeigt (,Failure Descriptions®). Diese beschreiben, welche assignMOnK-
Constraints nicht eingehalten wurden. Wahrend Abb. 8.10 nur die sich widersprechenden
assignMoenK-Constraint-Paare der beiden Constraints zeigt (in diesem Fall sind dies kei-
ne), zeigt Abb. D.8 alle auf Widerspriiche gepriften assignMOnK-Constraint-Paare.

212



4. Static Constraint Check Results ﬂ

Satisfiability of assignMonkConstraints | Satisfied Constraints | Conflicting assignMonkCanstraints |

| ] Tatal of 5 satisfiable assignMonkConstraints.

-] BoD_Finanzen (BaD)

-4 ¥ assignMonk{[Rechnung prifen],=, 1, [stefand3])

-4 ¥ assignMonk{[Rechnung erfassen],=,1,[skefand3])

-4 ¥ assignMonk([Bezahlung veranlassen],=, 1,[stefan03])

E|_| 5500_schreibenPrifen {StaticSoly)

-4 ¥ assignMonk([Eestellung schreiben],=,0,[bertrand04, axellz])
- ¥ assignMonk{[Bestellung prifen],=,0,[bertrand0d, peterd1])

i all ¥ Eatisfiable ™ unsatisFiable

Abb. D.5: Erfillbare assignMOnK-Constraints der Constraints ,SSoD_SchreibenPrifen”
und ,BoD_Finanzen”.
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214

. Static Constraint Check Results 5[

Satisfiability of assignMonkConstraints  Satisfied Constraints | Conflicting assignMonkConstrainks |

| ] Tatal of 1 satisfied Constraints.

(=] BoD_Finanzen (Bol

Lot Modes: [Rechnung prifen, Bezahlung veranlassen, Rechnung erfassen]
# v satisfied

i all ™ unsatisfied

Abb. D.6: Eingehaltener Constraint ,BoD_Finanzen*.




4. Static Constraint Check Results |
Satisfishility of assignMankConstraints  Satisfied Constraints I Conflicting assignMonkConstr aints |

| ] Takal of 1 unsatisfied Constraints.
E|_| 5500 _schreibenPrifen {StaticSoly)
e Modes: [Bestellung prifen, Bestellung schreiben]
w4 % not satisfied
=1~ ] Failure Descriptions
I [Bestellung schreiben] is assigned ko 1 element(s) out of [bertrand04, axel02], thow
# [Bestellung prifen] is assigned ko 1 elementis) out of [bertranddd, peterol], though

Kl | 0|

= all = satisfied &+ insatisfied

Abb. D.7: Nicht eingehaltener Constraint ,SSoD_SchreibenPriifen”.
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D Bedienung des entwickelten Tools

. Static Constraint Check Results 5[

Satisfiability of assignMonkCanstraints | Satisfied Constraints  Conflicting assigniankConstraints |

| ] Tatal of 10 assigntaonkConstraint pairs. =
[=-" ) BoD_Finanzen (Bl

# assigniMonk([Rechnung prifen],=, 1,[Finanzen])

-4 assignionk([Fechnung erfassen],=,1,[Finanzen)

=~ ] BaD_Finanzen (Bol)

Lty assignMonk([Bezahlung weranlassen],=,1,[Finanzen])

Lo assigniMonki[Rechnung erfassen],=, 1,[Finanzen])

=] BoD_Finanzen {Bol)

-4 assignMonk([Bezahlung weranlassen],=,1,[Finanzen])

- assignMonk([Rechnung prifen],=,1,[Finanzen])

=~ ] 5500 _SchreibenPriifen (StaticSoD), BoD_Finanzen (Eol)

I assigntonk([Bestellung prifen],=,0,[Bestellung, Produkkion])

# assignionki[Rechnung erfassen], =, 1,[Finanzen]) —
-] 550D _SchreibenPrifen (StaticSoD), BoD_Finanzen (BaD)

bl assignMonki]Bestellung prifen],=,0,[Bestellung, Produktion])

Lo assignionk({[Rechnung prifen],=, 1,[Finanzen])

(=[] 550D _SchreibenPriifen (StaticSoD), BoD_Finanzen (Bal)

iy assignMonk([Bestellung prifen],=,0,[Bestellung, Produktion])

# assignMonks[Bezahlung veranlassen],=, 1,[Finanzen])

=] 5500_SchreibenPriifen (StaticSoD), BoD_Finanzen (Eal) ;I

i+ e " non-conflicting " conflicting

Abb. D.8: Alle auf Widerspriiche untersuchten assignMOnK-Constraint-Paare der Con-
straints ,SSoD_SchreibenPriifen” und ,BoD_Finanzen®.

216









Name: Florian Kelbert Matrikelnummer: 543210

Erklarung

Ich erklare, dass ich die Arbeit selbstandig verfasst und keine anderen als die angegebenen
Quellen und Hilfsmittel verwendet habe.

Ulm, den

Florian Kelbert



	Einleitung und Grundlagen für Authorization Constraints
	Einleitung
	Motivation
	Ziel dieser Arbeit
	Wissenschaftlicher Beitrag dieser Arbeit
	Gliederung dieser Arbeit

	Grundlagen
	Workflow-Management-Systeme (WfMS)
	Modellierung von Prozessen
	Ausführung von Prozessen
	Sicherheit in WfMS

	Role-Based Access Control (RBAC)
	Einfaches RBAC
	RBAC Sessions
	Hierarchisches RBAC
	Vorteile von RBAC
	Unzulänglichkeiten von RBAC


	Authorization Constraints
	Einsatz von Constraints
	Zielsetzung von Constraints
	Umsetzung von Constraints

	Fallbeispiel: Warenbestellung
	Entailment Constraints
	Separation of Duty Constraints
	Statisches Separation of Duty
	Dynamisches Separation of Duty
	Vier-Augen-Prinzip
	Binding of Duty

	Cardinality Constraints
	Rollen-Cardinality-Constraints
	Aktivitäten-Cardinality-Constraints

	Weitere Authorization Constraints
	Kategorisierung
	Statische und dynamische Constraints
	Entailment Constraints
	Cardinality Constraints



	Formulierung, Durchsetzung und Validierung von Authorization Constraints
	Voraussetzungen und Annahmen
	Role-Based Access Control
	Verzicht auf Rollenhierarchie
	Verzicht auf Rollen ohne Benutzerzuordnung
	Umsetzung und Notation von RBAC-Berechtigungen

	Wichtigste Constraints
	Separation of Duty (SoD)
	Binding of Duty (BoD)
	Vier-Augen-Prinzip


	Constraint-Formulierung mit MnK
	Motivation für MnK
	Funktionsweise von MnK
	Allgemeine Funktionsweise
	assignMnK
	activateMnK
	entailmentMnK
	Einordnung von assignMnK, activateMnK und entailmentMnK

	Modellierung der wichtigsten Constraints mit MnK
	Statisches Separation of Duty auf Rollen
	Statisches Separation of Duty auf Aktivitäten
	Dynamisches Separation of Duty auf Aktivitäten
	Binding of Duty
	Vier-Augen-Prinzip

	Modellierung weiterer Constraints
	Zusammenfassung

	Durchsetzung der MnK-Constraints
	Durchsetzung von assignMnK-Constraints zur Modellierzeit
	Formale Durchsetzung
	Durchsetzung am Fallbeispiel

	Durchsetzung von activateMnK-Constraints zur Laufzeit
	Rollenaktivierung und Aktivitätenausführung
	Zeitpunkt der Durchsetzung
	Formale Durchsetzung bei Rollenaktivierung
	Formale Durchsetzung bei Aktivitätenausführung
	Durchsetzung am Fallbeispiel

	Durchsetzung von entailmentMnK-Constraints zur Laufzeit
	Formale Durchsetzung
	Durchsetzung am Fallbeispiel

	Zusammenfassung

	Validierung der MnK-Constraints
	Ziel der Validierung
	Validierung einzelner MnK-Constraints
	MnK-Constraint-übergreifende Validierung
	Validierung zur Modellierzeit
	NP-Vollständigkeit von assignMnK
	Paarweise Validierung von assignMnK-Constraints

	Validierung zur Laufzeit
	Validierung der activateMnK-Constraints
	Validierung der entailmentMnK-Constraints

	Zusammenfassung

	Implementierung
	Zentrale implementierte Klassen
	Einsatz des entwickelten Tools am Fallbeispiel

	Zusammenfassung
	Ausblick

	Verzeichnisse
	Literaturverzeichnis
	Glossar
	Abkürzungsverzeichnis
	Abbildungsverzeichnis
	Tabellenverzeichnis

	Anhang
	Paarweise Validierung von assignMnK-Constraints
	Inhalt der beiliegenden DVD
	Start des „graphicalrmsSimulator“
	Bedienung des entwickelten Tools


